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NESNELERIN INTERNETININ GETIRDiGi YENILIKLER VE
SORUNLARI

Aytiirk KELES® - Ali KELES™

OZET

Sabah ise gitmek icin uyandiniz. Sizin kalktiginizi kahve makinasi
algiladi. Sevdiginiz sekilde kahvenizi hazirladi. Kahvenizi icerken gtinltik
gazetelere gdz attiginizi bilgisayariniz biliyor. Ilgili sitelerdeki haberleri
derleyip size otomatik olarak sundu. Hatta bir yapay zeka yazilimi
araciligiyla hangi haberler daha cok ilginizi cekiyorsa bu haberleri
oncelikli listesine dahil etti. Ise gitmek icin evden hareket ettiginiz anda
garajdaki arabaniz bunu algiladi. Garajin kapisini acip kendisini calisir
hale getirdi. Arabaniza bindiginizde, gitmek istediginiz yol dogrultusunda
trafiginin yogun oldugunu tespit edip size alternatif yollar1 sundu.
Nesnelerin Internetinin degistirdigi yeni hayata hos geldiniz! Bunlar
hayal degil, bircogu bugtin kullanimda ve bir kismi da c¢ok yakin
gelecekte kullanabilecegimiz duruma gelecektir. Tim bunlar “Nesnelerin
Interneti” (IoT - Internet of Things) adi verilen teknolojiler sayesinde
mumkuiin olmaktadir.

Bu calisma hayatimizi ¢cepecevre kusatmaya baslayan ve gelecekte
de onlarsiz yapamayacagimiz pek ¢cok uygulamanin kaynag: haline gelen
Nesnelerin Interneti konusuna odaklanmistir. Bu calismada nesnelerin
internetinin mevcut durumu, hayatimizdaki énemi, kullanim alanlari,
Usttnltkleri ortaya koyulurken diger taraftan hizla yayilan ve gelisen [oT
sistemlerinin zayif yonleriyle beraberinde getirdigi ciddi tehlikeler tizerine
durulmaktadir. Bu tehlikelerin kaynaklarinin iyi tespit edilerek ortaya
koyulmas1 c¢6zim calismalarina hiz kazandiracaktir. Bu anlamda
calisma, nesnelerin internetinin o6zellikle gi@venlik sorunlarini analiz
etmeye agirlik vermistir. Uluslararas: alanda ayrintili bir arastirma
sonucunu sunan bu c¢alismanin alana 6nemli bir katki saglayacagi
distnulmektedir.
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Yakin gelecekte guvenli IoT c¢oztmleri, en c¢ok maliyetlerini
distirmek ve yeni pazarlara acilmak isteyen isletmeler tarafindan
uygulamaya koyulacaktir. Gelisen hticresel ag teknolojileri ile IoT
aygitlari, bireyler ve kurumlar ile iletisimde olabilecekler ve biz de bu
sayede onlar1 her yerden, her zaman gozlemleme ve kontrol edebilme
imkanina sahip olacagiz. Bdylece insanoglu uzun zamandir hayalini
kurdugu “Akilli ve Gtivenli Dlinya”ya kavusmus olacaktir.

Anahtar Kelimeler: nesnelerin interneti, baglanabilir nesneler, [oT
uygulamalari, IoT gtvenligi ve gizliligi

INNOVATIONS AND PROBLEMS COMING WITH INTERNET OF
THINGS

ABSTRACT

You woke up in the morning to go to work. The coffee machine
sensed you woke up. It prepared the coffee as you like. Your computer
knows that you glance the daily newspaper while drinking the cafe. So it
compiled the related news and offered them to you automatically. Even it
added the news which most attracted your attention into its preferred list
through artificial intelligence software. Our car in the garage sensed that
you were ready to go work. It opened the garage door and got ready itself
for your trip. When you got in your car, it determined the traffic intensity
that your route had and it offered different route options to you. You are
welcome to new life which has been changed by Internet of Things (IoT).
All this is not a dream. Although most of these are in use, some haven't
been in use yet but they will be in use soon after.

This study focused on IoT which is the resource of many
applications which have begun to surround our life and we can’t do
without. The current situation of IoT, its importance for our life, its
benefits and usage areas were revealed in this study. The study
emphasizes the threats that come with the weaknesses of the IoT systems
which have developed and spread very quickly. Identifying well the
resources of these threats will accelerate solutions works greatly. In this
mean, the study concentrates on analyzing the especially security
troubles of 10T. It is thought that this study which presents the results of
a detailed study in the international area will contribute to the field a lot.

In the near future, secure IoT solutions mostly will be put into
practice by businesses who want to reduce their production costs and get
into new markets. With developing cellular network technologies, 10T
devices will be able to be in contact with individuals and organizations
and we will always have the opportunity to observe and control them from
anywhere thanks to this. Thus, we will have had a "Smart and Secure
World" that human beings have dreamed for a long time.

STRUCTURED ABSTRACT

The Internet of Things (IoT) is the whole system that monitors
physical objects, controls the data, thinks, decides, data sharing, and
communicates with each other. IoTs include devices with low power
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consumption, electronic sensors, and wireless networking. IoTs have the
ability to detect, communicate, address, and manipulate data. IoTs have
the ability to detect, communicate, address and process data. The
number of system applications which are used these devices is
increasing.

Smart Home systems are at the beginning of these applications.
Many electronic devices in the home are now able to connect directly to
the wireless network. Thanks to IoTs, before you come home, the house
is brought to the desired temperature, baking oven, washing your clothes,
setting the house lighting. These are just a few examples. Many
applications that will make our lives easier still continue to be developed
thanks to IoTs. The Internet of Things (IoT) consists of three main
components:

Objects: Objects we use in everyday life such as coffee machines,
oven and lamps. These physical objects are equipped with the ability to
receive data and respond to instructions using sensors / necessary
equipment.

Communication Infrastructure: Most important of all is the
communication infrastructure which consists of protocols and
technologies which enable two physical objects to exchange data.

Computer Systems: Computer systems containing software and
hardware that process and use data received or transmitted by objects.

Most resources assume that the History of the Internet of Objects
is parallel to the development of the Internet. According to this, the
foundation of the internet of the objects started with the discovery of
ARPANET in 1969 and continued to develop with different studies. The
first IoT device in this area was a toast machine controlled from the
internet (Romkey, 1990). The next device was a coffee machine that could
be watched in real time by Stafford-Fraser and Jardetzky in 1993. Later,
many studies began to come. Today we can now talk about wearable
technologies and smart systems that can be developed for many
purposes. Today, IoTs are used in three different ways. These are person-
to-person, person-to-object and object-to-object communication.

The communication from person to person: In this use form, a
person can communicate with another person by using an object.
Nowadays, it is most used form. Classic internet users are an example of
this type of usage.

The communication from person to object: A person is on one side
of this communication and an object is also on the other side. It means
that people communicate with a device with the aim to use information.
It involves also that people access to objects and using them remotely.
Gaining access to a website and taking the data from the website is an
example of this usage.

The communication object to object: In this usage, an object is on
the both sides of the communication. An object needs to communicate

with another object to receive or send information. Just as objects
are physical devices and products, they can contain logical contents and
sources as well as. That while a person drive to home, his or her car
report the arrival time to smart home system, thereby the system trigger
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some other systems that regulate the house heat and do various actions
is an example of this type usage.

Internet of things has influenced our daily life greatly from small
wearable devices to huge industrial systems in many fields. IoT devices
extend the cyber world to the physical world, which creates new types of
and more complex security issues and concerns. Scientists think that
such a world with many networks connected to each other might turn
into a paradise for attackers.

Protecting the sensitive data and critical physical infrastructures is
a must for IoT systems. Without sufficient security measure, it can't be
expected for users to adopt many IoT systems and applications. Without
a sufficient security protection, it can't be expected for users to adopt
many IoT systems and applications. While even in conventional network
based systems, providing the security requires great effort, providing the
security of IoT systems bring more many challenges because of several
special characteristics of IoT systems. A thorough understanding of these
challenges is essential to develop novel security solutions. These
challenges are; integration with the physical world, heterogeneous
devices and communications, resource constraints, privacy, large scale,
trust management.

If those security concerns cannot be adequately addressed, wider
adoption of IoT applications will be greatly hindered (Sha ve dig., 2018).
Before IoT becomes more prevalent, many serious problems must be
solved. Unless these are resolved in cooperation with, it is a matter of
time when the opportunities turns into major threats. These problems
are not only the problem of the companies that produce devices, but also
of governments, of individuals and of all the people who are responsible
to protect the world we live in.

Keywords: internet of things, connettable objects, [oT applications,
IoT security and privacy

1. GIRIS

l0T fiziksel nesnelerin gérmesini, verileri algilamasini, diistinmesini, karar vermesini, veri
paylasimini, birbirleri ile iletisim i¢inde olmasini denetleyen veya diizenleyen sistemler biitiiniidiir.
Nesnelerin Interneti kavrami ilk olarak 1999 yilinda Massachusetts Institute of Technology (MIT)
Auto-ID Center kurucularindan olan Kevin Ashton tarafindan bir sunumun baghgi olarak
kullanilmisti (Ashton, 2009). Ancak 2005 yilinda International Telecommunication Union (ITU)
tarafindan yayinlanan “The internet of things. ITU Internet Reports” raporu ile birlikte “Nesnelerin
Interneti” kavramu tiim diinyaya duyurulmustur (ITU, 2005).

IoT’lar genelde diistik gii¢ tiiketimli iglemcilere sahip elektronik duyarga ve kablosuz ag
baglantisina sahip elektrikli aygitlar1 kapsar (Sha, 2018). Bu duyargalar, sicakliktan neme, basingtan
sese, yer ¢ekiminden harekete kadar her seyi algilayabilir ve aygit lizerindeki yazilim yoluyla
Ol¢limleri internet lizerinden aktarabilir.

Aygitlarin  birbirine baglanmasiyla elde ettigimiz veriler, bizlere is diinyasinda
misterilerimizin davraniglarim1 ve aligkanliklarini  anlamamizi, bu verilerle nasil bir iiriin
gelistirecegimizi ve nasil bir servis saglayacagimizi gérmemizi saglamaktadir. Verilerin anlamli hale
getirilmesi bu acidan ¢ok oOnemlidir. Nesnelerin Interneti sistemi; algilama haberlesme,
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adresleyebilme ve verileri isleyebilme yeteneklerine sahiptir. Bu yeteneklere sahip aygit veya
nesnelerin olusturdugu kiiresel bir ag olan Nesnelerin Interneti (IoT) nin kullanim alanlar1 her gegen
giin artmaktadir.

IoT’lar akliniza gelebilecek her nesnenin bir sekilde internete erisip, diger aygitlarla iletisim
halinde olmasidir. Bugiin her elektronik aygit nesnelerin internetini miimkiin kilan teknolojiler
sayesinde birbirleriyle iletisim kurabilir duruma getirilebilir. Giiniimiizde IoT konusunda birgok yeni
fikir ve teknoloji gelistirilmeye devam etmektedir.

Bunlarin en basinda ise “Akilli Ev” ve “Akilli Sehir” gelmektedir. Ev igerisinde ¢aligsan pek
cok elektronik aygit artik dogrudan kablosuz aga baglanabilir duruma gelmistir. Bu sayede siz eve
varmadan eviniz istediginiz sicakliga getirilir, firindaki yemeginiz pisirilir, camasirlariniz yikanir,
evin 1siklandirmasi ayarlanir. Bunlar sayili birkag¢ drnektir. Daha hayatimizi kolaylastiracak pek ¢ok
uygulama Iot’lar sayesinde gelistirilmeye devam etmektedir. Nesnelerin Interneti (IoT) {i¢c ana
bilesenden olusur:

1. Nesnelerin kendileri: Giinliik hayatta kullandigimiz nesnelerin kendileri. Evimizde
kullandigimiz kahve makinasi, buzdolabt veya firin gibi nesnelere veri yakalama veya liretme
kabiliyetine sahip aygitlarin ve duyargalarin eklenmis hali.

2. Nesneleri birbirine baglayan sistem: Veri yakalama veya iiretme kabiliyetine sahip
nesneleri birbirine baglayan iletisim agi.

3. Bilgisayar sistemleri: Nesneler tarafindan alinan ve/veya gonderilen verileri isleyen
ve kullanan yazilim ve donanim igeren bilgisayar sistemleridir.

2. NESNELERININ INTERNETININ TARIHSEL GELIiSiMi

1990 yilinda, internet konusunda c¢aligan bilim insanlar1 bilgisayar aygiti, elektronik ve
internet ile ilgili tiriinlerin birlikte galisabilirlik testi i¢in bir ticaret fuari olan Interop'ta bir araya
gelmekteydi. John Romkey ve arkadaglari Basit Ag Yonetimi Protokolii olan SNMP f{izerine
calisiyorlardi. John Romkey bu protokoliin aygitlarin fiziksel kontrolii i¢in kullanilabilecegini
gostermek istedi. Tost makinesi herkesin kullandig1 basit bir aygitti. John tost makinasin1 TCP/IP
protokoliinii kullanarak bilgisayara tanitt1 ve SNMP protokoliinii kullanarak aygiti internet iizerinden
ac1p kapatilabilecegini gosterdi. Boylece tost makinasini internete tasimayi basardi. Internetin ilk
nesnesi bu tost makinasidir (Romkey, 2017).

Insanoglunun bir¢ok bulusu ihtiyagtan dogmustur. 1993 yilinda, Cambridge Universitesi’nde
onlarca akademisyenin bulundugu bir yerleskede, herkesin kullanimina sunulmus sadece bir tane
kahve makinesi mevcuttur. Kahve makinesinin bulundugu kattaki ¢alisanlar i¢in olmasa da, diger
katlarda galisan akademisyenler i¢in, onlarca basamak merdiven ¢ikip, kahve makinesinin i¢inin bog
oldugunu gormek, c¢alisanlar i¢in olumsuz bir durum ve zaman kaybi demekti. Yani kahve
makinasinin yanina gitmeden kahvenin olup olmadigini bilmek 6nemli hale gelmistir. Bunun
tizerine, Quentin Stafford-Fraser ve Paul Jardetzky kahve makinesinin dakikada 3 goriintiistinii
yakalayarak server iizerinden bu goriintiileri bilgisayarlara aktarmay1 saglayan bir program yazdilar.
Bu sayede Stafford-Fraser ve Jardetzky “Trojan Room Coffee Pot” ¢alismalar1 ile bir kahve
makinasiin web lizerinden gergek zamanl kontroliinii gergeklestirdiler?,

Cogu kaynak Nesnelerin Internetinin tarihini internetin gelisimiyle paralel oldugunu
varsaymaktadir. Buna gore nesnelerin internetin temeli 1969 yilinda ARPANET in kesfi ile baglayip
giiniimiize kadar farkli galigsmalar ile gelismeye devam etmistir. Bu gelisimin daha da devam edecegi
ongoriilmektedir. Asagida IoT’larin ortaya ¢ikisini ve gelismesini belirleyen temel olaylarin tarihsel
bir kronolojisi verilmistir.

1 https://www.postscapes.com/internet-of-things-history/
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1969: Arpanet

1974: TCP/IP

1984: Alan adi sistemi

1989: World Wide Web (Tim Berners-Lee)

1991: Ilk web sayfas1 (Tim Berners-Lee)

1997: “Sensors: The Next Wave of Infotech Innovation” ¢aligmasi (Paul Saffo)

i 1998: MIT’de yapilan “in Touch” projesi MIT (Scott Brave, Andrew Dahley, Prof. Hiroshi

Ishii

1999: Barkodlarin yerini alacak EPC (Electronic Product Code), a global RFID tabanli nesne
tanimlama sistemi (Auto-ID Labs -MIT Auto-ID Center)

2003-2004: The Guardian, Scientific American ve Boston Globe yayinlarinda Cooltown,
Internet ve Disappearing Computer gibi projeler ile IoT alaninda bazi fikirlerin hayata gecirilmesi
tizerine g¢alisildi. IoT terim olarak ilk defa kitap basliklarinda goriinmeye basladi. RFID, ABD
Savunma Bakanligi’nin “Savi” programinda ve Walmart ticari diinyasinda devasa bir Olcekte
uygulamaya koyuldu.

2005: Violet (Nabaztag) sirketi tarafindan Kii¢iik WiFi erigsimi olan tavsan iiretildi. Bu tavsan
borsa raporlari, haber basliklari, alarm saati, RSS-Feeds, vb. konularda sizi uyarip konusabiliyordu.

2006-2008: i1k kez Avrupa’da Nesnelerin Interneti resmen taninmis oldu ve “European IoT
Conference” diizenlendi.

2008: Bir grup sirketi olan IPSO “Akilli Nesneler” aginda Internet Protokolii (IP)
kullanimini tesvik etti.

2010: internet'e bagli aygitlarin (akilli telefon tablet ve PC’ler) sayis1 2010 yilinda 12,5
milyara ulasti. Diinya insan niifusu ise 6,8 milyardi. Kisi basina 1,84 aygit diismekteydi. Tarihte ilk
kez kisi basina 1'den fazla aygit (tam olarak 1,84) diisiiyordu.

2011: IPV4 ile 2%2, yeni IPV6 protokolii 212 (approximately 340 undecillion adresleme)
Steven Leibson “IPV6 ile Diinya yilizeyindeki her atomu adresleyebilirdik ve hala yeterli adresimiz
kaldi. Hatta 100'den fazla diinyay1 daha adresleyebiliriz”.

2012: 1966°da Ivan Sutherland tarafindan gelistirilen “Head Mounted Display” ile baslayan
sanal gerceklik ¢alismalar1 Palmer Luckey tarafindan gelistirilen ilk bagimsiz baglik Oculus Rift ile
sanal gergeklik sektdriinde hizli gelismeler yasanmustir.

2015: IoT’larin en iyi uygulamalarindan biri olan giyilebilir teknolojiler 3 kat artarak 2019
yili itibari ile 249 milyon aygita ulasmasi beklenmektedir? (forbes.com, 2015).

2 https://www.forbes.com/sites/paullamkin/2015/10/29/wearable-tech-market-to-treble-in-next-five-years/#e528d7d2c77f
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Cognitive Expert Advisors
Machine Leaming
Software-Defined Security

Autonomous Vehicles
Nanotube Electronics

Software-Defined Anything {SDx)

expectations
‘ Connected Home

Blockehain
Smart Robots
Micro Data Centers
Gesture Control Devices
loT Platform
Commercial UAVs (Drones)
Affective Computing
|Smart Data Discovery
Virtual Personal Assistants
Brain-Computer Interface
Conversational User Interfaces
Volumetric Displays
Smart Workspace
Personal Analytics
Quantum Computing
Data Broker Paa$S (dbrPaaS)
Neuromorphec Hardware
Context Brokering
802.11ax
General-Purpose Machine Intelligence

4D Printing

Natural-Language Question Answering

Enterprise Taxonomy and Ontology Management

Virtual Reality

Augmented Reality

Smart Dust
As of July 2016
Peak of
Innovation Trough of Plateau of
. Inflated : : Slope of Enlightenment 1ot
Trigger Expectations Disillusionment Productivity
time W
Years to mainstream adoption: obsolete

Olessthan2years O 2toSyears @5t 10years A more than 10 years & before plateau

Sekil 1. Gelisen Teknolojiler i¢in Tirmanma Dongiisii (Gartner, 2016)

. 2017: Gartner’a gore Gelisen Teknolojilerin Tirmanma Dongiisii grafiginde Nesnelerin
Interneti, “Yenilik Tetikleyici” zaman sinifindan ¢ikarak, “Beklentilerin Zirvesi (Peak of Inflated
Expectations)” zaman sinifina gecis yapmistir (Gartner, 2017).

2018: Greenstein'a gore yapay zekd, IoT sistemlerini c¢aligtiran beyin roliini
iistlenecektir. Her gegcen giin daha fazla sayida aygit birbirine bagli ve birbirleriyle konusma
yetenegine sahip olmaktadir. Bununla birlikte yapay zeka biliminin derin 6grenme, dogal dil isleme,
gOriintli tanima ve noral aga dayali karar alma teknolojileri IoT’larin bizi anlamalarini miimkiin
kilacaktir® (forbes.com, 2018).

3. NESNELERIN INTERNETININ KULLANIM ALANLARI

Glntimiizde IoT’lar {i¢ farkli sekilde kullanmilmaktadir. Bunlar insandan-insana, insandan-
nesneye ve nesneden-nesneye iletisim saglamak seklindedir.

Insandan-insana iletisim: Bu kullamim seklinde bir insan bir nesneyi kullanarak baska bir
insanla iletisim saglamaktadir. Giinlimiizde en ¢ok kullanilan yapidir. Klasik internet kullanicilar1 bu
tiir kullanima &rnektir.

insandan-nesneve iletisim: Bu kullanim seklinde bir tarafta insan diger tarafta nesne vardir.
Insanlarin bir bilgiyi kullanmak maksadiyla bir aygitla iletisim kurmasini ifade eder. Insanlarin
nesnelere uzaktan erigip onlar1 kullanmasini da igerir. Bir sistemde bulunan verilere bir kullanicinin
ulasip almasi bu tiir kullanim sekline girer.

8 https://www.forbes.com/sites/bernardmarr/2018/01/04/the-internet-of-things-iot-will-be-massive-in-2018-here-are-the-
4-predictions-from-ibm/#2b7f5260edd3
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Nesneden-nesneye iletisim: Bu kullanim seklinde her iki tarafta da nesne vardir. Bir nesnenin
bir bilgiyi almasi veya géndermesi i¢in diger bir nesne ile iletisime gegmesidir. Nesneler fiziksel
aygitlar ve tirlinler olabilecegi gibi mantiksal icerik ve kaynaklar1 da icerebilir. Yolda olan bir kisinin
kullandig1 otomobilin eve varig zamanini evdeki sistemlere bildirmesi ve bu bilgileri alan nesnelerin,
evin 1sisin1 ayarlayip firindaki yemegi pisiren sistemleri harekete gegirmesi bu tiir kullanim gekline
ornektir.

Nesnelerin interneti ¢ok genis bir programlama platformu haline doniismiistiir (Atzori &
Morabito, 2010). Akilli tasima (Greengard, 2015), Akilli Sehir (Pan ve dig., 2015, Akaslan ve dig.,
2017), Akilli Ev (GhaffarianHoseini, 2013) ve Akilli Sebeke (Amin & Bruce, 2005) gibi yeni
gelistirilen uygulamalar ile IoT teknolojileri yasam tarzimizi 6nemli 6l¢iide degistirmektedir (Gubbi
ve dig., 2013; Liu, Choo & Zhao, 2017).

Glnilimiizde loT’larin kullanimi savunma, saglik, endiistri, liretim, lojistik, tarim, pazarlama,
egitim gibi pek cok alana yayillmistir. Bu alanlarda daha kaliteli hizmet vermek, verimliligi ve
iretkenligi arttirmak icin duyargalarin araciligiyla veriler toplanir. Bu veriler “Veri Tabani”
olusturarak Bulut Bilisim sistemlerinde depolanir. Makine 6grenimi yontemleriyle analiz edilirler ve
ilgili iyilestirmelerin yapilmasina katki saglarlar (Bozuklu, 2016). Giiniimiizde [oT’larin en goze
carpan uygulama alanlari, akilli iiretim sistemleri ve bagli iiretim alanlarinin gelistirilmesidir. Akillt
enerji uygulamalar1 akilli elektrik, gaz ve su sayaglarina odaklanirken; akilli ev veya bina alaninda
akilli termostatlar ve giivenlik sistemleri IoT uygulamalar1 acisindan ¢ok ilgi gdrmektedir
(Wortmann ve Fliicher, 2015).

Giinliik hayatta kullandigimiz araba, televizyon, su isiticisy, firin, buzdolabi, {itii, kitap,
kamera, klima, modem gibi akla gelebilecek bir¢ok aygitin kablosuz ag ya da Radyo Frekansl
Tanimlama (RFID: Radio Frequency Identification) teknolojisi sayesinde birbirleri ile iletisim kurup
internete baglanarak yasamimizi kolaylastiracagi ve bazi alanlarda isleri daha verimli hale getirecegi
goriilmektedir. Nesneler birbirleri ile veya insanlarla direk olarak iletisim kurarak veri aligveriginde
bulunabilir. Ornegin kalbe takilan bir kalp pili tiikenmekte oldugu bilgisini sahibine ve saglik
kurumuna gondererek 6nceden tedbir alinmasini saglayabilir. Sulanmasi veya ilaglanmasi gereken
bitkiler akilli sistemler araciligi ile tespit edilerek geregi yapilabilir. Akilli ev sistemleri giivenligi
ihlal eden tesebbiisleri ve hirsiz1 glivenlik birimlerine haber verebilmektedir. Evcil hayvanlarimizi
takip nesneleri vasitasiyla nerede olduklarini kontrol edebilir giivenli bolgeyi astiklarinda gelen uyari
ile bulunduklar1 yeri harita lizerinde gorebiliriz. Sokakta oynayan ¢ocugumuzu veya bakima muhtag,
yagli, sakat kisileri bulundugu ortamlarda, uzaklik tehlike gibi parametreleri kullanarak koruyup
gerekli tedbirleri alabiliriz. Akilli ¢gevre uygulamalari hava kirliligi, yagis durumu, baraj dolulugu,
orman yangini gibi ¢cevresel faktorlerin gdzlenmesini ve gereken durumlarda acil tedbirlerin alinmasi
maksadiyla kullanilabilir.

4. NESNELERIN INTERNETININ COZUM BEKLEYEN SORUNLARI

Buraya kadar IoT’larin faydalar1 ve hayatimizi olumlu yonde ne kadar degistirebilecegine
degindik. Ancak yasamimiza sundugu liituflarin cezaya donlismemesi i¢in acilen ¢6ziilmesi gereken
ciddi sorunlan ve eksikleri vardir. Bunlardan biri evrensel standartlarin eksikligidir. Standartlarin
belirlenmesi i¢in birtakim ¢aligmalar yiriitilmektedir (Fuaha, ve dig., 2015) ancak bu konuda fikir
birligi saglanmadan gelistirilecek standartlar da ¢ok ise yaramayacaktir.

Bir diger sorun enerjidir. Geleneksel altyapilardan bagimsiz olarak genis bir alana dagilmig
aygitlar1 birbirine baglayan IoT’larin tam potansiyelini ortaya ¢ikarabilmek igin IoT donanimlarini
su an kullandiklar enerji kaynaklarindan bagimsiz bir hale getirmek gerekir. Ancak bunu yapmak
icin gereken teknoloji gliniimiizde heniiz mevcut degildir. Ancak IoT aygitlarinda kullanilan pillerin
cok daha uzun Omiirli olarak tasarlanabilmeleri ya da giines pillerinin bir aygiti siirekli
besleyebilmesi zaman alacaktir.
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Suanda en ¢ok iizerinde durulmasi gereken en 6nemli problem giivenlik ve gizliliktir. Bu
aygitlar, kullanicilarin sadece isim ve telefon numarasi gibi kisisel bilgilerini toplamakla kalmiyor,
isten saat kacta ayrildiniz, evinize ne zaman geldiginiz ve hatta 6gle yemeginizi kiminle ne yediginizi
de izleyebiliyor. Paylasimli ya da 6zel buluttan siirekli ortaya ¢ikan giivenlik ihlallerinin sonucu
kullanicilar hakli olarak gereginden fazla kisisel veri yiiklemekten ¢ekiniyorlar.

Nesnelerin internetinin yukarda da ifade edildigi gibi ¢6ziim bekleyen 6nemli sorunlar
vardir. Ancak IoT aygitlarin tam kapasiteye erisebilmesi i¢in tedarik¢ilerinin oncelikli olarak bu
giivenlik ve gizlilik agiklarma egilmeleri gerekmektedir (Channel Futures, 2018). Bu ylizden
calismada 6zellikle glivenlik sorunlarina odaklanilmistir.

5. NESNELERIN iINTERNETININ GUVENLIiGi

Fiziksel olarak dagilmis akilli IoT aygitlarinin birbirleri ile olan kolay iletisimleri sayesinde
bilgi ve iletisim farkli 6zellikleri olan nesnelere yayilabilmektedir. Algilama yetenegine sahip
IoT’lar, fiziksel diinyadan verileri dogrudan veya uzaktan toplamaya yardimci olur. Toplanan
verilerin analizi ise bize akilli bir diinya insa etme, onu daha iyi yonetebilme yetenegi saglar.

Internet nesneleri giderek yayginlasmaktadir ve bunlar siber diinyay: fiziksel diinyaya
yaymaktadir. Bu da ¢ok daha fazla kompleks ve yeni tiirde giivenlik sorunlarini ve kaygilarini
beraberinde getirmektedir. Eger giivenlik kaygilar1 konusunda gereken onlemler alinmazsa IoT
uygulamalarmin daha genis bir sekilde adaptasyonu biiyiik dlciide engellenmis olacak. Ornegin
Internet nesnelerinin en yaygin uygulamalari olan akilli ev ve akilli saglik hizmetleri g6z 6niine
alindiginda sistemde dolasan hassas bilgiyi ve kritik varliklari korumak esastir (Holdsworth ve dig.,
2017; Anjum, 2018). Bunun icin Internet nesnelerinin nitelikleri onlar1 6ncekinden daha giivenli bir
tasarima sahip olmaya zorlamaktadir.

Bu nitelikler ¢cok genis 6lgek, diigiik tasarim maliyeti, kaynak kisitlamalari, aygit ¢esitliligi,
giivenlik tizerindeki fonksiyonlarin tercihi, daha yiiksek gizlilik gereksinimleri ve daha siki gliven
yonetimini igerir. Ornegin kaynak kisitlamalar géz oniine alindiginda bu kisitlar sinirli hesaplama
giicli, enerji kaynagi ve bellek kapasitesi seklindedir. Bu 6zellikler, yaygin sekilde kullanilan “genel
anahtar sifreleme” ve IP temelli giivenligi igeren bircok geleneksel giivenlik ¢6ziimiiniin loT’lara
uygulanmasini zorlastirmaktadir. Yetersiz glivenlik tasarimina sahip [oT aygitlari bilgisayarlara gore
daha fazla tehlikeye agiktir. Ornegin Forbes.com’un raporuna gére ABD’de Houston bdlgesindeki
bir bebek monitdriinde basarili bir hackleme gerceklesmistir* (forbes.com, 2014).

Yine ABD’de 2015 yilinda hackerlar seyir halindeki bir jeepin kontroliinii nasil ele
gegirilebilecegini gdstermek i¢in aracit uzaktan kontrol ederek durdurdular®. CCNN Money
tarafindan hackerlarin akih figler (Ling et al., 2017), akili kameralar®’ ve DVRs® igeren ¢ogu akil
ev® aygtlardaki agiklar1 bulduklarini bildirilmistir. Buna ilaveten baska zayif noktalar da
arastirmacilar tarafindan ortaya ¢ikarilmistir (D’Orazio ve dig., 2017; Do ve dig., 2017).

Nesnelerin internetinde hassas verileri ve kritik fiziksel alt yapiy1 korumak bir zorunluluktur
(Sha ve dig., 2016). Yeterli giivenlik 6nlemi olmadan kullanicilarin bir¢ok IoT sistemine ve
uygulamalarmma adapte olmasi beklenemez. Geleneksel ag tabanli sistemlerde bile giivenligi

“http://www.forbes.com/sites/kashmirhill/2014/04/29/baby-monitor-hacker-still-terrorizing-babies-and-their-
parents/#5b91ff7717e2

5 https://blog.kaspersky.com/blackhat-jeep-cherokee-hack-explained

6 http://www.ibtimes.co.uk/hackers-turning-millions-smart-cctv-cameras-into-botnets-ddos-attacks-1525736

7 https://www.forbes.com/sites/thomashrewster/ 2016/09/25/brian-krebs-overwatch-ovh-smashed-by-largest-ddos-attacks-
ever/#705007235899

8 https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/

9 https://edition.cnn.com/2013/08/02/tech/innovation/hackable-homes/index.html
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saglamak 6nemli bir caba gerektirirken internet nesnelerini giivenli hale getirmek sahip olduklar
belirli nitelikler nedeniyle ¢cok daha zordur. Bu zorluklarin derinlemesine anlagilmasi yeni giivenlik
coziimleri gelistirmek icin gereklidir. Bu zorluklar asagidaki bagliklar altinda toplanabilir.

5.1. IoT’larin Fiziksel Diinya ile Entegrasyonu

Tipik bir [oT uygulamasinda cyber diinya ile fiziksel diinya siki bir sekilde baghdir. Fiziksel
diinya suanda son derece Onemli zarara neden olabilecek sonuglar1 dogurabilen siber diinya
vasitastyla kontrol edilebilir veya tehlikeye atilabilir bu ylizden bu baglilik ekstra kaygilara yol
agmaktadir.

Pek cok IoT sistemi, petrol ve gaz endiistrisinde kullanilan SCADA sistemleri gibi kritik
Ooneme sahip ve kesintisiz ¢aligmak zorundadir. Geleneksel giivenlik kurtarma diizenekleri bu tiir
senaryolarda genellikle uygulanabilir degildir. Ornegin iiretim islemleri durdurulamadigi igin
kapatma, resetleme ve daha sonra yeniden baglatma siralamasi basit bir sekilde ¢aligtirilamaz. Ayrica
bir IoT sistemi siber ve fiziksel pargalardan olusur. Sistemin diizgiin bir sekilde ¢alisabilmesi i¢in bu
iki par¢a uyumlu olmalidir. Ancak bu da sorun olabilir. S6yle Ki satict firma tarafindan artik
desteklenmeyen ve giincellenmeyen eski bir igletim sistemiyle yalnizca ¢alisan bir siiriicti yazilimini
kullanan pek ¢ok fiziksel aygit vardir. Bu durumda eski isletim sistemine bagimli kalan bu fiziksel
aygitlar ciddi saldirilar i¢in agik kap1 olusturur. Bu zayif halka tiim sistemi tehlikeye atabilir.

Fiziksel sistem ve cyber diinya arasindaki siki bag ile bir sistem bir diger sistemi tehlikeye
sokabilir ve olumsuz etki her iki tarafa da yayilabilir. Ornegin sistemin siber kismini tehlikeye atmak
saldirganlarin fiziksel sistemi kontrol etmesine olanak saglar boylece sadece tehlikede olan fiziksel
aygit degil daha fazlasi yani hassas ve 6zel verilerden olusan bilgilerdir. Akilli sebeke veya akilt
saglik gibi IoT uygulamalar1 goz 6niinde bulunduruldugunda hem finansal hem de insan hayati
kayiplar1 s6z konusu olabilir. Diger taraftan ele gegirilmis IoT aygitlar1 saldirganlarin ona bagli siber
boliimlere erismesine imkan saglar. Ciinkii bu aygitlar sofistike geleneksel hesaplama araglar1 gibi
degildir ve birgok IoT aygit1 yeteri kadar korumali degildir. Bir kez bu korumasiz ve zayif aygitlara
erigim elde edildiginde saldirganlar siber sistemleri istila edebilir ve tehlikeye atabilir (Boyer, 2009;
Lin & Wu, 2013).

Internet nesnelerinin temel amaci sistem iizerinden toplamlan verilerin analiz sonuglarmin
baz alinmasiyla zeki bir diinya inga etmektir. Tipik olarak fiziksel diinyay1 kontrol etmek i¢in kontrol
mesajlar1 genellikle buluttan veya kenar katmandan calistiricilara veya aygitlara gonderilir. Bu yol
boyunca, siber sistem tiim katmanlar1 ve iletisim agin1 igeren pek ¢ok noktadan saldirtya ugrayabilir.
Bu yiizden IoT giivenlik tasariminda giivenligi ihlal edilmis sistemleri ayirmaliyiz boylece negatif
etkiler yayilmayacaktir. Bunu basarabilmek i¢in giivenlik ihlallerinin ¢ogalmasini kisitlayan kontrol
modelleri ve mekanizmalari iizerinde ¢aligilmalidir (Alramadhan & Sha, 2017).

5.2 IoT Aygitlarinda Cok Cesitlilik ve iletisim

IoT teknolojisinin degeri biiyilk 0l¢iide cok yonliliiginde ve uygulanabilirliginde
yatmaktadir. Farkli uygulama alanlar i¢in kullanildigt zaman IoT sistemleri, genellikle farkl
donanim ve yazilim &zelliklerine sahip aygitlara adapte olurlar. Ornek olarak akili evi ele alalim,
sistem giic kullanimi; basit hesaplamalar yapabilen ve arasira okuma yapan basit duyargalar
tarafindan gozlenir. Bunun aksine ev gilivenligi gozetleme sistemi ise gercek zamanli ev alaninin
izlenmesini saglar. Anormal aktiviteleri belirlemek igin 6zel tespit algoritmalari ¢aligtirmasi gerekir.
Ayrica akilli evlerde ¢ok akili televizyon ve karmasik hesaplama gorevleri yapmasi gereken oyun
konsollar1 gibi ¢ok gl¢li aygitlar gorebiliriz. Kisaca gesitli iletisim kanallar1 kullanan isletim
sistemlerinin genis yelpazesinde ¢aligsan bircok loT aygit1 gorebiliriz. Bu ¢ok ¢esitlilik geleneksel
giivenlik ¢oziimlerini [oT sistemlerinde uygulanamaz kilmaktadir.
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Geleneksel giivenlik ¢oziimleri belirli tiir yazilim ve iletisim metotlarini kullanir. Bu yiizden
Windows sisteminde ¢alisan giivenlik ¢ozlimleri Android, i0S, TinyOS, Contiki ve mbed gibi diger
isletim sistemleri i¢in ¢aligsmayabilir. Ayrica IP tabanli glivenlik ¢6ziimleri IPSec, SSL, HTTPS ve
SSH gibi, IP tabanli protokolleri (iletisim kurallarini) diisiik yetenekli basit aygitlarda ¢alismaz.
Ornegin IP tabanl protokolleri dogrudan desteklemeyen akilli metre ve duyargalar. Sonug itibariyle
tek bir IoT sisteminin farkli kisimlar i¢in farkli giivenlik seviyeleri gorebiliriz. En az giivenli aygit
en zay1f giris noktasi olur ve loT sistemlerinin genel giivenlik derecesini belirler. Bir kez bu zayif
giris ele gegirildiginde diger araclarda ¢ikar amaciyla somiiriilebilir.

Sonug olarak IoT giivenlik sistemi g¢Oziimleri tasarlarken giivenlik algoritmalarim ve
protokollerini (iletisim kurallarini) aygitlarin yazilim ve donanimin &zelliklerine (spesifikasyon)
adapte etmemiz gerekmektedir. Diisiik yetenekli aygitlarin giivenligi, daha yetenekli aygitlardan
yararlanilarak artirilmalidir.

5.3. loT’larda Kaynak Smmirhilig

IoT saticilar1 gelistirme ve iiretim maliyetini diisiirmek icin, genellikle aygitlar1 sinirh
yeteneklerle donatirlar. Bu da kiiciik bellek alani, diisiik hesaplama kapasitesi, diisiik iletisim bant
genisligi ve siirhi giic kaynagi gibi gesitli kaynak kisitlamalarina sahip diisiik yetenekli aygitlar
demektir.

Ornegin RFID etiketleri (Wang, 2004) icin durum ¢ok daha kétiidiir ciinkii bu etiketler AES,
DES ve 3DES gibi simetrik anahtar tabanli kriptografik algoritmalar bile destekleyemezler. Kimlik
dogrulama durumunda ise sadece simetrik anahtar tabanl kimlik dogrulama veya diger daha hafif
yaklasimlar IoT sistemleri tarafindan kullanilabilir. Ancak dijital imza tabanli kimlik
dogrulamalarinda durum farklidir. Bu uygulamada public-private anahtar semasinin kullanilmasi
gerekir. [oT sistemleri i¢in etkili bir glivenlik tasarimi yapabilmek i¢in kaynak kisitlamalarina dikkat
etmeli ve hafif ve uygulanabilir olmaya odaklanilmalidir.

5.4. Gizlilik

Biiyiik 6l¢ekli IoT sistemleri genellikle istihbarat elde etmek i¢in biiyiik miktarda veri iiretir,
toplar ve analiz eder. Bu da gizlilik agisindan biiyiik bir endise kaynag: demektir. Ornegin saglik
alaninda kullanilan giivensiz IoT aygitlar1 insanlarin tibbi bilgilerinin mahremiyetini tehdit edebilir
hatta ¢cok daha ciddi hayati sonuglar bile dogurabilir. Gizlilik ve giivenlik arasinda da bir uyusmazlik
vardir. Daha yiiksek gizlilik talebi, daha zayif bir kimlik gerektirme egilimindedir. k-anonymity gibi
algoritmalar (Sweeney, 2002) bu amag¢ i¢in tasarlanmistir. Diger taraftan giiclii giivenlik, giiclii
kimlik ister. Izinsiz giris tespiti ve giivenlik duvarlar1 goz 6niine alindiginda giivenlik de gizlilik de
izlenebilirlige ve calisacak baglantiya ihtiya¢ duyar. Ancak bunlar gizlilik i¢in kaginilmasi gereken
seylerdir. IoT giivenlik ¢6ziimlerinin tasariminda, gizlilik 6nemlidir. Ancak gizlilik ve giivenlik
arasinda en uygun dengenin bulunmasi zordur.

5.5. Genis Olceklilik

IoT sistemlerinin giderek daha biiylik Olgekte kullanilmasi giivenlik ¢oziimleri tasarim
calismalarim gii¢lestirmektedir. Bunu sebepleri sdyle siralanabilir; oncelikle tiim aygitlar arasindaki
biiyiik etkilesim, giivenlik dagitim maliyetini 6nemli 6l¢iide artirmaktadir ikincisi, dlgeklenebilirlik
sorunlariyla ugrasan anahtar yonetim semalarini bityiik 6lgekli ToT sistemlerine uygulamak zordur
(Qi, 2014). Ugiincii olarak, dagitim sonrasi sistem ydnetimi de ayr1 bir sorun olacaktir. Ornegin,
insanlar televizyon, buzdolabi gibi aygitlar1 giivenlik ihtiyaci olan araglar olarak gérmezler. Ote
yandan tiim IoT aygitlarini1 bilgisayarlarimiz gibi yonetmeye ¢alismak hem finansal agidan hem de
teknik agidan pratik degildir.

Ayrica gerekli giivenlik giincellemeleri zamaninda yapilmamaktadir (Yu ve dig., 2015).
Birbirine baglanmis IoT aygitlarinin sayist saldir1 alanimi da biiylik Ol¢lide arttiracaktir. Saldirt
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durumunda her bir aygit bir sonraki hedef olabilir. Bu yiizden IoT’lar i¢in ideal giivenlik ¢oziimleri
Olgeklenebilir, dagitilmis ve otomatik olarak yapilandirilabilir olmas1 onerilmektedir (Sha ve dig.,
2018). Bununla birlikte ¢6ziim ayrica hiyerarsik ve yalitilabilir olmalidir.

5.6. Giiven Yonetimi

Giivenlik tasariminda temel bir bilesen giivendir (Yan ve dig., 2015). IoT sistemleri biiyiik
oranda esler arasi (peer to peer) veya Ad-Hoc aglar kullanilarak organize edilmektedir oysa bu tiir
aglarda giiven yonetimi hala 6nemli bir sorun olmaya devam etmektedir (Han, 2016).

Ayrica, yliksek mobilite, global kimliksizlik ve [oT aygitlar1 arasinda gegici iligki giiven
yonetimi i¢in ¢oziimii daha da karmasik hale getirmektedir. Ayrica IoT sistemleri genel olarak
merkezi bir yonetime sahip degildir ve sistem i¢indeki aygitlarin davranislarini kaydetmek icin de
iyi bir alt yapilar1 yoktur. Bu nedenle, aygitlar icin itibar derecelendirmeleri yapabilmek de giigtiir.
Bununla birlikte IoT aygitlarinin itibarimi degerlendirecek yeni giiven modelleri iizerinde ¢aligilmasi
gerekir.

6. SONUC

Insanoglunun ihtiyaclar1 yiiz yillar boyunca yeni buluslara sebep olmustur ve her ¢agda
hayat1 kolaylastirmanin yollarinin bikmadan usanmadan aramistir. Her bulus baska yeni buluslarin
kapilarim aralamistir. internetin kesfi de insanlik tarihinin en 6nemli buluslarindan biridir. Baslarda
bu ne ise yarar diye ¢ekimser kalinan bu muazzam teknoloji simdilerde neredeyse vazgecilmezdir.
Internet ise “Nesnelerin Interneti” (IoT) teknolojisini ortaya ¢ikarmistir. Bugiin hayatimzi
kolaylagtiran Akilli Ev, Akilli Sehir, Akilli Saglk gibi uygulamalari simdiden gormekteyiz. ve
bunlarin sayis1 hizla artmaktadir.

Nesnelerin Internet'i (IoT), kiigiik giyilebilir aygitlardan biiyiik endiistriyel sistemlere kadar
bir¢ok alanda giinliik yasantilarimizi biiyiik dl¢iide etkiliyor. Farkli IoT gerceveleri kullanilarak ¢ok
cesitli IoT uygulamalari gelistirildi ve gelistirilmeye devam etmektedir. Nesnelerin birbirine internet
gibi giiclii bir iletisim agiyla baglanmasinin getirecegi fayda ve iistiinliiklerin yaninda sahip oldugu
bazi smirliliklar nedeniyle ciddi risk ve giivenlik problemlerini de berberinde getirmektedir. Oyle ki
bu kadar ¢ok birbirine ve aga bagli IoT aygitinin oldugu bir diinya hacker cenneti haline doniisebilir
mi endisesi bilim insanlari tarafindan paylasilmaktadir.

Kalp pilleri, insiilin pompalar1 ve kardiyak defibrilatorler siber gilivenlik konusunda en ¢ok
endise duyulan tibbi aygitlar arasindadir. Bu tiir loT aygitlar doktorlar tarafindan takip edilerek
kontrol edilebiliyor. Ancak diger taraftan savunmasiz olan bu kablosuz vericiler, hackerlar tarafindan
siber saldirilar ile kontrol altina da alinabiliyor.

Gun gectikge akilli aygitlarin sayisi yiiksek bir ivme ile artmaktadir. Buna karsin pek ¢ok
firma enerjisinin biiyiik kismini piyasaya ¢ikaracaklar1 yeni nesil iiriinlere harcamakta ve mevcut eski
iirlinlerinin giincellemesini yapmamaktadir. Bu da basta giivenli olan bilgilerimizin artik saldiriya
acik hale gelebildigi anlamina gelir. Bazi firmalar ise kigisel bilgilere erigsip bunlari reklam
sirketlerine satma tesebbiisiinde dahi bulunabilmektedir.

Nesnelerin interneti daha da yayginlagsmadan ciddi ¢6ziim bekleyen sorunlar1 vardir. Bunlar
isbirligi ile ¢oziilmedikge firsatlarin biiyiik tehlikelere doniismesi an meselesi olacaktir. Bu sorunlar
sadece aygit lUreten sirketlerin sorunu degildir aym1 zamanda bireylerin, devletlerin ve hatta
yasadigimiz diinyay1 korumasi gereken tiim insanligin sorunudur.

KAYNAKCA

Akaslan, D., Taskin, S. & Oguz, Y., The Extensible Analogy for Supporting the Aspects of Smart
Cities: Demander and Supplier, the 5th International Istanbul Smart Grid and Cities
Congress and Fair (ICSG), 20-21 April 2017, Istanbul, Turkey

Turkish Studies
Volume 13/ 13, Spring 2018


http://ieeexplore.ieee.org/document/7947627/
http://ieeexplore.ieee.org/document/7947627/

Nesnelerin Internetinin Getirdigi Yenilikler ve Sorunlart 65

Alramadhan M. & Sha K. (2017). An overview of access control mechanisms for in-ternet of things,
in: Proceedings of the 26th International Conference on Computer Communications and
Networks (ICCCN 2017).

Amin, M. & Bruce,W. (2005). Toward a smart grid: power delivery for the 21st century, IEEE
Power Energ. Mag., 3 (5), 34-41.

Ashton, K. (2009). That ‘internet of things’ thing. RFiD Journal, 22(7), 97-114.

Atzori A.L.L. & Morabito, G. (2010). The internet of things: A survey, Comput. Netw, 54 (15) ,
2787-2805.

Boyer, S. (2009). SCADA: Supervisory Control and Data Acquisition, International Society of
Automation.

Bozuklu, M. (2016). Cevresel veriler ile gercek zamanli nesnelerin interneti uygulamasi.
Yayinlanmamis Yiiksek Lisans Tezi. Gaziosmanpasa Universitesi.

D’Orazio, C. & Choo, K.-K.R. A. (2017). technique to circumvent ssl/tls validations on ios devices,
Future Gener. Comput. Syst., 74, 366-374.

Do, Q., Martini, B. & Choo, K.-K.R. (2017). Is the data on your wearable device secure?An Android
Wear smartwatch case study, Softw. Pract. Exper., 47 (3), 391-403.

Fugaha, A., Guizani, M., Mohammadi, M., Aledhari, M. & Ayyash, M. (2015). Internet of things:
A survey on enabling technologies, protocols and applications. IEEE Communications
Surveys Tutorials, 99.

GhaffarianHoseini, A. et al. (2013). The essence of future smart houses: From em-bedding ict to
adapting to sustainability principles, Renewable Sustainable Energy Rev., 24 (1), 593-607.

Greengard, S. (2015). Smart transportation networks drive gains, Commun. ACM, 58 (1), 25-27.

Gubbi, J., et al. (2013). Internet of Things (iot): A vision, architectural elements, and future
directions, Future Gener. Comput. Syst., 29 (7) , 1645-1660.

Han, Q., Wen, H., Feng, G., Wu, B. & Ren, M. (2016). Self-nominating trust model based on
hierarchical fuzzy systems for peer-to-peer networks, Peer-to-Peer Netw. Appl., 9 (6), 1020-
1030.

Lin, C. & Wu, G. (2013) Enhancing the attacking efficiency of the node capture attack in wsn: a
matrix approach, J. Supercomput., 66 (2),989-1007.

Ling, Z., Luo, J., Xu,Y., Gao, C., Wu, K., Fu, X. (2017). Security vulnerabilities of internet of things:
A case study of the smart plug system, IIEEE Int.-of-Things (loT) J., 99, 1-1.

Liu, Z., Choo, K-K.R. & Zhao, M. (2017). Practical-oriented protocols for privacy-preserving
outsourced big data analysis: Challenges and future re-search directions, Comput. Secur., 69,
97-113.

Pan, G. et al. (2015). Trace analysis and mining for smart cities: issues, methods, and applications,
IEEE Commun. Mag., 121 (6), 120-126.

Romkey, J. (2017). “Toast of the IoT: The 1990 Interop Internet Toaster”, IEEE Consumer
Electronics Magazine, 6(1), 116-119

Sha, K., Wei, W., Yang, A. & Shi, W. (2016). Security in internet of things: Opportunities and
challenges, in: Proceedings of International Conference on Identification, Information &
Knowledge in the Internet of Things (I11KI 2016).

Sha, K., Wei, W., Yang T.A., Wang, Z. & Shi, W. (2018). On security challenges and open issues in
Internet of Things, Future Generation Computer Systems, 83, 326-337.

Sweeney, L. (2002). k-anonymity: a model for protecting privacy, Int. J. Uncertain. Fuzziness
Knowl.-Based Syst., 10 (5), 557-570.

Turkish Studies
Volume 13/ 13, Spring 2018



66 Ayttirk KELES - Ali KELES

Qi, J. et al. (2014). Security of the internet of things: Perspectives and challenges, Wirel. Netw., 20
(8), 2481-2501.

Wang, R. (2004). The magic of RFID, ACM Queue, 2 (7),41-48.

Wortmann, F., & Fliichter, K. (2015). Internet of things. Business & Information Systems
Engineering, 57(3), 221-224.

Yan, Z., Zhang, P., Vasilakos, A.V. (2015). A survey on trust management for internet of things, J.
Netw. Comput. Appl., 42 (4), 120-134.

Yu, T., Sekar,V., Seshan, S., Agarwal, Y., Xu, C. (2015) Handling a trillion (unfixable) flaws on a
billion devices: Rethinking network security for the internet-of-things, in: Proceedings of
the 14th ACM Workshop on Hot Topics in Networks.

internet Kaynaklari

Russon, M.-A Hackers turning millions of smart cctv cameras into botnets for ddos attacks,
http://www.ibtimes.co.uk/hackers-turning-millions-smart-cctv-cameras-into-botnets-ddos-
attacks-1525736, online; (Erisim Tarihi: 12.04.2018).

T. Fox-Brewster, How hacked cameras are helping launch the biggest attacks the internet has ever
seen, https://www.forbes.com/sites/thomasbrewster/ 2016/09/25/brian-krebs-overwatch-
ovh-smashed-by-largest-ddos-attacks-ever/#705007235899,  online;  (Erisim  Tarihi:
24.06.218).

KrebsOnSecurity.com, Hacked cameras, dvrs powered todays massive inter-net outage,
https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-
internet-outage/, online; (Erisim Tarihi: 24.06.2018).

Baby  monitor  hacker  still  terrorizing  babies and  their  parents. URL
http://www.forbes.com/sites/kashmirhill/2014/04/29/baby-monitor-hacker-still-terrorizing-
babies-and-their-parents/#5b91{f7717¢2. (Erisim Tarihi: 24.06.2018).

Previous next black hat usa 2015: The full story of how that Jeep was hacked.
https://blog.kaspersky.com/blackhat-jeep-cherokee-hack-explained (Erisim Tarihi:
02.03.2018).

How hackable are your smart home gadgets?
https://edition.cnn.com/2013/08/02/tech/innovation/hackable-homes/index.html (Erisim
Tarihi: 25.03.2018)

Channel Futures (2018). IoT Past and Present: The History of 10T, and Where It's Headed Today
http://www.channelfutures.com/msp-501/iot-past-and-present-history-iot-and-where-its-
headed-today?page=1 (Erisim Tarihi: 20.06.2018)

Cisco (2014). The cisco connected learning experience strategies for higher education. White Paper.
https://www.cisco.com/c/dam/en_us/solutions/industries/docs/education/learning-
experience-whitepaper.pdf (Erisim Tarihi: 01.06.2018).

Gartner (2016). Gartner's 2016 hype cycle for emerging technologies identifies three key trends that
organizations must track to gain competitive advantage.
http://www.gartner.com/newsroom/id/3412017 (Erisim Tarihi: 15.07.2018).

Gartner (2017). Top trends in the gartner hype cycle for emerging technologies, 2017.
https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-cycle-for-
emerging-technologies-2017/ (Erisim Tarihi: 15.07.2018).

ITU (2005). The internet of things. ITU Internet Reports.
https://www.itu.int/net/wsis/tunis/newsroom/stats/The-Internet-of-Things-2005.pdf (Erisim
Tarihi: 12.07.2018).

Turkish Studies
Volume 13/ 13, Spring 2018



