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Ozet

XXI. yuzyilda dijital teknolojilerle birlikte, bireylerin aliskanlik-
lart ve davranislart donusime ugramustir. Gelisen teknolojilerle bir-
likte siber alanda ortaya ¢ikan bu alt kultiirde, birey yeni bir kimlik
edinmistir. Baz1 yazarlara gore bireyin dijital alandaki kimliginin ta-
ninmasi ve korunmasi, bireyin modern yasamda yer almas: icin bir
on kosuldur. Bir 6zne olarak dijital bir var olusa sahip olan bireyin,
dijital varligina yonelik tehditlerden de korunmasinin gerektigi be-
lirtilerek modern anayasalarda yasam hakkinin bir uzantisi olarak bi-
reyin dijital buittinliigiiniin de korunmasina yonelik diuzenlemelere
yer verilmesi onerilmektedir. Bu calismada dijital butunliik kavrami-
nin kapsami ve tanimi, temel hak ve hitirriyetler kapsaminda ve ceza
hukuku alaninda korunmasi incelenecektir.
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A BRIEF EVALUATION ON THE CONCEPT OF “DIGITAL
INTEGRITY” FROM THE CRIMINAL LAW PERSPECTIVE

Abstract

In the 21st century, behaviors of individuals have transformed
with digital technologies. In this subculture emerging in the cyber
space with the developing technologies, the individual has acquired
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a new identity. According to some authors, the recognition and
protection of the image in the digital domain of the individual is a
prerequisite for an individual to take part in modern life. It is stated
that the individual who has a digital existence as a subject must be
protected from threats to his digital existence. For this reason, it
is recommended to include regulations in modern constitutions to
protect the digital integrity of the individual as an extension of the
right to life. In this study, the scope and definition of the concept
of digital integrity, its protection within the scope of fundamental
rights and freedoms and in the field of criminal law will be examined.

Keywords: Digital Integrityy, Human Rights, Criminal Law,
Personal Data, Physical and Psychological Integrity, Human Dignity,
Private Life

GIRIS

XXI. yuzyilda dijital teknolojilerle birlikte, bireylerin aliskanlik-
lar1 ve davranislart dontisime ugramustir. Internette telif hakkiyla
korunan dosyalarin paylasildig: sitelerinden biri olan “Pirate Bay”
aleyhine 2008 yilinda Isve¢’te agilan davada, ilgili sitenin yaratici-
s1 Peter Sunde’nin, interneti “gerceklik” olarak algladigini ifade
etmesi, gelisen teknolojilerin toplumun dontusumundeki etkisinin
onemli bir simgesi olarak akillarda yer etmistir'. Bu dava, siber ala-
nin kullanicilar tarafindan gercek hayatla esdeger, 6zgeci bir alt kul-

tura paylastiklari, kendilerini ifade ettikleri, hatta yasadiklari bir alan
olarak goruldiigiiniin bir gostergesidir?.

Gelisen teknolojilerle birlikte siber alanda ortaya ¢ikan bu alt
kiltirde, birey yeni bir kimlik edinmistir. “Cevrimici kimlik (on/i-
ne identity)”® olarak tanimlanan bu yeni kimlik “gercek diinyadaki”

1 Bkz 2013 yilinda SIMON KLOSE tarafindan yonetilen “TPB AFK, The Pirate Bay Away From
Keyboard” baslikli belgesel, https://www.youtube.com/watch?v=AOHcPIYEkzc (Erisim Ta-
rihi: 28/03/2021).

2 ROUSSEL Alexis, “Le droit a I'intégrité numérique de la personne”, Le droit a l'intégrité
numérique, Réelle innovation ou simple évolution du droit (€ds) Florence Guillaume, Pascal
Mahon, Université de Neuchitel, Helbing Lictenhahn, Basel, 2021, s. 3.

3 BERNAL Paul, “The Right to Online Identity”, (unpublished manuscript), http://ssm.com/
abstract-2143138.(Erisim Tarihi: 24/03/2021). Bu hususta ayrica bkz. SULLIVAN Clare, “Di-
gital Citizenship and The Right to Digital Identity Under international Law”, Computer Law&
Security Review, vol. 32, 2016, s. 474-481.
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kimliklere benzer ve farkli yonler iceren bir kimliktir. Bu farkliliklar
nedeniyle ¢evrimici kimligin sahibini/kullanicist olan gercek kisinin
kimligi degil, “cevrimici kimlik” 0zel olarak korunmalidir. Bernal’a
gore cevrimici kimligin ti¢ boyutu korunmaktadir: Cevrimici kimli-
gin yaratilmasi, s0z konusu kimligin korunmasi ve ¢evrimici kimlik
ile gercek kimlik arasindaki bagin denetlenmesi. Yazara gore cevri-
mici kimligin taninmasi ve korunmasi bir bireyin modern yasamda
yer almasi icin bir 6n kosuldur?. Baska bir ifadeyle cevrimici kimlik,
bireyin dijital varolusunun bir gostergesidir.

Siber alanda bireyin dijital varligini olusturan en 6nemli husus ise
kisisel verileridir®. Fransizca Konusan Kisisel Verileri Koruma Kurul-
lar1 Dernegi’nin (L’Association Francophone des Autorités de Prote-
ction des Données Personelles- AFAPDP), Paris’te yapilan 12. genel
kurulunda, 18 Ekim 2018 tarihinde kabul edilen kisisel verilerin mul-
kiyetine iliskin kararda, kisisel verilerin kisiligin ayrilmaz bir parcasi
oldugu ve bireyin kisisel verileri tizerinde devredilemez haklara sa-
hip oldugu® belirtilmistir. Bu saptamadan yola cikan bir gortus, kisi-
sel verileri insan viicudunun organlarina benzetmektedir’. Bir 0zne
olarak dijital bir var olusa sahip olan, hatta kisisel verilerden olusan
“dijital bir bedeni’® bulunan bireyin, sadece kisisel verileri degil, diji-
tal varligina yonelik diger tehditlerden de korunmasinin gerektigi ifa-
de edilerek modern anayasalarda yasam hakkinin bir uzantist olarak
bireyin “dijital buttinliik” hakkina da yer verilmesi onerilmektedir®.

Bu gorus yeni anayasalarin hazirlik calismalarinda da yansimasini
bulmustur. isvi¢re’ nin Valais Kantonu’nun yeni anayasa tasarisinda

(e WV

BERNAL, s. 3 vd; DE ANDRADE Norberto Nuno Gomes/DE HERT Paul, “Proposing a Ri-
ght to Identity within the International Framework of Human Rights: Issues and Prospe-
cts”, https://lawexplores. com/ proposing-a-right-to-identity-within-the-international-fra-
mework-of-human-rights-issues-and-prospects/ (Erisim Tarihi: 20/03/2021).

ROUSSEL, s. 6-7.

Résolution sur la propriété sur les données adoptée le 18 octobre 2018 https://www.edo-
eb.admin.ch/e doeb/fr/home/le-pfpdt/cooperation-internationale/association-francopho-
ne-des-autorites-de-protection-des-donnees-.html. (Erisim Tarihi: 27/03/2021).

ROUSSEL Alexis/ BARBEY Grégoire, “Plaidoyer pour une intégrité numérique”, Conférence
de I'Association francophone des autorités de protection des données (AFAPDP) d Dakar, ht-
tps://vienumerique.ch/discours-sur-lintegrite-numerique-prononce-a-dakar/ (Erisim Tarihi:
31/03/2021).

ROUSSEL/BARBEY.

ROUSSEL, s. 6.
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temel hak ve ozgurlukler arasinda dijital butunlik hakkina da, bire-
yin yasama, maddi ve manevi varligini1 koruma ve gelistirme hakki-
nin siber alanda bir uzantisi olarak yer verilmistir'®. Benzer sekilde
Cenevre Kantonu Anayasasi’nda da dijital butunlik hakkinin du-
zenlenmesi icin bir siyasi parti tarafindan anayasa degisikligi onerisi
kanton parlamentosuna sunulmustur'!. Fransa’da bir milletvekili-
nin, 2018 yilinda dijjital butiinliik hakkinin diizenlenmesine iliskin
olarak verdigi kanun teklifi ise reddedilmistir'?.

Bu calismada dijital butinlugiin tanimi ve kapsami aciklanmaya
calisilacak ardindan da dijital buttinligiin 6zel hayatin gizliligi hakki
ve TCK’da yer alan suclar araciligiyla korunmasi incelenecektir.

I. Dijjital Biitiinliigiin Tanim1 ve Kapsami1

Dijital buttiinlugiin yeni bir temel hak olup olmadiginin saptanma-
s1, bu kavramla hangi hususlarin glivence altina alinmak istendiginin
belirlenmesine, baska bir ifadeyle s6z konusu kavramin taniminin
ve kapsaminin bilinmesine baglidir'®. Ancak, dijital buttinlik hakki-
nin taninmast gerekliligini ileri stiren yazarlar ne dijital buittinlugun
tanimint yapmus ne de kapsami hakkinda ayrintili aciklamalarda bu-
lunmustur.

Bir tanimin bulunmamasi nedeniyle dijital butunliikten ne anlasil-
masi gerektigi bireyin dijital teknolojileri kullanmastyla birlikte kars:
karstya kaldig: tehlikelerden yola cikilarak aciklanmaya calisilmistir.
Bu dogrultuda dijital teknolojileri kullanan bireylerin u¢ tur tehli-
keye maruz kaldigi ifade edilmektedir'®. Bu tehlikelerden ilki siber

10

11

12

13

14

DROITS FONDAMENTAUX ET SOCIAUX, SOCIETE CIVILE”, RAPPORT PRESENTE AU BURE-
AU DE LA CONSTITUANTE, https://www. vs.ch/documents/3914032/7264038/2020-02-17_
Principes_ Rapport+de+ la+ COMMISSION +2.pdf/31115896-4628-a57¢-773{-36b392a-
8d8117t=1589533364598 (Erisim Tarihi: 29/03/2021).
https://www.plr-ge.ch/uploads/ge-1601975728-VkXux.fdebd7d4898326d5179522ed-
744baac2.pdf. / (Erisim Tarihi: 01/04/2021).

L’ASSEMBLEE TERMINE L’EXAMEN DU PROJET DE LOI RGPD: ON FAIT LE POINT, https://
www.nextinpact. com/article/27997/106111-lassemblee-termine-lexamen-projet-loi-rgpd-on-fa-
it-point, (Erisim Tarihi: 25/03 /2021).

MAHON Pascal, “Le droit a I'intégrité numérique: réelle innovation ou simple évoluyion
du droit? Le point de vue de droit constitutionnel”, Le droit a l'intégrité numérique, Réelle
innovation ou simple évolution du droit (€ds) Florence Guillaume, Pascal Mahon, Université
de Neuchitel, Helbing Lictenhahn, Basel, 2021, s. 60.

ROCHEL Johan, “L’intégrité numérique dans la Constitution: Entre liberté et technologies
numériques”, Le droit a l'intégrité numérique, Réelle innovation ou simple évolution du droit

250



CEZA HUKUKU PERSPEKTIFINDEN “DiJiTAL BUTUNLUK”
KAVRAMI UZERINE KISA BiR DEGERLENDIRME
SUC VE CEZA 2021 SAYT: 2

alandaki faaliyetlerin gozetlenmesi ya da izlenmesidir. Bu izleme
dijital teknolojileri gelistiren 0zel sirketlerin yani sira ayni zaman-
da devlet tarafindan da yapilabilir®. Ikinci husus ise dijital diinyada
kisinin kimligine yonelik tehditlerdir'®. Bireyin dijital kimligi ele ge-
cirildiginde, siber alanda ozgtirce hareket etme olanagindan yoksun
kalir. Son olarak, bireyin dijital teknolojilere, 0zellikle de internete
erisememesi toplumsal hayata katiliminin engellenmesi sonucunu
dogurabilir. Anilan tim bu tehlikelerin esasen bireyin dijital dun-
yadaki var olusuna yonelik oldugu, bu dogrultuda dijital buttinlik
hakkinin bireyin yasam hakkinin bir uzantist oldugu ifade edilmek-
tedir. Cybercrime Prevention, Theory and Application'’. Bu ¢ercevede,
dijital buitiinliik hakkinin koruma alaniyla bireyin yasam hakkinin
koruma alaninin ayni oldugu ifade belirtilmektedir'®.

Insan Haklart Avrupa Soézlesmesi’nin (IHAS) 2. maddesinde, BM
Medeni ve Siyasi Haklar S6zlesmesi'nin 6. maddesinde ve 1982 Ana-
yasast’nin 17. maddesinde guivence altina alinan yasam hakki ile ko-
runan insan yasamidir.

Yasam hakki, “bedenin biitiinligu, timligi icinde yasama gel-
mesini, yasamda kalmasini, yasamda stirmesini icerir: buitiinltik, bi-
yolojik-fiziksel bir noksana ugramamay: deyimledigi kadar, psikolojik
acidan bir noksana ugramamay: da deyimler ve gerektirir”'® Bu cer-
cevede yasam hakkiyla bireyin fiziksel/biyolojik varligi ve bu var-
ligint surdiirilebilmesinin yani sira manevi varliginin bir saldiriya
maruz birakilmamas: da korunmaktadir®. Anayasa Mahkemesi de
ayni dogrultuda kisinin yasam hakkiyla maddi ve manevi varligini
koruma hakkwmin “birbirleriyle siki baglantilar: olan, devredilmez ve
vazgecilmez haklarindan”' oldugunun altin1 ¢izmektedir. Bu acikla-
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(€ds.) Florence Guillaume, Pascal Mahon, Université de Neuchatel, Helbing Lictenhahn,
Basel, 2021, s. 22.

ROCHEL, s. 22-23.

ROCHEL, s. 22.

ROUSSEL, s. 5.

ROUSSEL, s. 6.

SAVCI Bahri, Yasam Hakk: ve Boyutlari, S.B.E Basin ve Yayin Yuksek Okulu Basimevi, Ankara,
1980, s. 82.

OZTURK Bahri, “Yasama Hakk: ve Iskence Yasagt (Yasak Sorgu Metodlart)”, Istanbul Kiiltiir
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 2, Sayt: 1-2, 2003, s. 50-51; CIFTCIOGLU Cengiz
Topel, “Yasama Hakkt”, 7BB Dergisi, 2012 (103) s. 137- 168, s. 139-140.

AYM, E.2007/78, K.2010/120, T. 30/12/2010.
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malardan da anlasilacag: uzere kisinin yasam hakkiyla bedeninin ve
zihninin isleyisine iliskin temel hususlar korunmaktadir. Baska bir
ifadeyle bireyin fiziksel ve ruhsal butunligu korunmaktadir.

Bireyin maddi ve manevi dokunulmazligi, varliginin vazgecilmez
bir parcasidir. Bireyin gercek diinyadaki varligindan farkl: olarak si-
ber alanda bagimsiz bir dijital varliginin, hatta yasaminin oldugunu
kabul etmek, bu bireyin dijital dunyada paralel ikinci bir yasami bir
tur “avatar1” oldugunu, benliginin boliindiigunii de kabul etmek an-
lamina gelecektir®. Bireyin dijital varliginin yasam hakkiyla sikt bir
bag icinde oldugunu soylemek mumkitin degildir. Bu nedenle, dijital
butunligin bireyin yasam hakkinin bir uzantist oldugu yonundeki
gorustin isabetli olmadig: kanaatindeyiz.

Bireyin siber alanda maruz kaldig: tehlikeler, hakaretamiz ifadeler,
kisinin seref ve itibarin1 etkileyen davranislar esasen gercek dunya-
daki fiziksel ve ruhsal butunliigltine ve 6zel hayatinin gizliliginin ihla-
line yonelik ihlalledir. Gercekten de birey, siber alanda psikolojik ve
cinsel tacize, 0zel hayatinin gizliliginin ihlaline yonelik siddet iceren
pek cok davramisa maruz kalmaktadir. Dijital diinyada yasanan bu
siddet, magdurlarinin fiziksel siddete de maruz kalmasini da kolay-
lastirmaktadir. Bu hususta belki de en carpict ornek, Almanya’da ya-
sanan “Rothenburg yamyami”# olayidir. Bir kisi, yamyamliga iliskin
bir internet sitesinde yayimnlandig: bir ilan araciligryla kendi rizasiyla,
“yem” olmay1 kabul eden baska bir insan bulmus ve o kisiyi 6ldurerek
viucudunun bazi bolumlerini yemistir. Bu hususta bir diger ornek ise,
19 yasindaki bir kizin intiharini filme almasi ve sosyal bir paylasim
ag1 olan Periscope’tan canli olarak yayinlamasidir. Bu genc kiz bir
onceki videosunda internet kullanicilarina, bir dahaki sefere “buytik
olasilikla ¢ok sok edici olaylar olacagini” duyurmustur?, Ulkemizde
cocuklart ve gencleri intihara kadar cesitli siddet ve tehlikeli zorluk-
lar1 gerceklestirmeye yonelten Mavi Balina oyunu dijital diinyada ya-
sanan fiziksel siddet olaylarina bir baska ornek teskil etmektedir.

22
23

24

ROCHEL, s. 20.

Bkz. LEBLOIS-HAPPE Jocelyne/PIN Xavier Julien/ERES Walther, “Chronique De Droit Pénal
Allemand (Période du ler Janvier 2005 au 31 décembre 2005)”, Revue internationale de droit
pénal, vol. 76, 2005/3, s. 521.

ROUX-DEMARE Francois-Xavier, "Droit pénal, violences et internet”, Les violences, sous la
direction de Cédric Ribeyre, Editions Cujas, Paris, 2018, s. 48.
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Tum bu Ornekler bireyin dijital dunyada yasadigi olumsuz dene-
yimlerin, esasen dijital buitinligunu, cevrim ici kimligini degil, fizik-
sel ve psikolojik butunlugunu, baska bir ifadeyle maddi ve manevi
varligini etkilediginin gostergesidir®.

Bu nedenle, biz de dijital biittinlugun yeni bir temel hak olarak
degerlendirilemeyecegi, dijital teknolojilerle baglantili olarak bire-
yin 0zel hayatinin gizliligi hakk: kapsaminda fiziksel ve ruhsal bu-
tunlik hakkma yonelik tehlikeleri isaret eden bir ara¢ oldugu yo-
niindeki goriise*® katilmaktayiz. Bu dogrultuda dijital biitiinliik, bir
kisinin 0zel hayatinin gizliligi hakk: kapsamindaki fiziksel ve ruhsal
butunlik hakkinin islevsel bir uzantisidir. Boylelikle dijital buittin-
luk, dijital etkinlikler ile fiziksel ve psikolojik butunlugiin korunmasi
arasinda bir araci gorevi gortur. Dijital buitiinliik yeni bir temel hak
degil, diger temel hak ve ozgiirliikleri tamamlayan bir kavramdir®’.

Bu nedenle, yeni bir temel hak olarak “dijital butunluk hakk1”-
nin taninmast gerekli olmadigr ve bu hakkin bireyin dijital diinyada
temel hak ve hurriyetlerinin korunmas: bakimindan bir degisiklik
yaratmayacagi kanaatindeyiz?®.

II. Dijital Biitiinligiin Korunmasi

A. Dijital Biitiinliigiin Ozel Hayatin Gizliligi Hakki
Kapsaminda Korunmasi

Yukarida da ifade edildigi uzere dijital butunluk bireyin fiziksel
ve ruhsal buttnligiiniin uzantist olarak bireyin maddi ve manevi
varliginin dijital diinyada korunmasina aracilik eden bir kavramdir.
Fiziksel ve ruhsal buitinltik bireyin 6zel hayatinin gizliligi kapsamin-
da korunan haklardandir.

Bilgi ve iletisim teknolojileri ve Ozellikle internet baglaminda,
0zel hayat kavrami da dontsiime ugramustir. Ozel hayatin gizliligi
hakki Insan Haklar1 Avrupa S6zlesmesi'nin (IHAS) 8. maddesi ile
1982 Anayasasr’nin 20. maddesinde giivence altina alinmustir. Ozel

25
26
27
28

ROCHEL, s. 20.

ROCHEL, s. 21; MAHON, s. 54.
ROCHEL, s. 25-26.

Ayni1 yonde MAHON, s. 53.
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hayatin gizliligine sayg1 hakk: cercevesinde korunan bireyin fiziksel
ve ruhsal buittinlugu ya da Anayasa’daki ifadeyle maddi ve manevi
varligini koruma ve gelistirme hakki ise Anayasa’nin 17. maddesin-
de diizenlenmistir. 2010 yilinda Anayasa’nin 20. maddesinde 5982
sayili Kanun ile yapilan degisiklik sonucunda kisisel verilerin korun-
masi 0zel hayatin gizliligi kavrami icerisinde anayasal bir guivenceye
kavusturulmustur.

Insan Haklart Avrupa Mahkemesi'ne (IHAM) ve Anayasa Mahke-
mesi ictihadinda 0zel yasamin oldukca genis bir kavram oldugunun
alt cizilerek bu nedenle s6z konusu kavramin, tiiketici bir taniminin
yapilmasinin zor oldugu ifade edilmektedir®. Bununla birlikte 6zel
hayat geleneksel bir sekilde gizli tutulmak istenen mahrem bir alan,
bir dizi 0zel hatta sir olan bilgiden ibaret bir kavram olarak anlasil-
mamalidir®. [HAM ve Anayasa Mahkemesi, ictihadinda 6zel hayatin
gizliligi kavramin1 haberlesmenin gizliligini, kisinin sirlarini, cinsel
hayatini, kisisel verilerini, mahremiyetini, bireyin hayatini hissettigi
kimlige uygun yasama hakkini, fiziksel ve ruhsal butunliik hakkini,
bireyin 6zerklik ve kendi gelecegini belirleme hakkini®' da kapsaya-
cak sekilde degerlendirmektedir??.

Gelisen teknolojilerle birlikte 6zellikle internetin ve sosyal med-
yanin yaygin kullanimi bireyin seref ve haysiyetine yonelik davranis-
lar1 kolaylastirmaktadir. Anonimlik, yer ve zaman sinirinin bulunma-
mast, internette bireye yonelik hakaretamiz ifadelerin ve tehditlerin
yaymlanmasi, kimlik hirsizligr yapilmasi, asagilayict fotograflarin
veya videolarin ifsa edilmesi, 0zel hayatin gizliliginin ihlal edilmesi,
kisisel verilerin yayilmast davranislarin1 kolaylastirmistir®>. Bu dav-
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IHAM, Niemietz/Almanya, n° 13710/88, 16.12.1992, § 29, série n° A 251-B.; AYM, Serap
Tortuk, B. No: 2013/9660, 21/1/2015, § 31.

DE TERWANGNE Cécile, “Internet et la protecion de la vie piivée et des données a caracte-
re personnel”, L’Europe des droits de I’'Homme a I’beure d’Internet, Bruxelles, Bruylant, 2019,
s. 329.

THAS 1n 6zel hayatin gizliligi hakk: kapsaminda kisisel 6zerklik ve bireyin kendi gelecegini
belirleme hakkina iliskin kararlart icin bkz. IHAM, Evans c. Royaume- Uni, B. No: 6339/05,
07/03/2006, IHAM, Tysiac c. Pologne, B. No: 5410/03,20/03/2007; IHAM, Daroczy c. Hongrie,
B. N0:44368/05, 01/07/2008.
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Inceoglu, Avrupa Konseyi, Ankara, 2013, s. 304.
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ranislar bireyin seref ve haysiyeti kadar 6zel hayatinin gizliligini de
ihlal etmektedir.

1982 Anayasas’nin 17. maddesinde duzenlenen bireyin maddi
ve manevi varhigimnin korunmas: hakkryla bireylerin maddi ve ma-
nevi varligina yonelik olarak devlet tarafindan yapilabilecek keyfi
miudahalelerin onlenmesini amaclanmaktadir. Devletin ayrica bire-
yin fiziksel ve ruhsal buittinlugune yonelik olan saldirilar karsisinda
kisilerin maddi ve manevi varligini etkili olarak korumaya yonelik
pozitif yikimliliigii de bulunmaktadir?t.

Kisinin seref ve itibar1 Anayasa’'nin 17. maddesinde yer alan
“manevi varlik” kapsaminda yer almaktadir. Bu dogrultuda, dev-
let, “bireyin manevi varliginin bir parcast olan kisisel seref ve itibara
keyfi olarak miidahale etmemek ve tictincti kisilerin saldwrilarini énle-
mekle yrikiimlridiir”*®. Baska bir ifadeyle, kisisel itibarin korunmasi
hakki Anayasa’'nin 17. maddesinin birinci fikrasinin korumasi altin-
dadir’®.

[HAM’a gore, bireyin kisisel itibarinin korunmasi hakki, Sézles-
me’nin 8. maddesinde yer 0zel yasama saygi hakkinin bir parcasi-
dir®”.

IHAM ve Anayasa Mahkemesi ictihadi dogrultusunda bireyin bu
korumadan yararlanabilmesi icin itibarina yapilan saldirinin belli bir
agirlik duzeyine erismis olmast aranmaktadir®®. Ayrica bu saldirinin
kisinin itibarina saygi gosterilmesini isteme hakkindan kisisel olarak
yararlanmasini guiclestirecek sekilde yapilmis olmasi gerekir?®.

Anayasa Mahkemesi'ne gore “internet ortamunin sagladigi ulasila-
bilirlik, yayginlik, baber ve fikirlerin depolanmasindaki ve mubafaza-
sindaki kolaylik dikkate alindiginda yayimlandig taribte belirli agiriik
esigini asmayan veya kiginin kendi eylemlerinden kaynaklanan haber-
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lerin internet ortaminda uzun stire erigilebilir kalmas: kisilerin seref ve
itibarun zedeleyebilir.”* Bu dogrultuda dijital diinyada bireyin seref
ve haysiyeti de fiziksel ve ruhsal butunligunun bir parcasi olarak
Anayasa’nin 17. maddesi kapsaminda korunmaktadir. Tipkt analog
dunyada oldugu gibi, devlet dijital diinyada da uctncu Kkisilerin sal-
dirilarin1 onlemekle yuktimltidur.

Gelisen teknolojilerle birlikte, dijital diinyada bireylerin kendile-
rine ait bilgilerin istemedikleri kisilerce 6grenilmesi damgalanma ve
dislanmalarina neden olabilir‘’. Bu nedenle, bireyin dijital diinyada
0zel hayatinin korunmasinin bir aract olan dijital butunlik kapsa-
minda, kisisel verilerin korunmasi da 6zel bir 0nem arz etmektedir.
[HAM, kisisel verilerin korunmasinin, IHAS in 8. maddesinde yer
alan ozel ve aile hayatina saygi hakkinin kullanilmasinda temel bir
rol oynadigini tespit etmistir??. Her birey, kisisel verilerini kontrol
etme hakkina sahiptir. Anayasa Mahkemesi, kisisel verilerinin, Kisi-
sel gelisiminin Ozel yasama saygi hakki kapsaminda korundugunu
belirtmistir®.

Anayasa Mahkemesi, guniimuzde internetin ve sosyal medyanin
yaygin bir bicimde kullanilmasinin bireyin 6zel hayatinin ozellikle
de seref ve itibarina yonelik ciddi bir tehdit olusturdugu gorusunde-
dir**. Bu nedenle de, Mahkeme internetin yaygin kullanimi nedeniy-
le basinin haber yapma gorevi, kisilerin haber alma hakki ve bireyin
seref ve itibarinin korunmasi arasindaki adil bir dengenin kurulabil-
mesi bakimindan unutulma hakkini tanimistir®.

Bu cercevede 0zel hayatin gizliligi hakk: cercevesinde mahremi-
yet ve ifade ozgurlugu baglaminda internette anonimlik hakk: 6zel
bir 6nem arz etmektedir. Nitekim [HAM de IHAS 1n 6zel hayatin giz-
liligine saygt hakkinin glivence altina alindigi 8. maddesi ve ifade 6z-
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gurliiginiin yer aldigr 10. maddesi cercevesine internette anonimli-
gin ve gizliligin korunmasi gerektiginin altin1 cizmistir®.

Kisinin 6zel hayatin gizliligi kapsaminda, IHAM ve Anayasa Mah-
kemesi ictihadinda bireyin internet araciligryla kurulan iletisimi de,
haberlesme hurriyeti ve haberlesmenin gizliligi kapsaminda korun-
maktadir?’.

IHAM’a gore bireyin siddetten korunmasi da fiziksel ve ruhsal
butunlik hakki kapsamindadir. Bu dogrultuda Buturuga/Romanya
kararinda, siber taciz sikayetlerinin devlet otoriteleri tarafindan ce-
vapsiz birakilmasinin aile i¢i siddet kapsaminda; IHASin 3. ve 8.
maddesindeki pozitif yukumliiliiklerin ihlali olduguna karar vermis-
tir®,

Yukaridaki aciklamalar 1siginda IHAS de ve 1982 Anayasasi’nda
yer alan ve IHAM ve Anayasa Mahkemesi ictihad: tarafindan uygu-
lanip somutlastirilan temel hak ve hirriyetlerden kaynaklanan ko-
ruma, ilke olarak hem dijital hem de analog diinyada ayni sekilde
koruma saglamaktadir. Bu cercevede bireyin dijital buitiinliik hakki-
nin taninmasiyla korunmak istenen hususlarin 6zel hayatinin gizli-
ligi hakki kapsaminda fiziksel ve ruhsal butunlik hakkiyla korunan
hususlardan farkli olmadigini belirtmek mimkindiar®.

B. Dijjital Biitiinliigiin Tirk Ceza Kanunu’'nda Dizenlenen
Suclar Cercevesinde Korunmasi

Kanun koyucunun gelisen teknolojilere karsi islenen veya bu
teknolojilerin sagladiklart kolayliktan yararlanarak islenen eylemle-
ri su¢ ve ceza politikasini belirlerken dikkate aldigi gorulmektedir.
Ornegin bilisim teknolojisinin gelismesiyle birlikte kanun koyucu
bilisim sistemlerinin giivenligini saglamak tizere TCK’da bilisim suc-
larin1 duzenlemistir. Benzer sekilde kanun koyucunun teknolojinin
sagladigr kolayliktan yararlanilarak sucun islenmesini bazi suclarin
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nitelikli hali olarak diizenledigi de goriilmektedir. Ornegin hirsizlik
sucunun (TCK m. 142/2-e), dolandiricilik su¢unun (TCK m. 158/1-
f) veya kumar oynanmas icin yer ve imkan saglama sucunun bili-
sim sistemlerinin kullanilmas: suretiyle islenmesi (TCK m. 228/3)
s0z konusu suclarin nitelikli hali olarak diizenlemistir. Cinsel taciz
sucunun elektronik haberlesme araclarinin sagladig: kolayliktan fay-
dalanmak suretiyle islenmesi de (TCK m. 105/2-d) gelisen teknolo-
jilere iliskin olarak kanun koyucunun yaptig1 duzenlemelere iliskin
orneklerden biridir.

Bireylerin serefi, 0zel hayatinin gizliligi, kisisel verileri, cinsel do-
kunulmazligi da TCK’da yer alan suclarla korunmaktadir. Bu cerce-
vede bu suclarla siber alanda yasanan bireyin 6zel hayatinin gizliligi
hakki kapsaminda fiziksel ve ruhsal butunliigiiniin bir uzantist olan
dijital butunligun de esasen korundugu soylemek mumkundiir. Bu
cercevede TCK’da yer alan bazi suc tiplerini konuyla baglantil ola-
rak incelemeye calisacagiz.

Bireyin cinsel ozguirliigii de fiziksel ve ruhsal biitiinlugi kapsa-
minda korunmaktadir®. TCK’da yer alan cinsel dokunulmazliga kar-
st suclarla bireyin cinsel ozgiirliigiintiin korunmasit amaclanmaktadir.
Bireyler, Ozellikle de kadinlar ve cocuklar dijital teknolojilerin gelisi-
miyle birlikte, dijital toplumsal cinsiyet acig1 nedeniyle siber alanda
cinsel tacize maruz kalmaktadirlar®'. Bu davranislar COVID-19 pan-
demisi nedeniyle artis gostermistir>2.

Cinsel taciz sucu TCK m. 105’de duzenlenmistir. Cinsel tacizden
bireylerin cinselliklerine yonelik sozlu veya yazili ve bedensel bir te-
mas icermeyen® rahatsiz edici nitelikte olan>* cinsel amacli her tiir-
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Iu hareket anlasilir. TCK m. 105/2-d’de sucun posta veya elektronik
haberlesme araclarinin sagladigi kolayliktan faydalanmak suretiyle
islenmesi ise nitelikli hal olarak diizenlenmistir. Cinsel taciz sucu-
nun elektronik haberlesme aracinin sagladig: kolayliktan yararlani-
larak islendiginden bahsedilmek icin magdurun cinsel taciz icerikli
mesaja maruz kalma konusunda tercih olanagina sahip bulunmama-
s1 gerekir®.

Bireyin fiziksel ve ruhsal buitiinligu cercevesinde bireyin i¢ hu-
zuru ve irade ozgurligu de korunmaktadir. Bu dogrultuda hiirriyete
kars: suclar arasinda bireyin i¢ huzurunun korunmas: amaciyla teh-
dit ve santaj suclarina yer verilmistir.

“Kisinin rub dinginligini bozan, ic huzurunu, biling ve irade 6z-
grirltigrinii iblal eden bir olgu”>® olarak tanimlanan tehdit, TCK m.
106’da dizenlenmistir. Tehdit sucu, giiniimiizde elektronik posta
araciligiyla veya internet uzerinden gonderilen mesajlar®” veya go-
runtiler araciligiyla da yaygin olarak islenmektedir. Tehdidin siber
alanda islenmesi, failin belirlenmesindeki zorluk nedeniyle magdu-
run i¢ huzurunun daha kolay bozulmasina ve korku duymasina ne-
den olmaktadir>®.

TCK m. 107’de yer alan santaj sucu da dijital dunyada islenebilir.
Bilisim sistemlerine erisilmek suretiyle veya herhangi baska bir se-
kilde ele gecirilen kisisel verilerin, cinsel icerikli goruntiilerin, 6zel
hayata iliskin bilgilerin fail tarafindan kendisine veya baskasina yarar
saglamak maksadiyla ifsa edilecegi veya yayilacag: tehdidinde bulu-
nulmasi, magdurun seref veya sayginligina zarar verecek nitelikteki
oldugundan TCK m. 107/2’e gore santaj sucu meydana gelecektir®.
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Birey, fiziksel ve ruhsal butunlugu cercevesinde seref ve haysiyet-
lerine dokunan fiillere kars1 da ceza hukuku kapsaminda korunmak-
tadir. Anayasa Mabkemesi'ne gore “kisilerin ait olduklar: toplumda
seref ve haysiyetlerinin korunmasmni istemeleri temel baklarimdandir.
Bu nedenle, dteden beri kisiler, onur, namus ve haysiyetlerine dokunan
Sfiillere karst 6zel bukuk kurallar: disinda ceza hukuku vasitasvyla da
korunmaktadi”®.

Bireyin ruhsal butunlugiini ve insan onurunu ihlal eden hakaret
fiili TCK m. 125’te suc¢ olarak diuizenlenmistir. TCK’da yer alan du-
zenlemede hakaret sucunun dijital teknolojilerle islenmesine iliskin
herhangi bir diizenleme bulunmamaktadir. Bununla birlikte TCK
m. 125/2’de yer alan hakaretin “sesli, yazili veya goruntiilu ileti” ile
islenmesine iliskin dizenlemenin, interneti de kapsadig: ifade edil-
mektedir®’. Bu dogrultuda elektronik posta araciligiyla veya sosyal
medya uzerinden islenen hakaret suclart da TCK m. 125/2 kapsa-
minda degerlendirilir®?.

Teknolojik gelismeler 0zellikle internetin yayginlasmasiyla birlik-
te haberlesme bicimlerinin dontusumu, kimliklerinin bilinmemesi
nedeniyle eylemlerinin cezalandirilmayacag: algis1 bircok teknoloji
kullanicisint 0zel hayatin gizliligini ihlal eden davranislarda bulun-
maya yonlendirmektedir.

5237 sayi1 TCK’min ikinci kisminin dokuzuncu boliimiinde, “6zel
hayata ve hayatin gizli alanina karsi suclar”, 132 ila 140. maddelerin-
de duzenlenmistir.

TCK m. 132’de haberlesmenin gizliligini ihlal sucu dizenlenmis-
tir. Maddenin birinci fikrasinda haberlesmenin gizliligini ihlal, ikinci
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fikrada ise haberlesme iceriklerini ifsa su¢ olarak duzenlenmistir.
Yazili, sozli veya goruntili sekilde haberlesmeye olanak taniyan
ve bunyesinde gizlilige elverislilik barindiran her turli haberlesme
vasitast ile yapilan haberlesmenin icerigi bu sucun konusunu olus-
turmaktadir®. Bu dogrultuda internet tizerinden veya elektronik ha-
berlesme araclariyla yapilan haberlesmenin gizliliginin ihlali de bu
sucu meydana getirecektir. Yargitay’a gore de belirli veya belirlene-
bilir iki veya daha fazla kisinin, baskalarinin bilmemeleri gerektigi
yonunde hakli bir inan¢ ve iradeyle hareket ederek, gizliligi sagla-
maya Ozen gosterip, 0zel hayat kapsaminda olan veya olmayan inter-
net uzerinden paylastiklari bilginin baska kisi veya kisiler tarafindan,
ozel bir caba gosterilerek, dogrudan veya dolayli sekilde okunmak
veya dinlenmek suretiyle 6grenilmesi TCK’nin 132. maddesinde dii-
zenlenen haberlesmenin gizligini ihlal sucunu olusturacaktir®.

TCK’nin 134. maddesinde 6zel hayatin gizliligini ihlal®® sucu yer
almaktadir. Ozel hayat kavranu “kisinin sadece gozlerden uzakta, bas-
kalaryla paylasmadigi, kapali kapilar ardinda, dort duvar arasindaki
yasantist ve mahremiyetinden ibaret degil, herkesin bilmedigi veya bil-
memesi gereken, istenildiginde baska kisilere aciklanabilen, tamamen
kisiye 6zel hayat olaylar ve bilgilerin tamamini”® icerir. Ozel hayata
iliskin bir goruntiinun veya sesin ilgilinin bilgisi ve rizas1 disinda di-
jital bir yere sabitlenmesi TCK m. 134/1’deki 6zel hayatin gizliligi-
nin ihlali sucunu meydana getirir. Herhangi bir sekilde elde edilmis
ozel hayata iliskin goruntu veya seslerinin ifsa edilmesi ise TCK m.
134/2’de suc olarak diizenlenmistir. Yargitay ictihadina gore cinsel
icerikli gortintiilerin®, bir piknik sirasinda bas basa cekilen el ele,
sarimis vaziyette samimi goruntiiler iceren 0zel fotograflarin gortin-
tilerde yer alan kisinin riza olmaksizin internette sosyal paylasim
sitesindeki profil sayfasinda yaymlanmasi ve paylasiimasi®® TCK m.
134/2’de diizenlenen sucu meydana getirir.
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TCK’da kisisel verilerin korunmasina yonelik suclara da yer veril-
mistir. Bu suclar TCK’'nin 135. maddesinde diizenlenen kisisel veri-
lerin kayit edilmesi, 136. maddesinde yer alan verileri hukuka aykir1
olarak verme veya ele gecirme ve 138. maddesinde de 6ngortilen ki-
sisel verileri yok etme suclarindan olusmaktadir®. Sucu agirlastiran
nedenler TCK m. 137’de saydnmustir. TCK’'nin 139. maddesinde, bu
suclarin takibine iliskin diizenlemeler yer almaktadir. TCK. m. 140
uyarinca tuzel kisiler hakkinda guvenlik tedbiri uygulanmasi 0ngo-
rulmustur.

TCK'’da kisisel veri tanimi yer almamaktadir. Kisisel veri 6698 sa-
yili Kisisel Verilerin Korunmas: Kanunu’nun 3/d maddesinde kimli-
gi belirli yahut belirlenebilir olan bir gercek kisiye iliskin her turli
bilgi olarak tanimlanmustir.

Yargitay, “bireyin kimligini ortaya ¢ikartan, bir kisiyi belirli kilan
ve karakterize eden kisinin kimlik, ekonomik ve dijital bilgileri/nin/, ta-
biiyeti, kanaatleri, wk, siyasi diistince, felsefi inang, din, mezbep veya
diger inanclar, dernek, vakif ve sendika tiyeligi, saglik bilgileri, fotog-
raflar, parmak izi, saghk verileri, telefon mesajlar, telefon rebberi, sos-
yal paylasim sitelerinde yazdigi veya paylastigt yazi, fotograf, ses veya
gortintii kayitlarinin/ kigisel verileri”® oldugu gorusundedir.

Gunumuzde bireyler, teknolojik gelismeler ve sosyal medyanin
yaygin kullanimiyla birlikte yogun bir bicimde kisisel verilerini pay-
lasmaktadirlar. Siber alanda paylasilan kisisel verilerin baskalar ta-
rafindan ele gecirilmesi, saklanmasi ve kullanilmas: da kolaylasmis
olmaktadir”. Bu husus Yargitay kararlarina da yansimaktadir’2.

TCK’nin ikinci kitabimnmin ucuncu kisminin onuncu bolumiinde
243 jla 246. maddeleri arasinda bilisim suclart diizenlenmistir. Bu
suclarla da bilisim sistemlerinin guvenliginin yan1 sira kisilerin 0zel
hayatlarinin ve verilerinin gizliligi korunmaktadir”.
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Yukaridaki aciklamalardan da anlasilacagi tizere TCK’da yer alan
suc tipleri cercevesinde bireyin 0zel hayat1 kapsaminda fiziksel ve
ruhsal butunliugunun bir uzantist olan dijital butunlugunun korun-
dugunu soylemek mumkunduir.

Bununla birlikte, TCK’da yer alan suc tiplerinin bireyi, teknolojik
gelismelerle birlikte, 6zellikle internetin ve sosyal medyanin yaygin
kullaniminin dogurdugu yeni bir siddet bicimi olan “siber siddete””
kars1 korudugunu soylemek mumkiuin degildir. Bir siber siddet tiirti
olarak ornegin siber alanda israrli olarak gerceklestirilen ve magdu-
run kendisinin veya yakinlarimin grivenligine yonelik korku duymasi-
na sebebiyet verecek nitelikteki rabatsiz edici davranis bicimi”” olarak
tanimlanan siber 1srarl takip davranislarina siklikla rastlanmaktadir.
TCK’da yer alan suc tipleri belirli 6lctiide bu eyleme uygulanabilir
olsa da, bu duzenlemelerin gerek kapsam gerekse yaptirimlari itiba-
riyle etkin bir koruma saglamadigina dikkat ¢cekilmektedir’. Bu ne-
denle kanaatimizce TCK’da siber siddet turlerinin dogurdugu yeni
davranis bicimleri de suc¢ olarak duzenlenmelidir.

SONUC YERINE

“Suclar ve Cezalar Hakkinda” adli eserinde Beccaria, “bir sucu
onlemek icin yasa, bir ulusun icinde bulundugu belli kosullar cerce-
vesinde en iyi ¢areyi benimsemedigi stirece o suca ongoriilen cezanin
hakli- ki bununla zorunlu denmek istenmektedir- oldugu soylene-
mez”7” demektedir. Beccaria’nin genel onlemeye iliskin bu gortsleri
gunumiizde de gecerliligini korumaktadir. Yazar bu sozleriyle, ceza
hukuku alaninda bir diizenleme yapilmasinin yalnizca toplumsal bir
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sorunun ¢ozumiinde diger yontemler yetersiz kaldiginda distinul-
mesi gerektigine isaret etmektedir. Bu nedenle de gelisen teknoloji-
lere iliskin olarak da ceza hukuku alaninda herhangi bir duzenleme
yapilmadan once sucun onlenmesine iliskin uygun yaklasimlar be-
nimsenmelidir’®.

Bu dogrultuda dijjital buittinliigiin korunmasina yonelik olarak
ceza hukuku alaninda bir diizenleme yapilmadan once s6z konusu
butunlugu ihlal eden eylemlerle miucadele icin “durumsal su¢ onle-
me yaklasimi1”’nin benimsenmesinin isabetli olacag: ifade edilmekte-
dir”.

Klasik okul ve neo-klasik kriminoloji 6gretilerine dayanan “du-
rumsal su¢ onleme”, sucun toplumun veya kurumlarin iyilestirmesi
suretiyle degil, suc firsatlarinin azaltilmasiyla Onlenebilecegine ilis-
kin bir yaklasimdir®. Bu kurama gore, suclunun suc isleme karari
durumsal etmenlerden etkilenmektedir. Baska bir ifadeyle, durum-
sal ve cevresel suc isleme olanaklarinin veya suc islemeyi kolaylas-
tirict unsurlarin varligy, bireylerde suc egiliminin olusmasindaki su¢
isleme egilimini yaratmakta, adeta bireyi suca tesvik etmektedir®'.

Durumsal su¢ onleme kuramina gore suc isleme egilimini haiz
bir birey, mevcut kosullar cercevesinde, suc¢ islemenin sonuclarina
iliskin akilct bir degerlendirme yaparak suc isleme kararini vermek-
tedir. Birey bu degerlendirmesini yaparken, yakalanip yakalanmaya-
cagi, sucun islenmesindeki guclik veya kolaylik, hatta suctan elde
edilebilecegi cikarlar rol oynamaktadir. Ornegin, suc isleme esna-
sinda veya sonrasinda yakalanma olasiliginin yiiksek oldugu veya
suctan saglayacaklar1 menfaat ile zarar dengesinin bireylerin kendi
aleyhlerine olacagimnmi ongormeleri halinde suc islemekten vazge-
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cebilecekleri belirtilmektedir. Bu nedenlerle de sucun Onlenmesi
icin bireye degil, durumsal ve cevresel unsurlara odaklaniimalidir®.
Kriminolojik arastirmalar, durumsal su¢ onleme yaklasiminin siber
alanda islenen suclar bakimindan da basariyla uygulanabilecegini or-
taya koymustur®.
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