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iirkive'nin sug literatirinde yeni karsilasufoniz bilisim suglan veni olmakla birlike

her pegen giin artan ivmesi ile Snemini arttemaktadir.
B iz bu makalede Ankara Emnivet Madirligh Bilisim Suglan Birosuna Savaliklardan

intikal eden gerek internet, gerckse kurumlara zgl dzel bilgisavar aflan Uzerinden
iglenen suclan kisa deetler halinde anlatmaya calisnk.
Incrienen sug dosyvalannda kars lnzilan hukuki sorunlarn, Glkemizde bulunan internet servis

saflavicilan ve Tirkive'nin iletisim alt yapisiyla ilgili yaganan aksakliklar, suglann

ayehnlanimasimda karsilasu @iz internet kafeler, internet sohbetleri ve beraberinde islenen
suglar anlanlmaya cabsilong ve bu konuda ileride yapilacak galismalara stk tutmasi
timidiyle sunulmusgter.
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suglan teknoloji, internet suglar, eyber teror, Tirkiye de bilisim suglan, cyber crime inves-
uigation.
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Giris

Elektronik devlet, elektronik ticaret, elektronik egitim, elektronik haberlegme gi-
bi aruk her seyin basina elektronik (E) kavraminin yerlesmeye bagladigh diinya-
mizda teknolojik olarak Diinyanm dilediginiz bir kigesine ulagmamz ve yukan-
da bahseuigimiz konularla mesgul olmamz mimkindir. Teknolojinin bu denli
hizli ve etkin gelismesine paralel olarak diinya tizerindeki iilkeler ve insanlarin
buna gore defigim gecirmesine de sagmamak gerek.

Insanoglunun bu son biiviik yolculugunun olmazsa olmaz araci olan Internet
yukanida belirttigimiz elektronik bir gok konuyu giiniimiiz diinyasinda etkin hale
getirmis ve insanlarin hizmetine sunmustur hitp://www birlik.com. Yapilan bir
cok aragtirma, anket ve incelemelerde internetin faydalarin zaranndan gok faz-
la oldugunu géstermistir .

Elbente ki internet in bu giizel viiziiniin yaminda birde sug igleyen yiizii vardr.
Bilisim ve Teknoloji Suglan (eyber-crime and computer-crime) baghg altinda
toplanan ve incelenen suglar tilm diinya iilkelerinde oldugu gibi Ulkemizde de her
gegen giin sayisim artirmakta ve su an igin Gniimiizde asilmas: gereken bir prob-
lem olarak goriilmektedir.

Ulkemiz igerisinde gerek Cumhuriyet Bagsaveiligr' ndan havaleli sug dosyala-
r gerekse lilkemiz simrlan digindan antlagmalar gerefi aydinlatilmasi gereken
sug dosyalar incelenmis.

Buna gare bu sug dosyalan iizerinde faillerin vakalanmasina yonelik yapilan
arastirma ve incelemelerde karsilagilan sikinular ve sikintulann (stesinden gel-
mek icin yapilmasi gerekenler: incelenen sug dosyalan kisaca Gzetlenerek agik-
lanmg ve bu konudaki degerlendirmeler bildirilmigtir.

Anlatilan su¢ dosvalarinda gecen higbir firmanin ismi anidmanug olup, sade-
ce internet erigiminde ana omurga gorevini ylriiten kurumlardan biri olan Tirk
Telekom ve Bilisim Aglar Dairesi Bagkanhimin ismi metniler igenisinde yer al-
MmgELr.

Yurt Disindan Ulkemize Intikal Eden Bilisim Suglar ve Internet Servis
Saglayicilar (LS.P)

Genel itiban ile sinirlan uluslar aras anlagmalarla ¢izilmig ve sug fiilinin iglendi-
gi ver ilkemizi ilgilendirdiginden bu tiir evraklar gelmekte ve agirhgim“Cocuk
Pornografisi” evraklan olusturmaktadir. Bunlar genel itibari ile igerik olarak bir-
birlerine benzedigi icin en son bize intikal eden evrakta Kargilagilan sikintilardan
ve problemlerden bahsedebilinz.

" Interret; Dhnyadaki bUtin bilgisayarlann, cegitl ilstigim aygit ve yontemierini kullanarak {modem, ta-
lefon hattikiralik hat v.bB.) birbirlering bedlanablidikier ag ortami. Bu wiuslar aras ajgda en gok kulla-
rilan yontemler arasinda ;| web sayfas) yayirm, dosya transieri |, iletigim programian sayesinde kars-
likl: g&rosrme yapma, islemleri sayiabilic. Ancak geligen teknoloji ile birlikte her gegen giin ek Ve yanl
azellikler internet dinyasina girmektadic, [Ihami, Kul, “internet Elektronik ve Mullimadya Teknlk Tarm-
lar Sozligo
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Ornek 2 I
Konu : Cocuk Pornografisi
Ozeti : halya Polis Teskilati’na bagli Posta ve Haberlegme Polis Ser-

visi (NOPT) Sorusturmalar Subesi tarafindan Internet iizerinde rutin incelemeler
vapilirken. Tiirkiye deki bir internet kullanicisinin internet iizerinde cocuk por-
nografisi igeren yayinlanin bulundugu bir web sayfas: ve bu yolla bu igerikleri ta-
lep edenlere ticari amagh génderdigi tespit edilmigtir. Bu konu ile ilgili tespit edi-
len IP no” Tiirk Telekom ve Biligim Aglar Dairesi BagkanhZma ait oldugu igin
igili kuruma konu bir resmi yazi ile bildirilmis. Sahis IP no sundan tespit edile-
rek belirlenmis ve konu aydinhiga kavugmustur.

Ancak bu ve buna benzer konular incelenirken internet servis saflayicilar ara-
sinda farkli uygulamalar giriillmektedir. Bu tilr aragtirmalarda Kimi Internet ser-
vis saflayici arastirmanin yapilmas: igin saveilik karan isterken kimisi isteme-
mektedir . Bu sorunun adli makamlarca agikhifa kavugturulmas gerckmektedir.
Ayrica Ulkemizde internet erigimleri dinamik IP nolar iizerinden saglanmaktadir,
Yani bir IP no giin igerisinde birden fazla internet kullanicisi kullanabilmekiedir.
Durum biyle olunca sugu isleven sahsin bulunabilmesi i¢in IP no nun internetie
kullanildign tarih, saat, dakika, sanive ve hatta detay zaman bilgileri gerekmekte-
dir. Buna giire tilkemiz disindan bildirilen bir sug ile ilgili IP no arastinhrken iil-
keler arasindaki zaman farklunnin gbz dniine alinmas: gerckmektedir. Genel ola-
rak Ulkemiz disindan intikal eden biligim suglarinda tespit edilen IP no ve Tari-
hi diginda bilgi bulunmamaktadir (Ulkeler aras yazigmalardan doZan kopukluk-
lardan da olabilir).

EBer tespit edilen IP no ve Tarihinin vani sira Ulkeler arasi zaman farklarim
gosteren +GMT, -GMT bilgileri yoksa tespit edilen IP no ile ilgili verilen tarih
baz alinarak o 1P numaras: ile o tarihte o ginde baglanan tiim kullanicilann be-
lirlenmesi ve tek tek incelenmesi gerekmektedir. Aksi taktirde masum olan bir sa-
his suclu pozisyonuna diisebilir.

Yukarda Ornek olarak verilen incelemede sahsin mevcut IP no ve kullandi-
&1 tarih, saat, dakika, sanive ve diger zaman bilgileri baz alinarak tespiti yapil-
di ve sahis adres ve kimlik olarak belirlendi. Ancak sahsin gercekien internette
¢ocuk pornografisi nesriyatim yapip yapmadifi yoniinde de bir caligmanin ya-
pilmasi gerekmektedir. Tiirk Telekom ve Bilisim AZlar Dairesi Baskanhg ve
difer tiim internet servis saglayicilannda biyle bir ¢ahigmammn yapilabilmesini
milmkiin kilan yasal prosediir ve teknik iglemlerin kimler tarafindan saflanip
uygulanacag belirsizliklerinin bir an éince aydinhiga kavusturulmasi gerekmek-
tedir.

“IP {Internet Protokel Numaras) | Amarika Savunma Bakan i tarafindan yapilan calismalar esnasinda
Bulunan ve Internat'in alusmasin saglayan protoked ‘bilgisayarlznn birbiderhyle anlagrasin sadlavan dil).
Internat adina baglanan her bilgieayann (web sayfalan da dahil] mutlaka farkh bir IP numaras: buluniur,
Ayni zaman aralidinda internette her 1P numarasindan Bir dane olabilir. Om. 212.174,101.12.
Fttp:iww i, Iak. gov, tribilterimy




Ulkemiz icerisinden Intikal Etmis Olan Bilisim Suclari ve Tnternet Servis
Sadlayicilar ( LS.P)

Elektronik posta (E-mail) Yelu lle Gelen hakaret, iftira, tehdit konularini igeren
Sikayetler: Bu tiir gikayetler yogunlukta olmakta ve her biri hemen hemen ayn
ayrt sikintilan beraberinde getirdigi igin konu ile ilgili olan sikayetlen de birer Or-
nek olarak verecefiz.

Omek 2
Konu : E-mail’ yolu ile tehdit
Ozet : Bir televizyon kurumunda 6zel haber programlar vapan bir

sazeteci-yazar televizyonda yapug bir program ile ilgili tammacdh@n bir kigi tara-
findan internet lizerinden bir e-mail almig ve bahse konu e-mailde; sahis kendisi-
nin yurtdistnda Rusya'nin Moskova sehrinde bulundugunu, Tiirk olmaktan utan-
chizini, bir oglunu gegenler ile savasmasi i¢in askere gonderdigini beyan eden.
Tiirklerin Ermenilere ait olan topraklarda isgalci olarak vagadiklan gibi igerisin-
de bulunan kin ve nefreti vurguladiktan sonra televizyon programu ile ilgili gaze-
teci vazar: dllimle tehdit etmistir. Konu ile ilgili yapilan teknik ¢alisma sonucu
sahsin bahse konu tehdit e-mailini Tiirkiyeden gonderdigi tespit edilmig, internet
servis saglavier olarak Tiirk Telekom ve Bilisim AZlan Dairesi Baskanhginin uy-
gulamada olan 146 telefon nosunu kullanarak bu eylemi gergeklegtirdidi tespit
edilmistir. Ancak, Tiirk Telekom ve Bilisim Aglan Dairesi Bagkanhg konu ile il-
gili vermis oldugu rapora gore e-mailin gonderildigi bilgisayar internete baglan-
mak igin kullandigr telefon analog® dzellige sahip santrali kullanarak internete
¢iktign igin bu e-maili génderen gahsin teknik olarak tespitinin alt yapr eksiklik-
lerinden dolayr miimkiin olamayacag yéniinde bir rapor vermistir.

Omek : 3
Konu : E-mail yolu ile hakaret ve tehdit
Ozeti : Bir Televizyon Kurumunun Genel Miidiri ve yonetiminde

bulunan idarecilerin isimlerine hitaben 3 farkli e-mail adresinden gelen ve igenk
olarak hakaret ve sozde isimleri belirtilen voneticilenin televizyon Kurumunda
yaptiklan yolsuzluklan dile getiren ve yonetimde bulunan ilgili gahislarm bir an
snce konu ile ilgili bir basin agiklamas: vapmalarun isteyen ve akabinde isufa et-
melerinin gerektigini belirten ve bunun ile ilgili geri sayimun bagladigim bildiren
ayrica bu e-maillerin Tiirkive de kitim &zel, tizel gazeteci ve televizyonlara in-

Elektronik Posta {E-Mail; Intemet tzerindes kigigel mekiuplann bir noktadan digerine ycllanmas: igin kol
larian vantam, Kul, [lhami. "internel Elekironik va Multimedya Teknik Terimler S6zi0g0"
* Analeg Telelon Santrali: Telefon cihaziannda sesin bir yerden bagka bir yere aktanldsd| dzel bir yap). Tek-
rilo| clarak eski bir tekrolofidie. Gantimiz teknoloj dinyasmin tarmamiyta birakhin bu yap: yearini dijital di-
gital) yaplara birakmigtir, GSM gebekelennde cldugu gibi bir cep tefstonunun sesten bagka veri alig-veri-
al yapmas: gitl veva |Uzumunda cep talstanunun kenum ve yer belireyicisi olarak Kullamimes) it}
Woul, llharmi, “mlernet Elsktronik ve Muitimedya Teknik Tenmber SSZi0dd,
Atte Sibilmer, sabanciniy. adudtrakaynar/soaiuk, htrr,
hitpddyunus. hacettepe. edu.tr/~b0 145523/ projel tanim. htrmi
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ternet tizerinden dagiuminin vapildigi ve imza olarak bir grup ilgili televizyon ga-
lisam seklinde biten e-maillerdir. Bahse konu e-mailler teknik olarak incelemeye
tabi tutulmus ve neticede isimlere alinan e-mail adresleri Tiirkiye de bulunan ye-
rel bir portal isimli oldugu i¢in ilgili verel portal-internet servis saglayicidan
(ISP) bahse konu e-maillerin internet tizerinde islem yaparken kullandiklan IF no
nun tespitleri istenmis ve ilgili firmadan elde edilen sonuca gore bahse konu e-
maillerin Ulkemizde faalivet gosteren iki ayn Internet Servis Saglayic: lizerinden
(ISP) génderildigi tespit edilmistir. 11gili kurumlarla yapilan vazismalar itibari ile
gelinen neticede A Firmas: (ISP) kendisine ait olan IP no lardan birinin kaydimn
tiim tutulan kaynlann 3 giin siireyle bekletildikten sonra silinmesi sebebiyle bah-
se konu IP no yu kullanan suglu sahisa ulagtlamayacagim bildirmig, ikinci IP no
ile ilgili de sahsin internet aboneligi yaparken beyan etmis oldugu bilgilen ona-
da bir salms olmadig: i¢in sifaen bildirmigtir. Bu bilgiler asagidaki gibidir;
Kullanicr adi : Donald

Soyadi : Duck
Adres bilgileri : Asilsiz bilgiler
Telefon no : Tiirkive ve ait olmayan telefon numaralan

Konuile ilgili B Firmasi (ISP) tarafindan verilen bilgiler dogrultusunda bir in-
ternet kafeye uvlagilmig ve internet kafe isleteninin ifadesi alinmistr.

Sonug olarak sanal ortamda baglayan bir eylem sonucu itibari ile maddi-ma-
nevi tesir meydana getirmistir. Clinkil bahse konu e-maillerin ardindan ilgili Te-
levizyon kurumu yonetimi; personel arasinda konunun muhataplan ile ilgili so-
rusturma baslatmistir. Yasal bir zoruniulugu olmadig icin Internet Servis Sagla-
vicilan bilisim suglannin aydinlatilmasinda hayati bir 6nem tagiyan internet te IP
no lar dizerinden yapilan islemlerin kayitlarimin tutuldugu Log kayitlan bilgisa-
yarlarda kapladiklan yer bakimindan problem yarattifi i¢in ve bu kaytilann sak-
lanmasi internet servis saglayicilanna extra bir maliyet getirdigi igin bu kayitlan
fazla bekletmeden silmekte ve biinyesinde bulundurmamaktadirlar, Aynca vine
internet abonelifi yapuran bir kisi kendisine verilen kullamicr adi ve sifresi ile
Ttrkiye'nin neresinden inmternet erigimi yaparsa yapsin intemet hizmetini aldif
internet servis saglayicr (ISP) tarafindan bolge. sehir ve internet erigini yaptfi
telefon numarasina kadar belirlenmesi miimkiindiir. Ancak bu tespit islemlerin
vapilabilmesi igin internet servis saglayicilan ekstra donammlar ve yazihmlar
(server bilgisayarlar) kullanmak zorundadir, Yasal bir zorunluluk olmamasindan
dolay Internet Servis Saglavicilar (ISP) bu donamimlan ve vazihmlan kendi ini-
sivatifi dogrultusunda almakta veya almamaktadir. Durum boyle olunca da bir
sucun takip edilmesinde caba gosteren kolluk kuvvetleri de Grnegimizde oldugu
gibi sug¢lu sahis verine 1smi Donald soyadi Duck olan bir salusla kargilagmakta-
dir. Avnica internel kafeler bu tiir suclarm islenmesinde her gegen giin dnemuni
arttirmaktadar.
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Ornek @ 4
Konu : E-mail yelu ile hakaret ve tehdit
Ozeti : Bir bakanhgimizin Mail Server'ina’ (exchange server) cenga-

ver@xxxx.com ve gokgoz@ xxx.com e-mail adreslerinden” gelen ve devlet yéne-
ticileri ile ilgili iftira ve Gliim tehdidinin de bulundugu iki ayn Kisi tarafindan
gonderilmig e-mailler tizerinde yapilan teknik incelemede e-maillerin birisinn iil-
kemizde faaliyet gosteren A internet servis saglayicisina digerinin de yine faah-
vet gosteren B internet servis saglayicisina (ISP) ait olan bir e-mail adresleri ol-
dugu igin her iki kurumdan da e-mail kullamcr bilgileri istenmistir. Sonug olarak
A Firmasi ellerinde bahse konu e-mail’1 gdnderen gahsin tespit edilen IP no suna
gore internet abonesinin kendi bevamina gire verdigi asilsiz bilgilen gdndermis-
tir. B Firmasinda kendilerinin e-mail hesaplanm Amerika Birlesik Devletlerinde
Faalivet g&steren www.bigmailbox.com internet adresli girketten iicretsiz aldik-

larini bevan etmis ve buna gore www.bimailbox.com sirketinden elde ettikleri
bahse konu e-maili alan sah=in kendi bevamna gore verdizi asilsiz bilgileri gbn-
dermistir. Yapilan ¢alismalarda her iki internet servis saflayicinin verdifi bilgiler-
den suglu sahislara ulagilamamastir.

Konuyu teknik olarak degerlendirecek olursak ashinda her iki internet servis
saflayici da (ISP) teknik olarak yvaplanna eklevecekleri donammlarla kendi In-
ternet abonesinin Internet erisiminin hangi ilden ve hangi telefondan saglandigi-
mi tespit edebilir veva bu yolla internet aboneligi baska kisiler tarafindan kollani-
Livor igse bunun da tespiti milmkiindiir,

Buradan da anlasilacagi tizere herhangi bir internet kullamicis: internet abo-

nelik islemlerini yapunirken asilsiz bilgiler verebilmekte ve bununla ilgili herhan-
gi bir yaptinm ve &lgil bulunmamaktadir.

Ornek - 5
Konu : E-mail yolu ile hakaret ve tehdit
Ozeti - Bir Universite de idareci olarak girev yapan sahsa yonelik;

hotmail.com iizerinden alinmig bir e-mail adresi araciliga ile idarecinin tniversi-
tedeki tutumu, egitim ve égretim ile ilgili uygulamalarim tenkit eden bir e-mail
gbnderilmistir. Bahse konu e-mail’in sonunda da idarecinin Ankara'da okuyan
bir vakinin adim adim takip edildiZini ve eger tiniversitedeki tavir ve uygulama-
lanna bir son vermezse yvakinmn basina gelebilecek olayvlardan kendisinin so-
rumlu oldugunu belirtir sekilde bitmektedir.

Bahse konu e-mail ile ilgili yapilan teknik ¢aligmalar sonucu e-mail’in iilke-
miz igerisinden Tiirk Telekom ve Bilisim Aglann Dairesi Baskanli (ISP) inter-

" Mail Server (Exchange Server) Elekironik posta hesaplanmin agilabildidi ve slektronk posta
abgveriglerinin (zednden yapilabildig bir nevi pestane gérevi yapan server bilgisayarardir, Kul, lInami,
“Intermet Elektronik ve Multtmedya Teknik Terimler Sezliga

* Elektronik Posta Adresi (E-Mail Adresi): Belirli bir hedefe elektronik posta gndermsk igin kullanilan alan
ad: tabanl adres yvada UUCP adresi. Kui, [Ihami. “lrternet Elektronik ve Mullimedya Teknik Terimier
Sazlaga



Tiirklye'de Biigim Suglan ve Micadele Yontemier) _ g5

net erigimini kullanarak gonderildigi tespit edilmigtir. Tiirk Telekomea tarafumiz-
dan tespit edilen e-malin Universitenin bulundugu 1I'le ayni ilden gonderildigi
tespit edilmistir. Konu ile ilgili Il Emniyet Miidiirliizii bir operasyon ile gahis ya-
kalamis ve mahkemeye ¢ikartnustir,

Ancak konu ile ilgili daha sonra yakalama islemini gergeklestiren birimin yet-
kili amiri ile vapilan goriismede maalesef Tiirkiye de bu tiir suglara miidahale et-
mekle yiikiimli kolluk kuvvetlerimizin de bu konuda yeni yapilanmalara ve olu-
sumlara gitmeleri gerektifini ortaya koymugtur, Olayimza gore yetkilt gahis tes-
pit edilen bilgiler dogrultusunda adrese gidildigini evde yapilan aramada bir bil-
gisayann bulundugunu fakat internete bagh olmadigini bilgisayarn daha sonra
Emnivete gotilriildiigiinii burada internet baglantus: yapilarak takip edilen incele-
mede tarafimizdan tespit edilen IP no ya rastlamlmadigim ve génderilen e-mailin
bilgisayar icerisinde bulunamadifim bildirmigtir. Ayrica tespit edilen telefonun
tzerine kayith oldugu sahisin alinarak mahkemeye gotiiriildiigi belirtilmigtir.
Halbuki evde bilgisayan kullanan kisiler mahkemeye cikanlan sahsm tiniversite-
ye giden gocuklart olmasina ragmen tespit edilen telefonun kayith oldugu kisi
mahkemeye ¢ikarlmistir,

Gorlldizi lizere baglangig itibari ile dogru baglayan ve dogru adimlarla iler-
leyen bir biligim sugu pratikte suglunun yakalanmasi agamasinda kammizea sug
delilleri yok edilerek yanlis kisi vakalanmugtir, Bilindgi tizere Bilgisayarlar ge-
rekli iletisim araglar baglanulan (Modem, Telefon, ISP veya Ozel Internet Hat-
lar) ile internet erigimi sa@larlar. Dolayisivla bir bilgisayann internette yapti ig-
lemlerle ilgili IP nosu ancak o bilgisayar internet erigimi vaptif sirada tespit edi-
lebilir.

Aynea internet servis saglayicilar internet erisimi dagutid abonelerinin inter-
net erisimi igin gerekli olan IP nolarint otomatik dagitmayi saglayan server bilgi-
sayarlar marifeti ile yapmaktadirlar. Durum biyle olunca internet iizerinde sug 13-
lenen bilgisavar sugun islendigi tarih saat dakika ve saniye detay bilgilert ile tes-
pit edilebilir, Inceledigimiz dmegimizde ise bahse konu bilgisayar evdeki inter-
net erisiminden internete baglanip o anki IP no sunun tespit edilmesi yerine Em-
niyete gotiiriiliip orada internet baglantisina gegirilerek Emniyetin internet erigim
IP nosu bahse konu bilgisayarda tespit edilmeye ¢ahisilmigtir.

Yine internet tizerinden ginderilen herhangi bir e-mail veya e-mesaji daha
sonra yilrltllen sorusturmaya esas olmak Gzere tekrar kazanabileceginiz durum-
lar ve sartlar vardir ancak Srnegimizde oldugu gibi bilgisayann harddiskinde
(HDD) bisyle bir veri aramak yanhsur. Bilgisayarlardan geriye yonelik bilgi alin-
mas1 (recover iglemleri) iglemleri miimkindiir ancak kolluk kuvvetlerimizin bu
konu ile ilgili yasal gergevede yapmasi gereken islemler, bilgisayardan geriye yo-
nelik alinan bilgilerin ne sekilde birer delil olabilecedinin belirlenmesi gerekmek-
tedir.
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Omek 6
Konu : E-mesaj yolu ile thbar
Ozeti : Ankara Emnivet Mudiirligi olarak www.ankaraemni-

yet.gov.ir internet adresinden 24 saat esas olmak Uzere intemnet tzerinden alinan
kayda deger her ihbar degerlendirilmekte ve bu yolla da sucun 1glenmesinin oni-
ne gegilmeve ¢aligilmaktadir. 25.12.2001 tarihinde gelen ihbar mteligindeki me-
saja gore Ankara’da esnaflik yapan tig salus bir siyasi partinin genglik kollarina
iiye 4 kiginin Ankara’da bazi alig-veriy merkezlerinde silahl olarak zorla para
tahsil ettiklerini ve kendilerin den de bu sekilde para tahsil edilmek istendigini
beyan eden bir mesaj gelmigtir. Mesajin dogrulugunun ey idi icin mesaj gbnde-
ren kigi yada kigilerin elde edilen IP no larindan hareketle tespit edilen internet
servis saglavicisiyla yazisma yapilmag.

Konu ile ilgili firma sonuca iliskin bildirdigi resmi yazisinda tarafimizdan tes-
pit edilen [P no nun CACHE IF no'su oldugu igin bu tir 1P nolarm kayitlan kuo-
rumlanna extra malivet getirdigi igin utmadiklanm (yasal bir zorunluluk olma-
dig1 igin ) beyan etmiglerdir.

Bu érnegimizde bahsi edilen ve Kayitlarda tutulmayan "CACHE IP” internet
kullanicilarim internette hizlandirmaya ve iglemlerini cabuklastirmaya yarayan
bir uygulamadir. Bunu kiigiik bir mekle agiklayacak olursak her giin duzenli
olarak bir bankanin intemet sitesinde banka islemleri yapan bir internet Kullani-
c1s1, rutin olarak internette yaptigi islemleri; internet servis saglayicisi tarafindan
tespit ediliyor ve bu bilgiler bu isler igin konuglandinimig server bilgisayar sunu-
culan tarafindan kayda alinyor ve helirtilen internet kullamaist ikinci defa, tigiin-
cli defa ve difer defalarda ayni islemi yapmak istedifinde ilgili intemet adresle-
rine bu isi takip eden sunucular sayesinde daha hizli ve gabuk ulagiyor. Elbetie ki
bu yapilan iglemler internet servis saglayieisimin internet dagiomi yapugi wm
aboneleri icin gegerlidir. Yasal bir zorunluluk bulunmadifi igin internet servis
sadlayicilar (ISP) bu konuda herhangi bir kayit tutmamakta, tutsalar bile glin
birlik bu bilgileri server bilgisayarlanndan silmektedirler. Ancak gorildugi gibi
suc bu vzellikteki [P no lar tizerinden de iglenebilmektedir. Dinamik olarak dafi-
tilan TP nolann internet tizerinde vapti@ islemlerin kayitlarnin yasal bir zorunlu-
luk olmamasi nedeni ile tutulmadig glinlimiizde internet kullanieilannin internet
tizerinde yaptiklar her tiirlii iglemin kayitlanmmn tutulmasi ve bu konu ile ilgili
diizenlemelerin bir an dnce yaplmas: gerekmektedir.

Omek 7
Konu ! Internet Arama Motorlanndan Tiirkge arama motoru olan
bir arama motoru’nun www.pkk.org ve www.nadir.org gibi
PEKK terir orgiitiine ait internet sitelerini bulmasi.
Ozeti : Bilindigi lizere 21. yiizyilda tehdit unsurlaninin sanal ortama
kaymasimin gorilmesivle birlikte sanal (eyber) alemde de bir takim dnlemlerin
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alinmasi zorunlulugunu giindeme gelmistir. Bu amacla devletin ulusal giivenligi
ile mesgul olan kurumlar bu ve buna benzer konularla ilgili Gzel birimler ve ga-
lisma gruplan kurmakta ve birtakim calismalar yiiriitmektedirler. Bu amagla in-
ternet tizerinde rutin ¢aligmalarim yiiriiten bir birim ulusal giivenlik konusunda
faaliyetlerimi Tiirkiyede yiiriiten bir internet adres arama motorunun PKK terir
Orgiitiiniin bilinen adreslerini arama boliimine (search) yazdifinda bu site adres-
lerine ulagtifim gérmiy ve konuyla ilgili www.arabul.com internet adresi faali-
vet olarak Ankara’da faaliyet gosterdigi icin gerekli vasal ve teknik islemler An-
kara ili igensinde gerceklestiriimigtir. Konu ile ilgili yapilan aragtirmalarda Tiir-
kiye aleyhinde faaliyette bulunan 4000°in lizerinde illegal trgiit (sag icerikli, sol
igerikli ve dinci igerikli olmak lizere) veya bu orgiitlerle beraber cahsan kisisel
olarak hazirlanmig internet sayfasinin oldugu tespit edilmistir.(Ozcan, 2002:3)

Arama motorlarmn galisma prensiplerinden bahsedecek olursak www.tas-
kin.8m.com/ konu daha iyi anlagilacaktr. Arama motorian her gecen giin sayila-
n artan ve lahmini olarak ta bu giin 5 milyart bulan internet web sayfalaring inter-
net dizerinde aragtinr bulur ve bunu sunucusu server bilgisayara kayt (register)
olarak yazar. Bir arama motorunda internet iizerinden aradifimiz herhangi bir ko-
nuyu adresine ve meta’sma gore bulabilirsiniz. Adresine gbre aranan site internet
arama motorunun register kayilarindan bulunup getirilir. Genel anlamda arama
motorlan iizerinde illegal siteleri adreslerine gore filtreleyebilirsiniz (engelleme)
yani bahse konu bu register kayitlan tutulurken server bilgisayarlara teknik ola-
rak adresleri sunlar sunlar olan siteleri register kavitlanina ekleme diyvebilirsiniz.
Ancak meta’ya gore yapilan arama da ise konu ile ilgili site icerdigi bilgive gbre
kendisini én plana ¢ikarir ve ben buradayim der ve bunun icin de herhangi bir tin-
lem alamazsiniz Grn :arama boliimiine “kayvmak™ vazildiginda afyon ile ilgili web
sayfalarimin bulunmasi gibi. Bahse konu inceleme vapuumiz arama motoruna
PEK terér orgiitiintin internet adreslerini veya DHKP-C Grgiitiiniin internet ad-
reslerini yada IBDA-C Orgiitiiniin internet adreslerini yazarsamz bu illegal érgiit-
lerin site adreslerine ulasirsimz www.taskin.Bm.com/arama.htm.

Bu konu ile ilgili de yasal diizenlemeler yapilchi taktirde bu ve benzeri site-
lerin bizi ilgilendiren yerel arama motorlarindan adres olarak aramp bulunmasin
dnleyebilirsiniz ancak meta olarak bisyle bir filireleme sz konusu degildir.

Internet-Kafe'ler
Internet-kafelerin ucuz internet erigimi saglama ve yapilan islemlerin denetim al-
tinda bulundurulamamasi gibi nedenlerle sayisimin ve éneminin arthiin kagiml-
maz bir gergektir. Bu konuda www.dikey8.com internet adresi icenisinde yayin-
lanan ABC news kaynakli bir haber tiim diinyanin internet-cafeler ile ilgili ikilem
yagadiginn bir gostergesi olacakhr,

Habere gore “Ozellikle genglerin ve turistlerin ragbet ettifi Internet kafe’ler
pek ¢ok kisi icin Internet erigimi saglamanin en temel ve etkin yollarindan birisi
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olmasina ragmen kafe'ler tarafindan saglanan “anomimhk” teronstler igin giderek
daha ¢ekici oluvor. Afganistan operasvonu sirasinda El-Kaida Grgiitil mensupla-
rmin Pakistan'daki Internet Cafe’lerden birbirleri ile yazistifs Amerikan haberal-
ma birimleri tarafindan tespit edilmisti. Internet Cafe’ler tarafindan saglanan de-
netimsiz ve anonim baglantiya izin veren Internet erisim modeli teriristler tara-
findan takip edilmelerini ciddi bigimde giiglestirdidi igin tercih ediliyor, Giiniin
yvodunluiu iginde kalabalifa kansarak bir bilgisayar terminalini kullanan terdrist-
lerin fark edilmeleri ise neredeyse imkansiz durumdadir. Cin ve Hindistun bagta
olmak iizere bazi iilkeler Internet Cafe’lerde kullametlanin eylemlerini kayat alu-
na almay saglayacak yazilimlann kullamlmasini zorunlu kilmaya galisiyor. An-
cak vzmanlar, bu bigimde gergeklestirilebilecek bir regiilasyonun batih iilkelerde
neredeyse imkansiz olduguna dikkat gekiyorlar. EPIC sézciisti D. Sobel, bu bi-
¢imde bir regiilasyonu yalnizea iletisimi dinlemeyi ve izlemeyi gelenek haline ge-
tirmis Cin gibi iilkelerin gerceklestirebilece@ine isaret etti Internet Cafe’ler ara-
sinda bir uluslararas: birlik olusturmaya galisan CS Network Multimedia Cyber-
cafe Industry 'nin bagkam J. Kelly, onbinlerce Internet Cafe’nin izlenmesinin im-
kansiz va da pratikte gergeklestirilemeyecek kadar gii¢ bir ¢alisma olduguna dik-
kat ¢ekti, Ozellikle ¢ok sayida kigive hizmet veren Cafe’lerde kimlik denetimle-
rinin bile neredeyse imkansiz olduguna dikkat ¢eken bir Cafe yetkilisi, kimlik de-
netiminin potansiyel olarak “bir otobis duragindaki herkesin Kimlik karunt Kont-
rol etmeye calismak ile bir tutulabilecegini™ tne siirliyor.Cafe’lerin yerel yone-
timler tarafindan belirlenen terirle miicadele faaliyetlerine de etkin katlmasinin
gerekliligine isaret eden yetkililer, Ingiltere’de Cafe’lerde kapah devre video ka-
mera dilzeneklerinin yasal bir zorunluluk olmasim bu uygulamaya 6rmek goster-
diler.” (www . dikey8.com, 2002:1)

Ulkemiz igerisinde islenen ve yapilan takip sonucu suclu olarak internet kafe-
lere ulasilan sug evraklan Tirkive'nin de upkr Diinya devletleri gibi internet-ka-
feler konusunda bir ikilem vagadigini ve acilen bir onlem almasy gerektifiing gos-
termektedir. Buna gbre;

Ornek : b}

Konu : Internet yoluyla cep telefonundan alinan hakaret ve tehdit
dolu mesajlar.

Ozeti ; Bir kamu kurumunda memur olarak ¢alisan ve emeklilik ha-

zirhklan yvapan bir bayan mesai arkadaslanndan birisiyle internet kafe aracihi ile
sohbet (chat) ortaminda glini birlik sohbet (chat) yapmaktadirlar. Bilindigi iizere
internet ortaminda gerek sohbet odalarinda iki kiginin veya daha fazla kiginin be-
raber yaptiklan sohbetin {igiinci bir kigi tarafindan izlenmesi ve takip edilmesi
teknik olarak miimkiindiir. Bahse konu sikayet dilekcesinin sahibi bayan sohbet
{chat) ortaminda bayan arkadasi 1le yaptifi biitiin gorismeler liclincii bir kist tara-
findan hissettirilmeden takip edilmig ve her iki bayanin kendi aralannda konustuk-
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lan dzel ve gizh tiim bilgiler grenilmistir. Bayanlann cep telefon numaralan, ev
telefon numaralan, ig telefon numaralan, iglerinden birinin emekli olacaging,
emekli ikramiyesinin miktan ve ne zaman alacagim, bayanlardan birinin ailevi
problemler gibi 6zel bilgiler tigiincil bir sahis tarafindan 6zrenilmistir. Her iki ba-
yanda bir middet sonra gekindikleri konular ile ilgili iigiineil kisi tarafindan hem
cep telefonlanina gonderilen mesajlar hemde evleri telefonla aranarak tehdit edil-
migtir. Bayanlann birinden 1000 $ para, diferinden de Tiirk Parasi istenmektedir.
Bayanlann her ikisinde de yogun bir sckilde korku ve panik yasanmasma ragmen
bu korkularni da yine birbirleri ile internet ortaminda sohbet ederek gidermeye
gahsmaktadirlar. Bayanlardan biri 10003 dolar parayi temin edip bu sahsa verme-
yi digeri de bu konuyu adliyeye sikayet edip etmevecegini diisiinmektedir. Her iki
bayanda maalesef bu dilgiincelerini de yine internet ortaminda sohbet ederek pay-
lagmakta ve suglu gahista bunu ok iyi takip etmektedir, Diger yandan da sahis teh-
dit mesajlari ve telefonlanm bayanlara yénelik yogunlastirmisur. Nihayetinde
bayanlardan biri bu sahisla ilgili Cumhurivet Basg Saveiligina sikayet dilekeesi ver-
mig, diger bayan ise savciliga herhangi bir dilekee vermemekle birlikie bahse ko-
nu vermeyi digiindiigt 1000 § para’yida vermemistir, Suglu sahus bayanlarin igle-
nen sucu polise intikal ettirmesini yine internet ortamindan bayanlardan 8grendigi
igin stirekli olarak cep telefonlarina génderdigi mesajlan ve ev-telefon aramalar-
m kesmistir. Sug evrag ile ilgili arastirmalar halen devam etmektedir.

Gortildiigi tizere tamam ile’internet kafe etrafinda cereyan eden bir hadise ve
belki de sonug olarak magdur insanlar hem bir bedel Gdeyeceklerdi hem de bu ko-
nu ile ilgili yasadiklan stres ve bask: da isin cabasi,

Omek : g
Konu - E-mail yolu ile giinderilen tehdit ve iftira igeren mesaj
Ozeti : Bir bakanhifimizin Mail Server'ia (exchange) bir gazeteci-

nin 1smiyle Hotmail.com'dan alinmig e-mail adresi aracihgs ile bir mesaj génde-
rilmigtir. Gonderilen e-maile gire; Bakanin bir uygulama ile ilgili usulsiiz islem-
ler yaptifi ve personelini bu uygulamalardan dolays magdur ettigi voniinde sika-
yeti kapsayan bir e-mail olup sahis sdzde gazeteci kimligi alinda, Bakan®dan he-
sap sormak istemektedir.

Bahse konu e-mail ile ilgili tarafionzdan yapilan teknik inceleme sonucu sa-
husin bu e-maili Tiirkiye'de faaliyet gésteren bir Internet Servis Saglayici (ISP)
tizerinden gonderdigi tespit edilmigtir. Tespit edilen Internet Servis Saglayic:
(ISP) ile yapilan resmi yazismalar sonucu bahse konu e-mailin Istanbul’da faali-
yet gosteren bir internet kafe'den gonderildigi ve suglu sahisa ulagilamayacag
anlaginmugtir. Elde edilen sonug resmi yazi ile konunun muhatabr bakanliga bildi-
rilmig. Bakanhk bahse konu e-mailin ginderildigi internet kafe isletenlerinin
kimlik bilgilerinin alinmasi istemekten bagka bir islem yapamamgtir. Diger
yandan konu ilgili bakanhik; personeli hakkinda sorusturma baglatnustir,
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Gortldiigl tzere sanal bir sug highir denetimin ve takibin yapilmadif bir in-
ternet kafe'den faili mechul bir sahis tarafindan islenmis ve bu sahisla ilgilide
herhangi bir tespit yapilamanugtir,

Omek : 10
Konu : Bir dgretmenin kigilik haklanna internete web sayfas:
hazirlamak sureti ile saldimda bulunma

Cizeti - Ankara'da bir ilkisgretim okulunda edebiyat biransinda 63ret-
menlik yapan bir bayanla ilgili olarak okulun mevcut yayin yapugi internet sitesi-
nin icerigi kinlarak bir hacker tarafindan degistirilic ve okulun edebiyat 8gretmeni
hakkinda asilsiz bilgilerin bulundugu, &fretmenin rahatsiz edilmesi icin cep telefon
numarasmin bulundugu ve cep telefonundan isimsiz mesajlann nasil gonderilece-
ginin anlatldify, miistehcen resimlerin bulundugu bir internet Web savfasi' haline
getirilir. Bahse konu edebiyat @gretmeninin sikavetim Ankara Cumhunyet Bag
Saveiliging iletmesi ile suclunun vasal takibi baslar. Konu ile ilgili yaptiginmz tek-
nik galigmalar sonucu degistivilen igenk Ulkemiz sirlan disinda hizmet veren bir
icerik saglayicidan her isteyenin iicretsiz web sayfasi bulundurma (web-hosting)
hizmeti alabilecedi cjb.net ve geocities.com internet sitelerinden iicretsiz temin
edildigi tespit edilmigtir. Ancak bu s6z konusu igerik Ulkemiz siirlan igerisinde
faaliyel gosteren ve dicretsiz igerik yonlendirme iglemi yapan bir Internet Servis
Saglayicidan (ISP) yonlendirildidi icin, Konu ile ilgili gerekli IP no lar tespit edil-
mis ve ilgili Internet Servis SaZlayici (ISP ile resmi yazismalar yapilmustr.

Gergekten ilgili firma ile beraber Cumhuriyet Saveilifmmn emn geredi giizel
bir ¢aligma vapilms olup icerifi degistirilen site adresi kinldig: tarihten itibaren
o giin kil 1arihe kadar siirdiiriilen tim nternet trafifinin bir ditkiimii alinnms, bu-
radan sitenin igerifinin degistirildigi tarih, dedistiren IP no, sahsin bu defisikligi
yaparken kullandi@i e-mail adresi gibi detay ip uglan bulunmusg ve tlim bu iglem-
lerin Istanbul’da bir dzel iiniversiteden yapildig tespit edilmistir. Daha sonra
Saveihk emri gerefii Ulkemiz igerisinden yiinlendirilen icerigin vonlendirme is-
lemine son verilmig olup site iilkemiz simrlan disindaki igeriZini halen internet
iizerinde yayinlamaktadir, Tespit edilen dzel iiniversite ile konu ile ilgili yapilan
resmi yazigmalarda, okulun Bilgi Islem Dairesi Universitelerinin Tiim birimleri-
nin {lisan laboratuarlan, kiitliphane, idar boliimler, kampus, fakiilteler gibi } in-
ternete bagl oldugunu ve Universitelerinin internet kafe mantizinda internet eri-
simi sagladifini ve internet erigimi yapan bilgisayarlar ile iigili herhangi bir tek-
nik takip ve denetimlerinin olmadifim bildirmiglerdir. Daha sonra hem Anka-

" Hacker: Bilgisayar sistemiar ve lletisim aflannn yapsin derinlemesine anlayan, sitemlerin agiklarm buda-
rak internat Uzerinden bu sitelere sizan ve igentinl degigtiren ve bu islemier yapmaktan zevk duyan kisl. Bu
terim bazen yanhshkla cracker vering kullanilie. Sistem kine cracker), www_ pomagasine, com.irfsoziuk

' Wab Sayfas (Wah Site): Ozel veya tizal bir Kisiligin (stedigi herhangl bir alanda hazidadid, belge tiird
dosyalann , http adi verilen protokol araciiivla 24 saat agik ve cok hizh bilgisayarlar sayasinds paylas:-
ma agimasi. [dolayisivla yayirmlanmasi), By telgelerin hazirlk tasanmlar, (istisnakar harig) sayfa sahiple-
rinin kendi bilgizayadannda hazirlanr, (Publish veya upload ad verilen yontemilerle) yukanda sozong et-
tiiimiz bilgisayarlara génderdlir, www. pemagarine com. frfsoziuk
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ra’daki bahse konu ilkdgretim okulundan son 1ki disnem mezun olan d8rencilerin
Kimlik bilgileri ve kazandiklar finiversiteler istenmig, hem de tespit edilen iini-
versiteden lniversitelerinde bahse konu ilkogretim okulundan mezun olup ta ha-
len okuyan Ggrencilerin listesi istenmigtir. Sonug olarak ilkogretim okulunun
génderdigi listeden 1 Gfrencinin tespit edilen tiniversiteyl kazandigi goriilmiis.
Universite ise okullarinda 1 6grencinin bahse konu ilkigretim okulundan geldigi
ve halen Bilgisayar Miihendisligi Baliimiinde 6grenci olarak okudugunu bildiril-
migtir. Elbertte Ki internet iizerinde iglenen bu sugu bu dgrenci igledi ithamm tek-
nik olarak siyleyemeyiz. Konu ile ilgili magdur 6&retmenin cep telefonuna gelen
gizli aramalarin tespitine halen devam edilmektedir.

Omek @ 11

Konu : [nternet ortaminda bagkalanna ait Kredi kart numaralar ile
alig-veris vapan sahislar tle ilgili sikayet

Ozeti ; lsmi “Hlegaltech™ olan bir IRC Server bilgisayan iizerinden

vapilan ve halk arasinda MIRC” olarak ta bilinen sohbet (chat) odalannda kendi-
lerinin Hacker olduklarim beyan eden sahislar sohbet ortaminda diger sahislara
internet yolu ile elde ettikleri bagka Kisilere ait kredi karti numaralarim vererek
sanal alig-verig yapmalarin saglamaktadiclar, Sahislar siirekli olarak elde etiikle-
ri kredi karti numaralan ile Ulkemizde hem internet servis saglayic: (ISP) hemde
GSM cep telefonu hizmeltleri alanlaninda faalivet gissteren bir firmanin internet
sitesinden, bu kart numaralan ile her biri 13 milyon Tiirk lirasy karsihfi onlarca
melodi transfert yaparlar, Tarafimizdan magdur olan firmamn konu ile ilgili ser-
ver bilgisayannda gahislann kerdi karti numaralan ile internet Uzerinden cep te-
lefonu melodi transferlerini yaparken kullandiklan TP no lar tespit edilmis.

Buna gore yvine Ulkemiz igerisinde faaliyet gosteren bir Internet servis sagla-
vicisumn (ISP) IP no arahi@imm kullamldig: tespit edilmistir, Konu ile ilgili halen
sorugturma ve teknik ¢alisma devam etmekiedir.

Ayrica bu olay tamamuyla sohbet (chat) ortaminda gergeklestigi icin konu ile
ilgili bahse konu ire server’da sohbet ortaminda degisik nick name lerle kisilerin
sanal ortamda nasil ahs-veris yapacaklan, yerlerinin tespit edilmesi konusunda
glivenlik olarak intemmet kafelerin tercih edilmesi gibi bir ¢ok konunun sohbet
odasinda ayrintth olarak anlatildigr goriilmiistiir.

Goriildiigi tizere sugu isleyen sahislarda isin bilincinde ve internet lizerinde
bizim sugluyu yakalamak i¢in yapmaya calishigimiz teknik bir cok olayr onlarda
bilmektedirler. Omegimizde de oldugu gibi sanal ortamda sugun islenecegi en
uygun verler ise Internet Kafelerdir,

Yeri gelmigken her gegen giin Snemini ve kullamm alanim genisleten internet
tizerinden IRC SERVER (MIRC SOHBET-CHAT) yolu ile sohbet sistemlerin-
den ve karsilagilan bir kag olaydan bahsedelim.

"IRC (intermet Rsiay Chat): Internet Baglanth Sohbet (intamat Ralay Ghat) Hlaiieﬁn gergek zamanda bir-
biriyle kanugmasini saglayan, dinya gapinda bir sehbel hath protekel G, vk, pemagazina.com. iesoziuk
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Ire Serverlar (Mire Sohber-Char): Diinyanin bir gok gelismis iilkesinde inter-
net ilgili tilke polislerince takip ve izleme altinda tutulmaktadir. Ulkemizde de bu
konuyla yetkili kolluk kuvvetleri bu konuda halen ¢alismalarm siirdirmektedir.
Genel itibari ile hem web hosting" hizmetini hemde faalivetlerini Ulkemiz iceri-
sinde viiriiten yerel portallar takip edilmektedir. Hemen hemen herkesin aklina
internet ve sohbet deyince MIRC gelir. Ozel olarak bu is igin tahsis edilmis IRC
SERVER bilgisayarlar iizerinden bir Internet Servis Saglayiciun (ISP) gatisi al-
tinda (HOSTING) altinda faaliyet ylirtten bu bilgisayar sistemleri bazen kullam-
cilan in gok ta Uzici sonuglar dourabilmektedir,

Ulkemiz iizerinde sohbet amagh bu tir faalivetleri yiriiten portallar bir liste
halinde tespit edilmekte, eger bir sug igleniyorsa Onii alinmaya ¢ahgilmaktadir,
Ancak genel anlamda Tiirkiye'de bilisim suglan 1le ilgili kékli yasalar olmadifn
igin burada da bir takim soru isaretleri kafalarda bulunmaktadir,

Konuyu kisaca birkag Srnek ile agiklayvacak olursak MIRC sohbetlerde hemen
her konu ile ilgili bir sohbet odast bulmamiz mimkindir, Satanizm baghg alun-
da SATANIZM, SATAN, devrim baghg alunda DEVRIM, PKK, DEV-S0L,
HADEP [slam baghg: alinda IBDA_C, CIHAD, MUCAHID, MESCID, erotizm
bash# alunda SEX, LOLITA, LEZBIYEN, GAY ve daha bunlar gibi bir ¢ok
isimde odalar vardir. Ancak odalann i¢erisinde maalesef hi¢ de masum sohbetler
yvapilmamaktadir. Buna gdre,

Omek @ 12

Kendilerine satanistler diyen ve yerel bir internet servis saglayicimn gatisy al-
tinda faalivet gosteren bir IRC serverda ilgili kanala belirli arahklarla girilmis
sohbet odasinda bulunan sahislar ile genelde yapilan sohbetlerde ok enteresan
sonuclar ile karsilasimugtir. Bilindii {izere herhangi bir MIRC schbette herhan-
g1 bir salisla hem genel olarak sohbet odasi i¢ensinde sohbet edebilirsimiz hem
de Ozel olarak bir odada ikili gériisebilirsiniz. Ayrnica bu sohbet (chat) igin Gzel
bir (seript) yazihim kullamlir, Bu yazilimlar sayesinde sohbet odasinda ki herhan-
ei bir Kisinin bilgisayarna efer herhangi bir koruma yvoksa girilebilmekte ve bil-
gisayar cahgmaz hale bile getirilebilmektedir. Ornegimizde ise bu yéntem tama-
men farkh bir amag i¢in kullamlmistir. Anlatlacak olan bilgi sohbet odasinda
pisman oldugunu beyan eden satanist bir sahistan elde edilmistir. Sahis genel ola-
rak kandirma islemini bilgisayar bilgisi az olan kiigiik yastaki insanlardan sectik-
lerini beyan etmistir. Omek olarak 13 yaginda bir kizin bilgisayarina girildigini.
kiigiik kizin kendi yazdifn bir siiri gizlice bilgisayanindan ahp daha sonra kendi-
sine sohbet ortaminda sen bu duygulan hissediyorsun geklinde kendisine séyle-
dikten sonra bahse konu 13 vasindaki kiz ¢ok cikilenmis ve bu olayin olagan iis-
tii bir giic olduguna yine bu sahislar tarafindan inandinlomstir, ve bahsedilen bu
kiigiik kiz zamanla satanist gruba dahil edilmigtir.

" Hosting Web Bulundurmal: Kisise!l bilgisayariar gerek vavas olmalar, gerekse 24 saat acik tutul-
marnalar sebeabiyle web yavinna uygun dedildir. Bu nedenle bu I igin Kurulan girketier, dosya miktan
oraninda zaman kiras: alarak hizmet varirer, www, bidh,odtuedu, trindex, php
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Ornek : 13

Sohbet amagh internet tizerinde faalivette bulunan (TRC) serverlarda Islam,
devrim, dev-sol gibi sohbet odalanin sohbet odalarinin bulundugu ve bu odalarda
da bu ideolojilerin fikirlerini empoze etmek i¢in bir ¢aba igerisinde olduklan bi-
linmektedir. Omek olarak devrim isimli bir sohbet odasinda bulunan kisilerden
Kiirtce egitim i¢in {iniversitelerine dilekce vermelerinin istenmesi gibi, Yine Is-
lam isimli degigik sohbet odalaninda Ibda_c &rgiitii lehine sloganlann atilmast,
Tiirkiye'de cereyan eden hizbullah hadisesinin Tiirk halka tarafindan yanhs anla-
sildi@imin anlatilmas: gibi mekler venlebilir.

Pe-Bilgisavarlar veya Bilgisayar Sitemleri Uzerinden Verilerin Elde
Edilmesi ile llgili intikal Eden Bilisim Suclar:
Bu konu bagh altinda Ulkemizde Cumhurivet Bas Savailifindan havaleli evrak-

larla ile ilgili vapilan aragurmalarda hem kolluk kuvvetler: hem de adli mekaniz-
mann yelersiz aldugu diigtiniilmekiedir.

Omek 14

Konu ; Ingaat proje ve tasanm isleri ile ilgili bir bilgisayar firmasi
tarafindan yazilan programlar (ilgili firma patentli.) bir sahs
tarafindan internet tizerinden sifreleri ¢oziilerek, Diizenledigi
bir web sayfast aracithg ile bu programlan deferinin altinda
satmak.

Oreri : 0.D.T.U. insaat mithendisligi mezunu bir genc ivi derecede
bilgisayar bilgisi ile ingaat isleri icin tizel bilgisayar firmalart tarafindan yazilmig
programlann gifrelerini ¢ozerek bu programlan internetteki web sayfas: lizerin-
den satmaktadir. Konu ile ilgili Cumhuriyet Bag Saveiligindan havaleli emir va-
Z1s1 ile sahisla internet iizerinde kontak kurularak, elinde bulunan programlara
alicr olarak talip elunur. Sahis Ankara’da verilen bulusma adresinde elinde prog-
ram CID leri ile birlikte geldiginde sugiistii yakalanarak zapt edilen Bilgisayar,
CD ve Disketlerle birlikte saveilifa sevk edilmistir.

Ancak bu ve buna benzer konularda elde edilen bilgilerin ne hallerde vasal bir
delil olacagimin belirlenmesi, bu tiir konularda aranmas: istenen bilgisayar data-
lan veya bilgileri silinmig de olabilir. Boyle bir durumla kargilasildifinda elde
edilen bilgisayvarlarda geriye yonelik verilerin arastmhp aragtinlmayacaginin va-
sal bir zemine oturtulmas: gerekmektedir.

Omek @ 15

Konu : Zapt edilen bilgisayar, CD ve Disketlerden sikayet
dilekgesinde belirtilen tizel bir programin ve program ile ilgili
sifrelerin aranmas:.

Ozeti g Rilgisayar yazihm gelistirme ve vazilim (riinleri pazarlama-
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s1 yapan bir firma Ulkemizdeki § farkli Kamu Kurumuna igleri geregi geligtir-
mekte olduklarn projeler ile ilgili tasanumlar yapmayl saglayan bir bilgisayar prog-
rami ihale etmigtir. Bahse konu program dilekcede belirtilen kurumlarin bilgisa-
yar sistemlerinde her bir bilgisayar igin ayn ayn sifre manugina giire galigmakia-
dir. Firmanimn konu ile ilgili miihendisi ve ayni zamanda suclanan sahis biitiin bu
kurumlardaki bilgisavar sistemlerinde bu programin caligmasini saglayan ve hil-
gisayarlan programa dahil eden ve sifreleri bilen sahistir. Daha sonra bu sahis fir-
madan istifa etmis ve kendi adina bahse konu programin pazarlamasim yapan bir
firma kurmustur. Yapilan suglama ise bu sahsin gizlilik igeren (dilekgede belirti-
len kurumlann bilgisayarlanna ve dolayistyla bilgilerine uzakian da (remete ac-
ces) erisim yapabilen gifreleri bilmesi ve bunu kétii nivetli kullanabilecegi.

Saveihk evrakinin Subemize Asayig Sube Midurligi iizerinden intikal etme-
si ile bilgisayarlar iizerinde teknik inceleme baglamustir. Fakat maalesef bu tip ko-
qularda ne Kolluk kuvvetlerimizin, ne de Adalet hirimlerimizin bu tir sug evrak-
larim takip cderken teknik hareket etmedikleri goriilmistiir. Konu ile ilgili biri-
mimize bir adet sikayet dilekgesi ile birlikte 7 adet bilgisayar, bol miktarda CD
ve bal miktarda Disketler incelenmek igin getirilmistir, Ancak gikayet dilekgesi
ne aranmasi istenen gifrelerin tarifini yapmaktadir ne de diger programlann tari-
fini yapmaktadir. Halbuki bilgisayar teknolojisinde bir den gok gifreleme bigimi
ve viintemi vardir.

Ornek: Internet Explorer adres bislimiine yazilan 259 karakter]i uzun bir me-
tinde bir sifredir. Aynca dilekgede belirtilen firmaya ait difier programlann bu-
lunmast ve gizli bilgilerin bulunmast konulannda da bir agiklik yoktur. Clinkd
her paket programin kendine 6zgi bir cahiyma mantid1 vardir. Ayrica aranmast IS-
tenen firmaya ait gizli bilgiler nelerdir bunlarda belli degildir. Adalet birimi gika-
vet dilekgesine giire hareket etrig, kolluk birimi de verilen emir dofrultusunda
bilgisayarlan ve bilgisayar malzemelerini zapt etmistir.

Konu ile ilgili yukarida bahsettigimiz sikmular dile getirilmig ve Saveithda
zapt edilen bilgisayarlarn, CIY lerin, Disket lerin sikayette bulunan firma vetki-
lileri ve yine sikayet dilekgesinde kelirtilen program kullanan kamu kurumiari-
min bilgi islem birimleri ile bir komisyon esliginde yapilabileced bildirilmigtir.
Konu ile ilgili tahkikat halen devam etmekiedir.

Giriildiigi tizere teknik boyutu olan bu 10r sug evraklarinda teknik olarak ha-
reket edilmediginden dolayi hem ¢ok zaman harcanmakis. hem de biirokras: ile
ilgili iglemler uzamaktadir.

Neler Yapilabilir ?

Yukardy bashiklar halinde dikkatleri lizerine cekmeve galisufimiz konular ve bi-
re-bir sug evraklan aracihgl ile yasamlan sikintlar dile getiriimigtir. Cok hassas
bir konu olan bilisim ve teknolaji suglan konusunun cok iyi irdelenmesi ve tart-
silmas1 gerekmektedir.
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internet Servis Saglayicilar: Elektronik bir ¢ok 1glemin lizerinde déndiigii ve
her gegen giin yeni yeni uygulamalann insanhik hizmetine sunuldugu sanal
bir diinya olan Internet'in iglerliinde Internet servis Saglayicilarin (ISP) ro-
10 biyiiktir. Yukarida intikal eden sug evraklannda da anlatmaya ¢abigtig-
miz gibi Internet Servis Saglayicilarla ilgili olarak agafidaki sikintilann ¢é-
ztimlenmesi gerekmektedir.

a. Internet Servis Saglayicilan (ISP) tarafindan dinamik olarak dagitulan IP
no lar tzerinde | saatlik bir zaman diliminde bile 3 veya 5 hatta daha fazla
internet kullamesi internet tizerinde islem yapabilir http:/fwww.dikev8.com/
Burak Dayioglu 2001 forum. Sonug olarak herhangi bir Internet kullanicisi
tarafindan Internet’te bir sug iglendigi zaman tespit edilen IP no’nun tespit
edilen zamanlarda kim tarafindan kullansddigimn kayitlannin (internet abone
bilgisi, internet erisiminin yapildig telefon no gibi) tutulmas: zorunlulugu ve
bu Kayitlanin ne kadar sitre ile saklanacagmn belirlenmesi gerekmektedir,
b. Internet Servis Saglayicilan tarafindan uveulamada olan ve Internet kulla-
meismin internetteki hizini arthirmaya yénelik verdikleri CACHE 1P uygula-
masinda da CACHE {izerinden yapilan islemlerinde kayitlannin tutulmas,
gerekmektedir.

c. Internet servis saglayicilarn (ISP) internet abonelik sisteminin de kigilerin
kimlik bilgilerinin alinmasi agisindan bir standarda bailanmasi gerekmekiedir,
Genel olarak intemet abonelifi yapuran sahislann kendi bevanlarina gore hare-
ket edilmekte ve bir ¢ok abonelik islemi tamamen intemet lizerinden online ola-
rak yapilmaktadir. Durum bisyle olunca sahislarin aboneliklerini online internet
lzerinden yaptirken beyan ettikleri asilsiz bilgiler de kabul edilmektedir.

. Internet-Kafeler :Igigleri Bakanliginin 02.12.1998 tarih ve 233 sayih genelge-

leriyle Belediyelerden aldiklan ruhsatla faalivette bulunabilecekieri bildirilen
Internet-kafeler, 30.12.1999 tarih ve 23922 sayili Resmi Gazetede vayimla-
nan 9913681 karar sayih “Acilmasi Izne Bagh Yerlere Uygulanacak Islem-
ler Hakkinda Yonetmelik  le bir kiraathane nin acilmasi ile aynt islemelere
tabi olan Internet-kafeler ile ilgili kolluk kuvvetleri de P,V.8.K 8. maddesi ge-
refince denetim ve islem yapmak ile miikelleftirler," Teknik olarak higbir de-
netimin yaptlamadifn Internet-kafeler ile ilgili hir dizi énlemin alinmas: ae-
reklidir. Bunlar kisaca 6nen olarak:

a. Internet-kafelerin belirlenecek konularda filtre edilmig internet erigim kul-
lanmalanimin saglanmas,

b. Internet-kafe lerde internet paylasimmn yapildifs diger tiim makineleri tek-
nik olarak takip edebilecek bir server bilgisayarn bulunmasimin sadlanmas),
¢. Internet-kafelereden faydalanan insanlarn kayitlanmin kimlik bilgilen ve
internet erigimi yaptif tarih, zaman bilgilerine gire ve Kullandig bilgisaya-
ra Kadar kayit alting alinmasinin saglanmas: gerekmektedir.

'(Reami Gazete, ‘I!'EIE&Q:salﬂ_E’*Q‘BE_]
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d. Internet-kafeler teknolojik olarak web-camera araciligi ile ortam olarak
kayit altina ahnabilir. Béylece her hangi bir sug olayimin arastinimasinda tes-
pit edilen internet-kafeden sugu igleyen sahis goiriinti kayitlanndan da elde
edilebilir,

3. Internet Yolu lle Yapilan Sohbet (IRC-MIRC) : Bir ¢ok hadisenin icerisinde
gergeklestigi internet-sohbetler ile ilgili de bir takim ¢alismalann yapilmasi
gerekmektedir. Buna goire;

a. IRC serverler iizerinden sohbet yolu ile de islenen suglar vukanda drnek-
ler igerisinde bahsedilmistir. Yasal cergevede bu server bilgisavarlar iizerin-
de izleme ve degerlendirme isleminin kolluk kuvvetleri tarafindan yapiima.
s1 gerckmektedir,

b. IRC serverler de Sohbet kanallan igin belirlenen kurallar ve kriterler vine
bu serverler araciligy ile 1sler hale getirilebilir,

¢. Sohbet ortarmnda meydana gelen bir sug ile ilgili olarak kolluk kuvvetinin
vine yasal gergevede bu serverler lizerinden izleme ve degerlendirme faali-
yetinde bulunmasimin saglanmas: gerekmektedir,

4. Internet Uzerinde Yapilacak Calismalar: Kolluk kuvvetlerinin gergek dimya-
da bir sugun aydinlanlmasmda yasal gercevede kullandifs izleme ve deger-
lendirme iglemlerini sanal bir diinya olan Internet lizerinde de kullanmalidir,
Bu konu ¢ercevesinde genel anlamda;

a. Herhangi bir sug ile ilgili tespit edilen IP no nun, delillendirmek amaci ile
Internet Servis Saglayict lizerinden izlenmesi gibi; Omek: Cocuk Pomogra-
fisi, Uyusturucu Kagakgibigs ve Ulusal Giivenlik tle ilgili islenen suglarda
tespit edilen IP no nun, e-mail'in veya mesajin izlenmesi. '

b. Yukarida bahsedilen izleme ve degerlendirme islemlerinde kolluk kuvver-
lerinin, adalet mekanizmasimn ve Internet Servis Saglayicilannin vasal zo-
runluluklanmn belirlenmesi gerekmektedir.

5. Pe-Bilgisayarlar, Server Bilgisayarlar, Bilgisayar Cd'leri ve Bilgisayar Dis-
ketleri Uzerinde Yapilacak Caligmalar:

a. Bu konularla ilgili olarak bilirkisilik islemlerinin kolluk kuvveteri iceri-
sinde olugturulacak bir birim tarafindan mu yiiriitiilecegi yada disandan temin
edilecek kisiler tarafindan mu yviiriitilleceginin belidenmesi gerekmektedir,
b. Biligim ve teknoloji suglan baghg altnda iglenen suglarla ilgili hem kol-
luk kuvvetleri tarafinda hem de adalet birimleri igerisinde ihtisas birimleri-
nin olusturulmas) gerekmektedir,

Cok genis bir kavram ifade eden Bilisim ve Teknoloji Suclan konularnm &r-
neklerle irdelerken hep Internet’in sug islenen yiiziinden bahsettik. Ancak bilin-
melidir ki Internet bir yasamdir www internethaftasi.org.tr. Insanoglunun fayda-
st igin, rahathg igin, mutlulugu igin yapilan her sey giizeldir. Internet'te bu yini
ile insanlar arasinda kabul gérmils ve sayisiz faydalan ile ristiind ispatlamisur,
Bize digen onu geligtirmek ve glizellegtirmektir.
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