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Oz

Kamu mali denetimi, kamu kurumlarmin gelir ve gider hesaplarinin
giivenli bir sekilde tutulmasina yonelik denetimi ifade etmektedir. Bu
bakimdan seffaf bir denetim ortami olusturmak igin denetlenecek olan kamu
kurumlarina iliskin bilgilerin tam ve eksiksiz tutulmas: gerekmektedir. Bu
dogrultuda, dijitallesmenin kiiresel diizeyde artmasiyla birlikte ¢esitli
nitelikteki verilerin dijital ortamda kayit altina alinmasi, denetimin de dijital
ortamda gerceklesmesine imkdan tammaktadir. Calismada, gelecegin
teknolojisi  olarak da adlandwrilabilen blok zincir sistemi iizerinde
durulmustur. Blok zincir sistemi, isleme tabi olan muhataplarin
gerceklestirdigi  faaliyetlerin  saklanabildigi bir dijital defter olarak
belirtilebilir. Calismada, blok zincir sistemi ile olasi bir kamu mali
denetiminin  olusturulmasina ve bunun saglayabilecegi avantajlara
deginilmistir.
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Evaluation of Possible Block Chain Technology in Public Financial
Audit in Terms of Audit Efficiency

Abstract

Public financial audit refers to the audit of keeping of income and
expense accounts of state institutions safe. In this respect, it is important to
keep the information about public institutions accurately and completely and
to deliver them to the audit units in order to create a transparent audit
environment. Accordingly, the increase in digitalization at a global level
ensures keeping a variety of data in digital form and auditing in digital
environment. In this study, the blockchain system which can be called as the
future technology is examined. The blockchain system can be called a digital
book where activities made by parties to transactions are kept. In this study,
the possibility of creating a public financial audit with the blockchain system
and its advantages are stated.

Keywords: Digitalization, Blockchain System, Public Financial Audit
JEL Classification Codes: C63, H§83, 038

Giris

Milenyumla birlikte kamu mali yonetimi ve mali denetim alaninda da
degisimler yasanmistir. Boylelikle iilkeler mali nitelikli mevzuatlarinda ve
mali sistemlerinde degisiklik yapmaya yonelmistir. Ulkemizde ise bu
degisim 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu ile baslamig
olup siire¢ diger kanunlarla (6085 sayili Sayistay Kanunu vb.) ve bu
kanunlar dogrultusunda cikarilan ikincil mevzuatlarla devam etmistir.
Yapilan diizenlemelerle kamu biinyesinde gergeklestirilen harcama ve
gelirlere iligkin islemlere wulasilmasi ve rasyonelligin saglanmasi
amaglanmaktadir. Bu kapsamda kamu kaynaklarinin hem tahsilinde hem de
harcanmasinda rasyonel davranilmasina hizmet edecek en Onemli unsur
olarak mali denetim kavrami karsimiza ¢ikmaktadir.

Kamu mali denetimi genel itibarryla kamu idarelerinin biitce
uygulamalarma iligkin olarak mali kararlarinin yanisira gerceklestirilen
islemlerin denetimini de igermektedir. Bu amacla mali denetim diizenlilik,
dogrulama, wuygunluk denetimi ve uygunluk bildirimi iligkisinin
degerlendirilmesi ve mali analiz gibi asamalariyla (Bayar, 2008) kamu
kurumlarinin = mali  nitelikteki ~ hesaplarinin =~ mevzuat  acisindan
denetlenmesinin yaninda performans, etkinlik, verimlilik ve tutumluluk
yonlerinden degerlendirilmesini kapsamaktadir.

Denetleme islemleri, geleneksel devletgilik faaliyetleri seklinde
yuritiilmektedir. Kiiresel diizeyde gelismis iilkelere bakildiginda s6z konusu
ilkelerin kamu faaliyetlerinde teknolojik gelismeleri uyguladigi,
uygulamaya galigtigr goriilmektedir. Bu amagla iilkemiz de bu gelismelere
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ayak uydurmaya c¢aligmaktadir. Buna gore oOzellikle son zamanlarda e-
devletten saglanan hizmetler artirilmaktadir. Bununla ilgili olarak vatandasin
kamu kurumuna gitmesine gerek olmadan islerini elektronik ortamda
halledebilmesinin, kamu kurumlarindaki is yogunlugunu azaltmasi ve
kamuda is ylikiinii hafifletmesi gibi olumlu yansimalar1 olmaktadir. Ayrica
e-devlet iizerinden gerceklestirilen iglemler 6zel sifre, mobil imza ve mobil
elektronik imza gibi sistemlerle giivenilir hale getirilmektedir. E-devlet
tizerinden gergeklestirilen iglemler arasinda adli, egitim, is-kariyer, sosyal
giivenlik ve sigorta, kisisel bilgiler, sikayet ve bilgi edinme, vergisel
islemler, saglik, giivenlik, mevzuat ve telekomiinikasyon gosterilebilir.' Bu
uygulamalarla kamu mali yonetiminde her alaninda dijital bir siirece dogru
gidildigi sdylenebilir. Bununla birlikte blok zincir (blockchain) uygulamasi
son donemlerde kiiresel anlamda o6zel sektoriin yanmisira kamu sektorii
acisindan da dikkat ¢ekici olmaktadir.

Blok zincir sistemi, biitiin verilerin ve isleme muhatap katilimeilarin
gerceklestirdigi islemlerin saklanabildigi dijital bir defter kaydi olarak
belirtilebilir (Karaaslan ve Akbag, 2017). Bu sistemi bir¢cok finans kurumu
uygulamakta ve ozellikle kamu sektoriinde uluslararasi boyutta e-devlet
hizmetlerinde kullanilmaktadir. Merkezi otorite tarafindan uygulanmasi
muhtemel blok zincir teknolojisi, giivenli ve seffaf bir denetim yOnetimi
saglayacaktir. Boylelikle kamu mali denetimi agisindan da denetim etkinligi
artirllmis olacaktir. Ozellikle kamu muhasebe sistemine ait kayitlarm bu
sistemin kullanilmasiyla degistirilemez ve silinemez Ozellik tasimasi
giivenlik yoniinden olumlu katki saglayacaktir. Bu sekilde kamu denetim
sistemine ait kayitlar merkezi olmayan ancak merkez tarafindan kontrol
edilebilen bir 6zellige sahip olabilecektir. Kamu mali denetim sisteminde
dijitallesme ile raporlama ve bilgi edinmeye imkan taniyarak muhasebe
denetimi, vergilendirme gibi alanlarda etkinlik saglayabilecektir (Uysal ve
Aldemir, 2018). Ayrica bu sistem biirokraside kirtasiyecilik giderlerini
azaltmakla birlikte insan kaynakli hatalar1 en aza indirebilecektir. Bu
calisgmada kamu mali yonetiminde blok zincir uygulamasi, kamu mali
denetim tiirlerinden olan Sayistay denetimi agisindan degerlendirilecektir.

1. Blok Zincir Sistemi

Blok zincir teknolojisi aslinda bitcoin olarak adlandirilan dijital paranin
kullanim alanimi olugturan teknolojik uygulama ile adin1 duyurmus olan bir
sistemdir. Bu dogrultuda blok zincir teknolojisi, ¢esitli nitelikte verilerin
olusturulmasi ve gegerliliginin korunmas: ile kriptografik agidan bloga dahil
edilmesine imkén tanimaktadir.

1.1. Blok Zincir Tanim1 ve Uygulanma Sekli

Blok zincir sistemi ile gerceklestirilen islemlere iliskin wverileri
bilinyesinde barindiran algoritmalarin bu sistemle ¢oziimlenmesi miimkiin
olmamakta ve sistem icinde kaliciligi saglanmaktadir (Altunbasak,

"https://www.turkiye.gov.tr/hizmetler (Erigim Tarihi: 10.07.2019)
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2018:362). Diger bir ifadeyle bu sistemin saglamis oldugu giiven ve seffaflik
unsurlarinin temeli sistemin geriye doniik sekilde degisiklik yapilmasina
imkdn saglamamast ve isleme ait verilerin herkes tarafindan
goriilebilmesidir. Belli bir otoritenin olmadigi bu sistemde, islemler
katilmeilar tarafindan goriilebilmektedir (Turhan, 2018:42). Buna karsin
blok zincir sistemi herkes tarafindan ulasilabilen ac¢ik yapiya sahip olsa da
zaman igerisinde ihtiyaglar1 karsilayabilmek i¢in kismi-merkezi ve 6zel blok
zincir yapilari seklinde gelistirilmistir. Bu amagla kismi-merkezi blok zincir
yapilarinda, 6nceden belirlenmis olan smirli sayidaki esler® sistemi
yonetebilmektedir. Bu yapilarda blok zincir sistemine ait olan veriler,
herkese acik olabilmesinin yaninda diger eslerin erisiminin kisitlanmasi
seklinde de wuygulanabilmektedir. Diger acidan 06zel blok zincir
uygulamasinda sadece belirli bir organizasyon tarafindan islem olusturma
yetkisi taninmaktadir (Unsal ve Kocaoglu, 2018:57).

Blok zincir sisteminde kullanicilar veri transfer etmek istediginde blok
haline getirilen veri, sistem icindeki diger aglara yonlendirilerek kontrol
imkan1 saglamakta ve bu sekilde veri transferi saglanmaktadir. Blok zincir
sistemi i¢indeki her bir bilgisayara, diigiim ya da “node” ismi verilmektedir.
Sistem igerisindeki bu diigiimler c¢esitli matematiksel islemlerle veri
giivenligini ve uygunlugu denetlemektedir. Blogun, sistem dahilinde bulunan
diger bilgisayarlarin ¢ogunlugu tarafindan onaylanmasi halinde “hash”
olarak adlandirilan sifreleme agsamasina gegilmektedir. Bu sekilde sifrelenen
her blokta kendinden onceki bloga ait sifre bulunmaktadir. Bu sekilde
sifrelenmis olan bloklar 6nceki blok ile de birbirine baglanmakta ve blok
zincir halkalar1 olugsmaktadir (Gonen, 2018). Blok zincir sisteminde yeni
blogun sisteme dahil olmasi Sekil 1’de yer almaktadir.

’Es olarak belirtilen kavram “peer to peer” olarak da adlandirilmakta ve sisteme dahil olan katilimcilari
ifade etmektedir. Buna ek olarak, blok zincir sistemi, zincirde degisiklik yapmak i¢in agdaki bircok blok
arasinda fikir birligine dayanmasini gerektirdigi i¢in blok zincirleri esler arasi sistem olarak ifade
edilebilmektedir.
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Sekil 1: Block Zincir Sisteminde Yeni Blogun Zincire Dahil Olmasi

Yeni blogun olugturulmas: ve zincire eklenmesi |

1
BILGISAYAR 1 ——|  BilGisavAR2

Kaynak: Karaaslan ve Akbas, 2017.

Sekil 1°de blok zinciri kullanan bir uygulamada Bilgisayar 1 ve
Bilgisayar 2 makineleri ile gergeklesen islem ve sisteme yeni bir blogun
dahil olmasina dair asamalar yer almaktadir. Verilen sekilde ilk olarak
Bilgisayar 1 tarafindan islem Bilgisayar 2 de dahil olmak iizere esler arasi
agda yaymlanmaktadir (1). Islemler yaym araciligiyla &grenilebilmektedir
(2). Agda kullanilan protokole gore n adet islem toplu sekilde bloga
yazilabilmekte ve diiglimler yeni blok olusturabilmektedir (3). Ayrica
dogrulama iglemi i¢in esler aras1 agdaki bilgisayarlara yayin yapilmaktadir
(4). Dogrulama bilgisinin tamamlandigina iligkin bilgi de ag icerisinde
iletilmektedir (5). Esler aras1 agda konsensiis protokolii ile bir madenci
diigiimii secilir ve bu diigiim yeni blogu blok zincire ekler (6). Talep edilen
isleme iliskin tamamlama bilgisi iglemi gerceklestirilen makinelere iletilir
(7). Ozetlemek gerekirse sekilde blok zincir sisteminde yeni blogun sisteme
katilim ifade edilmistir. Buna gore Bilgisayar 1 ve Bilgisayar 2 makineleri
blok zincir sisteminde gerceklesen islem asamasini gostermektedir. Bu
sisteme dair islem asamast ise ilgili numaralandirma sirast ile
gerceklesmektedir. Boylelikle gergeklesen iglem diger katilimcilar tarafindan
da goriilebilmekte ve bu isleme dair seffaflik saglanmaktadir.

1.2. Blok Zincir Sisteminin E-Devlet Kapsaminda Uygulama Alanlan

Blok zincir teknolojisinin giivenilir bilgi, seffaflik ve verimlilik gibi
olumlu birtakim 0&zelliklerinin olmas1 kamusal alanda uygulanabilirligi
yoniinden kiiresel anlamda bircok devlet tarafindan dikkat ¢ekici olmaktadir.
Bu teknolojinin ¢esitli nitelikte pilot calismalarla uygulanabilirligi devletler
nezdinde test edilmektedir.

Blok zincir teknolojisinin kamu kesiminde kullanimina yonelik alanlar
belirtilebilir (Durgay ve Karaaslan, 2018). Buna gore blok zincir teknolojisi
kamusal alanda; 6deme sistemi, dolandiricilik tespiti, kamusal idarenin farkli
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boliimlerinden gelen verileri birbirine baglama (merkezi-yerel idare vb.),
cesitli tiirdeki kayitlarin yonetilmesi, kimlik yonetimi, fiziksel varliklarin
takibi, vergilerin toplanmasi siireci, glimriik kontrolii, dijital pasaport, dijital
oylama ve diizenleyici gozetim gibi alanlarda kullanilarak insan kaynakli
hatalar en aza indirilebilecektir. Bununla ilgili olarak Turhan (2018) bu
teknolojinin kullanimini se¢im gilivenligi yoniinden ele almistir. Buna gore
kisiler, secimlerde oylarmi dijital ortamda kullanabilecek ve se¢im
sonuglarina iliskin bilgiler blok zincir yoluyla tagradan merkeze giivenilir
sekilde iletilebilecektir.

Kamusal alanda 6nemli bir alani ifade eden vergilendirme sisteminde de
blok zincir uygulamasinin ¢esitli sekillerde uygulanmast miimkiin
goriinmektedir. Bu teknolojinin, vergilendirme sisteminde vergi tahsilatinda
hizlanma, islem maliyetinde azalma, nakit akis sorunlarinin azalmasi ile
KDV sisteminde kacakeilik faaliyetlerinde dnemli oranda azalma saglamasi
miimkiindiir (Altunbasak, 2018). Buna ek olarak kamu kesiminde saglik
alaninda da tibbi kayitlarin tutulmasi, ilag sahtekarliginin tespiti gibi
avantajlar saglayabilecektir. Buna Ornek olarak Estonya’nin Guardtime
isimli projesinde blok zincir teknolojisi saglik alaninda uygulanabilir duruma
getirilmistir (Mettler, 2016). Wright ve Filippi (2015:39) ise blok zincir
teknolojisinin  gelecekte gelistirilerek dijital bir kamuoyuna sahip
olunmasiyla ¢esitli nitelikteki yonetim birimlerinin (devlet, kasaba, eyalet
vb.) dogrudan yonetilebilen sistemler seklinde olabilecegini belirtmistir.
Buna 6rnek olarak da gelecekte bir belediye baskaninin bolge biitgesini,
dijital sekilde sunulan halk oylamasi seklinde gerceklestirebilecegi
verilmigtir. Ayrica blok zincir teknolojisinin kamusal diizeyde g¢esitli
alanlarda uygulanabilirligini deneyen ve bu teknolojik sistemi uygulamakta
olan iilkeler arasinda Cin, Estonya ve Birlesik Arap Emirlikleri gosterilebilir.
Ulkemiz de ise blok zincir tabanli bir kamu uygulamasi bulunmamakla
birlikte kamusal alanlarda dijitallesme galigmalari devam etmektedir. Ayrica
blok zincir teknolojisine iliskin gelismeler takip edilmektedir.

Akilli kamu hizmetlerinin saglanmasi i¢in blok zincir teknolojisinin
kullanilmas1 biiyiik bir potansiyel teskil etmektedir (Alketbi vd., 2018).
Ayrica Cin’in elektronik devlet uygulamalarinda blok zincir teknolojisi
devlet hizmetlerinin kalite ve miktarinda iyilesme saglanmasi, seffafligin
artmasi ve bilgilere erigilebilirlik ile fakli kurumlar arasinda bilgi
paylasiminin gelistirilmesi gibi faydalar saglayabilmektedir (Hou, 2017).

2. Blok Zincir Uygulamasimin Kamu Mali Denetimi Acisindan
Degerlendirilmesi

Kamu kurumlarinin varligmi saglikli bir sekilde devam ettirebilmesi
denetim sisteminin etkin bir gsekilde gerceklestirilmesine de bagl
olabilmektedir. Bu bakimdan kamu mali denetimi, denetim imkam
saglayabilecegini diisiindiigiimiiz blok zincir sistemi ile daha seffaf bir
nitelik kazanabilecektir.
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2.1. Tiirkiye’de Kamu Mali Denetim Uygulamasi

Tirkiye’de kamu mali yonetimi Ozellikle 5018 sayili Kamu Mali
Yonetimi ve Kontrol Kanunu (KMYKK) ile yeni bir ivme kazanmistir. Bu
kanunla birlikte hesap verebilirlik, mali saydamlik, seffaflik, i¢ denetim ve
mali disiplin gibi yeni kavramlar kamu mali yonetimine kazandirilmstir.
Bunun yanisira mali denetim, dis denetim, vergi denetimi gibi kavramlarin
ana hatlar1 diizenlenmistir.

Literatiirde denetimle ilgili bir¢gok tanim yapilmakla birlikte kabul gdren
tanimlardan birisi American Accounting Association (AAA) biinyesinde
faaliyet goOsteren Temel Denetim Kavramlart Komitesi tarafindan
yapilmigtir. Bu komiteye gore denetim; denetlenecek olan birimlerin,
denetim kriterlerine uygunluk derecesini belirlemek amaciyla denetlenecek
unsurlar hakkinda tarafsiz bir sekilde kanit toplanmasi, kanitlarin
degerlendirilmesi ve elde edilen sonuglarin ilgililere raporlanmasi
faaliyetlerinden olusan sistematik bir siire¢ olarak tanimlanmistir (Tiirker ve
Pekdemir, 2002). Denetim ve mali denetim ile ilgili literatiirde farkl
tanimlar yapilmis olsa da yapilan tanimlamalar dikkate alindiginda mali
denetimin amagclari agisindan ayni noktalara deginildigi goriilmektedir. Bu
kapsamda gerek kamu mali denetiminin doniisiim nedenleri gerekse denetim
faaliyetinin temel amaclar1 arasinda olan hesap verebilirlik, mali saydamlik,
mali disiplini saglama, verimlilik, etkinlik ve tutumlulugu saglamak
sayilabilir (Taytak, 2018:6-9).

Mali denetim; diizenleyici denetim, operasyonel denetim, performans ve
bilgi sistemlerinin denetimi gibi pek ¢ok farkli denetim tiiriinii catis1 altinda
toplamaktadir. Ancak temelde i¢ ve dis denetim olmak iizere ikili bir ayrima
gidilmektedir. D1g denetim isleyis itibariyla mali tablolarin analizi iizerinde
yogunlasirken  i¢  denetim  fonksiyonunun  amaglart  idarelerin
gereksinimlerine gore degisiklik gosterebilmektedir. I¢ denetim bagimsiz,
tarafsiz bir glivence ve danismanlik hizmeti olarak ifade edilebilir.

Uluslararas1 uygulamalarda 6zel kesime benzer bir bigcimde kamu
kesiminde de dis denetim birimleri bir yiiksek denetim kurumu olarak
parlamentoya rapor vermektedir. S6z konusu raporlama siirecleri etkin bir i¢
denetim sisteminin saglanmasi agisindan énem tasimaktadir. Bu kapsamda i¢
denetim faaliyetinin dis denetim faaliyeti ile koordinasyonu, i¢ kontrol
siirecinin kapsamiyla iligkilendirilmektedir. Bu yoniiyle dis denetim, denetim
mekanizmasinin  devamliligt i¢in i¢ kontrol sisteminin isleyisinden
faydalanmaktadir (Y1lmaz, 2018:45).

Caligmada biitlinligli bozmamak adina burada daha ¢ok dis denetim
iizerinde durulacaktir. Ulkemizde dis denetimi gerceklestiren kurum
Sayistaydir. Sayistayin gorevleri arasinda, kamu kurumlarinin mali yonetimi,
performans yonetimi ve 5018 sayili Kanun gereklerine uygun sekilde hareket
edilmesi ile kamu kaynaklarinin etkin, ekonomik, verimli ve tutumlu bir
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sekilde kullanilmasina iligkin mali nitelikte ve diger nitelikteki raporlarin
sunumunu saglamak bulunmaktadir.’®

Denetim, yargilama ve raporlama gibi ana gorevleri bulunan Sayistaym
denetim yetkileri biitce hakkinin saglanmasi amaciyla kamuoyu ile
TBMM’ye giivenilir ve yeterli bilgi sunulmasi, kamu mali ydnetiminin
hukuka uygun sekilde gerceklestirilmesi, kamu idarelerinin performansinin
degerlendirilmesi, mali saydamlik ve hesap verme sorumlulugunun
yayginlagtiritlmasi seklinde belirtilebilir. Buna gore, denetim faaliyeti, kamu
idarelerinin mali islem ve faaliyetleri ile i¢ kontrol sistemlerinin
incelenmesinin, kaynaklarin etkili, verimli ve hukuka uygun sekilde
kullanilmasinin  saglanmasidir. Ayrica Sayistay tarafindan yerindelik
denetimi yapilamamakta ve idarenin takdir yetkisini sinirlayacak ve ortadan
kaldiracak kararlar alinamamaktadir. Sayistay denetimi kapsaminda bulunan
idareler arasinda, merkezi yonetim biitgesinde yer alan kamu idareleri, sosyal
giivenlik kurumlari, mahalli idareler, sermayesinde dogrudan veya dolayl
sekilde kamu pay1 olan 6zel kanunlar ile kurulmus anonim ortakliklar ile
kamu kurumu niteligindeki meslek kuruluslar1 hari¢ kamu idareleri
bulunmaktadir.* Ozetle iilkemizde yukarida belirtilen kamu idarelerinin,
Sayistay tarafindan diizenlilik ve performans denetimi seklinde denetlendigi
belirtilebilir.

Sayistay denetimi bu dogrultuda kamu idarelerinin mali yonetim ve ig
kontrol sistemlerinin degerlendirilmesini, gelir, gider ve kamu mallarina
yonelik hukuki uygunluk tespiti ile mali rapor ve tablolarin dogrulugu
hakkinda goriis bildirilmesine yonelik diizenlilik denetimi ile hesap verme
sorumlulugu kapsaminda idarelerce belirlenen hedeflere yonelik faaliyet
sonuglarinin dl¢iilmesini iceren performans denetimini kapsamaktadir.’

Ulkemizde Hazine ve Maliye Bakanlig1, Biitiinlesik Kamu Mali Yonetim
Bilisim Sistemi iizerinde c¢alismaktadir. Bu kapsamda kamu mali
hesaplarinda bulunan biitceleme, 6denek, harcama ve gelirlere iligkin
muhasebe kayitlar1 ve bunlarin raporlanmasi yer almaktadir. Kamu
muhasebe sistemine iligkin bu veriler elde edildikten sonra Sayistay
tarafindan denetim amach analize tabi tutularak denetim asamasi daha
baglamadan risk potansiyeli olusturan veriler tespit edilebilecektir. Bu
uygulamanin 2018 yili personel harcamalar1 igin gerceklestirildigi ve
etkinlik saglandig1 belirtilmistir.°

2.2. Kamu Mali Denetim Uygulamasimin Blok Zincir Sistemi
Agcisindan Degerlendirilmesi

Blok zincir sistemi, kamu kesiminin gerceklestirmis oldugu iglemlere dair
verilerin giivenli bir sekilde kayit altina alinmasina imkén saglayabilecektir.
Bundan dolay1 kamu mali denetiminde uygulanmasinin miimkiin olabilecegi

*www.sayistay.gov.tr (Erigim Tarihi: 11.07.2019)
*www.sayistay.gov.tr (Erigim Tarihi: 11.07.2019)
‘www.sayistay.gov.tr (Erisim Tarihi: 11.07.2019)
*https://www.sayistay.gov.tr/tr/?p=2&ContentID=12368 (Erisim Tarihi: 11.07.2019)
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sOylenebilir. Bu bakimdan kurumlara iligkin bilgilerin sistem sayesinde elde
edilmesi denetim agisindan etkinlik saglayabilecektir. Bu kapsamda bu
sistemin kamu mali denetimde uygulanma calismalar1 Cin Ulusal Denetim
Ofisi (Sayistay) tarafindan yiritiilmektedir.

Blok zincir sistem yoneticisi tarafindan belirli kisilerin kayitlara erisimine
izin verilebilir, dolayisiyla sistem kayitlarina herkesin erisimi miimkiin
olmayabilir (Demirhan, 2019:870). Bu ag¢idan kamu mali denetiminde
denetime tabi olan kurum ve kuruluslar ile denetim mekanizmasi olan
Sayistay, blok zincir tabanli kamu denetiminin kapsaminda yer alacaktir.
Buna ek olarak Demirhan (2019:870), blok zincir sisteminde akill
sozlesmeler uygulamasiyla taraflarin yapmasi gereken iglemlerin rahatlikla
belirlenebilecegi ve bu dogrultuda olusturulan akilli s6zlesme iglemlerinin
blok zincire dahil olabilecegini belirtmistir. Bu bakimdan islem giivenligi
saglanmig olmaktadir. Ayrica blok zincir sistemi kullanilarak gergeklestirilen
islemler seffaflik, zaman bakimindan tasarruf ve hesap verilebilirlik gibi
ozellikleri de biinyesinde barindirmaktadir. Bu dogrultuda blok zincir tabanli
kamu mali denetim sistemi ile Sayistaymn denetimine tabi olan kurum ve
kuruluslarin denetime tabi olan islemlerini akilli sdzlesmeler yoluyla
gerceklestirmesi  durumunda seffaflik, hesap verilebilirlik ve zaman
bakimindan tasarruf gibi avantaj saglayabilecektir. Bu dogrultuda denetciler,
denetim yapilacak kuruma gelmeden blok zincir dolayisiyla olusturulan veri
depolama merkezinden elde ettikleri verilerden yola ¢ikarak denetim
islemlerini gerceklestirebileceklerdir. Buna ilave olarak akilli s6zlesmelerle
yapilan islem gerceklestigi an kaydedildigi i¢in bu isleme iligkin farkli bir
kayit ya da belgeye de ihtiyag duyulmayacaktir.

Kamu mali denetiminde blok zincir uygulamasi ile ilgili olarak Cin
Ulusal Denetim Ofisi olarak adlandirilan Sayistay, denetimi altinda bulunan
cesitli nitelikte verilerin depolanmasi ve ydnetilmesi amaciyla blok zincir
teknolojisine gegecegini duyurmustur. Bu sekilde Sayistay, denetimi altinda
bulunan birimlere ait veriyi tek bir veri merkezinde muhafaza edebilecektir.
Boylelikle dagitik diiglimlii mutabakat algoritmalarindan faydalanan bir blok
zincir sistemi ile veriyi olusturmak ve giincellemek, ayrica veri iletimi ve
erisimi i¢cin gerekli sifreleme siireglerini yonetmek miimkiin hale
gelebilecektir. Bu uygulamayla Sayistayin is ylkiiniin hafifleyecegi
soylenebilir. Ozellikle denetciler denetleyecegi kuruma gitmeden merkez
olarak belirtilen alandan, kurumlarin gergeklestirmis olduklar1 iglemleri
kontrol edebilme imkan1 bulacaktir. Ayrica sisteme kaydedilmis olan her bir
alt denetim biirosu, bagimsiz kiime (node) seklindedir ve verilere iligkin
toplama, bakim ve yonetim gibi konularda esit sorumluluklara sahiptir. Ana
veri merkezinde bulunan Sayistay ise zaman damgalarini saklayip, verilerin
yasalara uygunlugunu denetleyecektir. Bununla birlikte veri yoOnetimi
siirecinde de akilli sozlesmelerden yararlanilacaktir.” Buna ek olarak bu

"https://betr.org/cin-sayistayin-veri-altyapisini-blockchain-ile-gelistirmek-istiyor-3164/ (Erisim Tarihi:
11.07.2019)
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biiyiik nitelikteki blok zincir sisteminde, tiim illerdeki denetim birimlerinin
i¢ denetim birim departmanlarinin olusturdugu zaman damgalar1 kullanilarak
denetim sistemine iliskin zincirleri olusturacaktir. Bu sekilde gergeklesen
denetimde verileri dogrulamak, saklamak, veri aktarimi yapmak ve erigimi
giivence altina almak igin sifreleme algoritmalar1 kullamlacaktir.® Buna ilave
olarak islem gizliligini saglamak icin, denetim imzasi sadece denetim
siirecinde grup yoneticisi olan Sayistayda olacak ve akilli sézlesmeler
yoluyla gergeklestirilen kurum ve kuruluslara dair islemler Sayistay
kontroliinde takip edilebilecektir.

Blok zincir sisteminin kamu mali denetim sistemi igerisinde yer almasi
ile mali saydamlik, hesap verilebilirlik ve seffaflik gibi konularda etkinlik
saglanabilecektir. Eroglu ve Demirbas (2016:307-309), Tirkiye’de mali
saydamligin Onemine deginmislerdir. Bununla birlikte mali bilgi ve
belgelerin belirli bir standart olusturularak zamaninda kamuoyu ile
paylasilmasi1 gerektigi, denetim siirecinde seffafligin saglanmasinin énemine
ve kamu mali yOnetiminin her asamasinda hesap verilebilir bir yonetim
anlayisina sahip olunmasina yonelik vurgu yapilmistir. Buradan hareketle
kamu mali denetiminde seffaflik, hesap verilebilirlik, dogru ve eksiksiz
bilgilerin kamuoyuna duyurulmasi gerektigi dnem arz etmektedir. Bu amagla
blok zincir yoluyla uygulanabilen bir kamu denetim mekanizmasiyla
denetim alt birimlerinde bulunan kamu kurumlar1 denetime tabi verileri tam
ve zamaninda merkezi denetim birimine iletebilecektir. Boylelikle eksiksiz
bir sekilde iletilen denetime tabi veriler kamuoyunun yanisira Sayistaya da
iletilebilecektir. Sekil 2’de kamu mali denetim sisteminde, blok zincir
uygulamasinin igleyisine dair, denetime tabi kurumlarin gergeklestirmis
olduklari islemlerin denetim merkezine iletilmesi yer almaktadir.

Shttps://bcfocus.com/news/chinas-national-audit-office-considers-blockchain-to-organize-data-
infrastructure/7183/ (Erisim Tarihi: 11.07.2019)
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Sekil 2: Blok Zincir Sistemi ile Kamu Mali Denetim Siireci

[ 1-12)
>
| — Ly 121 154
[ N — T 7 )
Gergeklestirilen islemlerin Denetim elemanlarinin Stipheli goriilen !
blok zincire dahil olmast siipheli olabilecek bloklari blok zincir iglemin
takip etmesi secilmesi
W -
Elde edilen rapor sonucu, Siipheli duruma ait denetim Stipheli isleme ait
herhangi bir ihlal olmast elemanlarinin goriigiiniin dokiimanlarm elde
durumunda yasal siirecin raporlamast edilmesi
baslatilmast

Kaynak: Antipova, 2018.

Sekil 2’de oncelikle denetime tabi kurumlarin gergeklestirmis olduklari
islemlerin blok zincire dahil olmasi ifade edilmektedir. Denetim merkezi
olarak kabul edilen birim blok zincir ile gergeklestirilen iglemleri inceler ve
siipheli goriilen blok islemleri takip eder. Siipheli goriilen isleme dair
hiikiimet denetim merkezinden orijinal belge dokiimiinii talep etmektedir. Bu
islemlere iligkin denetim merkezi onayli bir sekilde goriislinii bildirir ve
denetim sonucuna gore siipheli islemlere iliskin mevzuat uygulanir
(Antipova, 2018). Bdylece, denetime tabi olan kurumlar, denetim
kapsaminda gergeklestirdikleri islemleri dogrudan denetim birimine
iletebileceklerdir. Wang vd. (2019), blok zincir sisteminde denetim
uygulamasinin giivenli bir sekilde saglanabilecegini ifade etmistir.

5018 sayilt Kanun ile mali nitelikteki verilerin hazirlanmasi ve kamuoyu
ile paylasilmasi gerektiginin agik bir sekilde belirtilmesine ragmen bir¢cok
kamu kurumu tarafindan ilgili dokiimanlarin eksik hazirlanmasi gibi sorunlar
olusabilmektedir. Ayrica kamu kurumlarmin mali nitelikteki bilgilerine de
tam ulasilamamaktadir (Cetinkaya vd., 2011). Bu dogrultuda blok zincir
sistemi ile saglanan denetim uygulamasi ile bu gibi sorunlarm minimum
diizeye inmesi beklenebilir. Ayrica, Ozer (2015:30) iilkemizde kamu mali
denetiminde degisim kapsaminda kurumlarin performansini artirmaya
yonelik olarak yeni bir dis denetim anlayisina ihtiya¢ duyuldugunu
belirtmigtir. Buna ek olarak iilkemizde uygulanmakta olan dis denetim
anlayiginin performans 6l¢iimiinde yetersiz kaldig1 belirtilmistir. Bu anlamda
ozellikle Sayistayin performans denetimi yapabilecek bir yapiya
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kavusturulmasi gerektigine vurgu yapilmistir. Buradan hareketle Sayistayin
ozellikle performans denetimine iligkin etkinliginin arttirilmasi i¢in blok
zincir temelli bir uygulama ile denetleme faaliyetlerine iligkin bilgilere
aninda ulagilabilmesi ve tek bir merkezde toplanan verileri rahatlikla
denetleyebilmesi miimkiin olabilecektir.

Sayistay Baskanligi tarafindan rapor edilen 2017 yili dis denetim genel
degerlendirme raporunda, 2017 yilinda gercgeklestirilen denetimlerde genel
biitgeli idarelerin %100, yiiksekdgretim kurumu, iiniversiteler ve yiiksek
teknoloji enstitiilerinin %91, 6zel biitgeli diger idarelerin %99, diizenleyici
ve denetleyici kurumlarin %100, sosyal giivenlik kurumlarinin %100,
biiyliksehir belediyelerinin %100, biiyiliksehir bagl idarelerinin %88, il
belediyelerinin %39, ilge belediyelerinin %60, il 6zel idarelerinin %58,
yatirim izleme ve koordinasyon baskanliklarinin %48, diger kurumlarin ise
%100 olarak denetlendigi belirtilmistir (Sayistay, 2017 Yili Dis Denetim
Degerlendirme Raporu). Kamu idarelerinin Sayistay tarafindan 2017 yilim
iceren dis denetime tabi denetlenme oranlarina baktigimizda o6zellikle
yiiksekdgretim kurumu, iiniversiteler ve yiiksek teknoloji enstitiilerinin,
biiyiiksehir bagli idaresinin, il belediyelerinin, ilge belediyelerinin, il 6zel
idarelerinin, yatirim izleme ve koordinasyon baskanliklarinin denetiminde
ylizde yiiz oranda denetimin ger¢eklesmedigi goriilmektedir. Bu acidan
elektronik kayit ve denetim siireci ile denetim oranlart da maksimum
diizeyde gergeklesebilecektir.

Ulkemizde Hazine ve Maliye Bakanlig Biitiinlesik Kamu Mali Yonetim
Bilisim Sistemi iizerinde c¢aligmaktadir. Bu kapsamda kamu mali
hesaplarinda bulunan biitgeleme, &denek, harcama ve gelirlere iliskin
muhasebe kayitlar1 ve bunlarin raporlanmasi yer almaktadir. Kamu
muhasebe sistemine iligkin bu veriler elde edildikten sonra Sayistay
tarafindan denetim amacl analize tabi tutularak denetim asamasi daha
baglamadan risk potansiyeli olusturan veriler tespit edilebilecektir. Bu
uygulamanin 2018 yili personel harcamalar1 igin gerceklestirildigi ve
etkinlik saglandig1 belirtilmistir.”

Blok zincir sisteminin saglamis oldugu giivenilirlik, bir¢ok veri kaydina
imkan tanimasi ve seffaflik gibi avantajlarinin bulunmasi kamu kesiminin
her alaninda uygulanmasina imkan tanimaktadir. Ayrica son zamanlarda
gelismekte olan biitiinlesik kamu mali yoOnetim sisteminin blok zincir
uygulamas1 ile hayata gecirilmesi, ilgili taraflar arasinda giiven saglayip
kayit disiligi da azaltabilecektir (Demirhan, 2019:871). Antipova (2018),
blok zincir teknolojisinin kamu denetiminde kullanilmasi durumunda biitce
giderlerinin daha giivenli hale gelebilecegini, dogru ve giivenilir bilgiye daha
kolay ulasilabilecegini belirtmistir. Bununla birlikte kamu kesiminin en
onemli kismini olusturan mali denetim alaninda blok zincir teknolojisinin
uygulanabilir olmasi Cin’in Ulusal Denetim Ofisi tarafindan da belirtilmistir.

*https://www.sayistay.gov.tr/tr/?p=2&ContentID=12368 (Erisim Tarihi: 11.07.2019)
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Sonuc¢

Blok zincir teknolojisi bitcoin olarak adlandirilan dijital para ile glindeme
gelmis olsa da uygulama sistemi ve altinda barindirdig1 teknoloji alt yapisi
ile Ozel sektoriin yanisira kamu sektdri igcin  de bircok alanda
uygulanabilirligini kanitlamistir. Bununla birlikte o6zellikle gelismis ve
zengin iilkeler bu teknolojinin takipgisi olmustur ve kamusal alanda
uygulamakta ya da uygulanabilirligini denemektedir. Kamu sektoriinde
6deme sistemi, dijital kimlik yonetimi, dijital oylama, pasaport uygulamas,
vergi yonetimi, saglik, belediyecilik gibi alanlarda blok zincir sistemi
gecerlilik kazanmistir. Ulkemiz de gelismekte olan bir iilke olarak teknolojik
ilerlemelere ayak uydurmaktadir. Ozellikle kamusal alanda e-devlet
uygulamalarmin gelistirilmesi ve diger kamu kesimi uygulamalarinda
dijitallesme calismalar1 devam etmektedir.

Blok zincir ile kamu mali denetimi uygulamasinin olabilirligi, blok zincir
alaninda uygulamalariyla 6ne ¢ikan Cin Ulusal Denetim Ofisi tarafindan
ifade edilmis ve blok zincir teknolojisinin mali denetim alaninda avantajlari
belirtilmigtir. Bu sistemde de Sayistay denetimi altinda bulunan birimlere ait
verileri tek bir merkezde barindirabilecektir. Boylelikle denetim birimleri
arasinda blok zincir sistemi ile verileri olusturmak, giincellemek, veri iletimi
ve erigimi i¢in gerekli sifreleme siireglerini yonetmek miimkiin olabilecektir.
Denetime iliskin alt biirolar bagimsiz kiime olup, verilerin toplanmasi,
bakimi ve yonetimi gibi konularda hepsi esit sorumluluklara sahip olacaktir.
Ana veri merkezinde bulunan Sayistay ise ilgili verilerin mevzuata
uygunlugunu denetleme imkanina sahip olabilecektir.

Kamu kesiminin en énemli kismini olusturan kamu mali yonetiminde de
Hazine ve Maliye Bakanlig1 Biitiinlesik Kamu Mali Yo6netim Biligim Sistemi
caligmalari, teknolojiye ayak uydurmak ve mevcut sistemin eksikliklerini en
aza indirmek amaciyla bu anlamda dijitallesmenin bagladiginin gostergesi
olarak kabul edilebilir. Bu dogrultuda 6zellikle 5018 sayili Kanun’un her
alaninda dijitallesmeye gidilmesi hedeflenmektedir. Blok zincir sistemi, bu
calismada dijitallesme alaninda kamu mali denetim sistemine katki
saglayabilecegi gerekgesi ile degerlendirilmistir.

Bu caligmada blok zincir sisteminin mali denetimde etkinligin arttirilmasi
acisindan  katkist  ele alinmustir.  Buna goére, mali denetimin
gerceklestirilmesinde dnemli bir organ olan Sayistay Baskanligina baglh bir
veri depolama merkezi olusturulacak, denetim kapsaminda bulunan kamu
idareleri ise denetime iligkin verileri Sayistaya dijital ortamda iletebilecektir.
Boylelikle blok zincir sisteminin temel 6zellikleri arasinda bulunan verilerin
silinemez olmasi, seffaflik ve giivenilirlik ilkeleri mali denetimde yerini
alabilecektir. Sayistay, blok zincir yoluyla elde ettigi verileri hizli bir sekilde
elde edebilecek ve denetime tabi verileri zamaninda denetleyebilecektir. Bu
anlamda Sayistay is yiikii 6nemli Olgiide azalabilecek, kirtasiyecilik ve
bilirokrasiye dayali giderlerde tasarruf saglanabilecektir. Ayrica kamu
kurumlar1 tarafindan denetime iliskin verilerin eksik iletilmesi gibi
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sorunlarn  da  azalmasi  beklenmektedir.  Ozellikle belediyecilik
denetimlerindeki denetlenme orani bu uygulama ile yiizde yiize
ulasabilecektir.

Kamu mali denetiminde blok zincir uygulamasinin bir¢ok avantaj
saglamasinin yaninda, uygulamaya gecilmesi durumunda bilisim alt
yapisinin gelistirilmesi, fiili ve hukuki acidan uygunlugunun tespit edilmesi
gerekmektedir. Bu calisma blok zincir sisteminin kamu mali denetiminde
uygulanmasina iligkin ilk teknolojik tespitleri igermektedir.
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