Gazi Univ. Miih. Mim. Fak. Der. J. Fac. Eng. Arch. Gazi Univ.
Cilt 22, No 1, 121-136, 2007 Vol 22, No 1, 121-136, 2007

KOTUCUL VE CASUS YAZILIMLAR:
KAPSAMLI BIR ARASTIRMA

Giirol CANBEK ve Seref SAGIROGLU*

HAVELSAN A.S., Eskisehir yolu 7. km, 06520, Ankara

*Bilgisayar Miihendisligi Boliimii, Miihendislik-Mimarlik Fakdiltesi, Gazi Universitesi, Maltepe 06570, Ankara
gecanbek@havelsan.com.tr, ss@gazi.edu.tr

(Gelis/Received: 13.12.2005; Kabul/Accepted: 17.07.2006)
OZET

Bilgisayar teknolojileri gelisip yayginlastik¢a, giinliik is ve islemler elektronik ortamlara taginmakta ve
kolaylasmaktadir. Bunun sonucu olarak bilgi ve bilgisayar giivenliginin 6nemi ve karsilagilan tehditler, gerek
say1 gerekse cesitlilik agisindan artmigtir. Kétiiciil (malware) ve casus (spyware) yazilimlar ise bunlarin en
basinda gelmektedir. Bu yazilimlar ile ilgili olarak literatiirdeki mevcut kaynaklar arastirilip incelendiginde,
kapsamli ve gilincel bir ¢alisma olmadigi, sunulan ¢alismalarin ise anti-viriis web sitelerinde ve bilgisayar
magazin dergilerinde yer aldig1 ve nasil korunmas: gerektigiyle ilgili kisa bilgilere yer verildigi tespit edilmistir.
Bu tespitlerden yola ¢ikarak bu kapsamli arastirma ¢alismasinda, en dnemli tehditlerden olan kétiiciil ve casus
yazilimlar {izerine kapsamli bir inceleme gergeklestirilmistir. Elde edilen bulgular dogrultusunda, bu yazilimlar
siiflandirilmig; sahip olduklari temel 6zellikler ve tasidiklar riskler 6zetlenmistir. Bu ¢aligmanin, literatiirde
gergeklestirilen kapsaml bir ¢aligma olmasi sebebiyle, kotii niyetli olarak gelistirilen yazilim tiirlerinin daha iyi
bilinmesi, taninmasi1 ve gerekli dnlemlerin alinmasina biiylik katkilar saglayacagi, karsilasilabilecek zararlarin
azaltilabilecegi degerlendirilmektedir.

Anahtar Kelimeler: Koétiiciil yazilim, casus yazilim, bilgi ve bilgisayar giivenligi, viriis, solucan, arka kapi,
Truva ati, kok kullanici takimi, klavye dinleme sistemi.

MALWARE AND SPYWARE: A COMPREHENSIVE REVIEW
ABSTRACT

As information technologies being developed and becoming widespread, daily routines and works have switched
to electronic media and made life easier. As a result, the importance of information and computer security and
threats encountered has increased in diversity as well as in quantity. New form of threats and attacks to security
arise almost every day. Malware and spyware are very dangerous threats among them. Reviewing available
literature on malicious software, it has not been found a well organized, up-to-date and comprehensive survey.
When the literature reviewed, there have been a number of references covering from anti-virus web sites and
computer magazines. In the light of reviewed literature, in this work, a comprehensive review on malware and
spyware is classified and presented. This comprehensive work contributes to the computer users to know the
threats of malicious software in details. The features of these wares and risks have been updated.

Keywords: Malware, spyware, information and computer security, virus, worm, backdoor, Trojan horse, rootkit,
keylogger.

1. GIRIS (INTRODUCTION) kisi ve kurumlarin bu teknolojilerini kullanirken kar-
silagabilecekleri tehdit ve tehlikelerin analizlerinin

Bilgi giivenligi, bilginin bir varlik olarak hasarlardan  6nceden yaparak gerekli dnlemlerin alinmasidir.

korunmasi, dogru teknolojinin, dogru amagla ve dogru

sekilde kullanilarak bilginin her tiirlii ortamda, isten-  Bilgisayar teknolojilerinin geligsmesi ile son zamanlar-

meyen Kkisiler tarafindan elde edilmesini 6nleme olarak  da bilgi ve bilgisayar giivenligi konusunda en ciddi

tamimlanir. Bilgisayar teknolojilerinde giivenligin amaci,  tehditlerin bagsinda kotiiciil yazilimlar gelmektedir.
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Kétiiciil yazilim (malware, Ingilizce “malicious soft-
ware”in kisaltilmist), bulastig bir bilgisayar sistemin-
de veya ag lizerindeki diger makinelerde zarara yol
agmak veya caligmalarini aksatmak amaciyla hazirlanmig
istenmeyen yazilimlarin genel adidir [1]. Kotiiciil
yazilimlar, kullanicinin haberi olmadan veya kullanicty1

yaniltarak sistemlere yetkisiz bir sekilde bulasmaktadir [2].

Kirli yazilim (scumware) olarak da ifade edilen kotii-
ciil yazilimlar, hemen hemen her programlama veya
betik (script) dili ile yazilabilmekte ya da birgok dosya
icinde taginabilmektedirler [3].

Tarihi gelisim agisindan kotiiclil yazilimlar, dort ku-
sakta incelenebilir [2, 4]:

1. Kusak (1987-1995): Bilgisayar viriislerinin &zellikle
DOS viriislerinin egemen oldugu bu kusakta kétiiciil
yazilimlar, dosya ve disketler araciligtyla bulagmak-
taydi. 1995 yilinda korunmus kipte ilk isletim sistemi
olan Windows 95 isletim sistemi ile donemlerini ta-
mamlamiglardir.

2. Kusak (1995-2000): Kisisel bilgisayar diinyasinda
yasanan gelismeler 1s18inda 6zellikle resim, ses ve
video gibi materyaller iceren ¢oklu ortam destegi
iceren dosyalar1 kullanan Microsoft Word, Excel gibi
ofis programlari ile beraber gelen ve giiglii yeteneklere
sahip makro dilini kullanan kétiiciil yazilimlarin yo-
gunlukta oldugu bir kusaktir. Win32 platformuna
yonelik makine diline yeterince hakim olamayan kisiler
icin makro dili bulunmaz bir imkan sunmustur. Mak-
rolar hald kullanilsa da, viriis tarama programlarinin
yayginlagmasi ile bu donem sona ermistir.

3. Kusak (1999-2002): Ozellikle Internet kullanimi ve
e-posta iletisimin artmasi ile kitle postacilarinin (mass
mailer) arttig1 bir donemi kapsayan bu kusakta, 6zel-
likle e-posta ve Internet tarayici programlarinda yer
alan agiklardan istifade edilmektedir. Bu donemde ko-
tiiciil yazilimlar, cesitli betik dillerinin sundugu im-
kéanlardan istifade etmekte ya da e-postalara eklenen

dosyalarin i¢inde sistemlere bulagma yolunu se¢mistir.

E-posta filtreleme programlan ile bu tiir kotiiciil yazilim-
larinin engellemesi ile belirli bir doyuma ulagilmistir.

4. Kusak (2001-): Halen devam eden bu kusagin diger
kusaklardan en 6nemli farki, yayilmak i¢in belirgin bir
kullanict yardimma ihtiyag duymamasidir. 2001’de
Code Red solucani ile baglayan bu dénemde, kétiiciil
yazilimlar sistem ve programlarda bulunan korunma-
sizliklardan yararlanmaktadir. Bu doénem ile 6zellikle
yasadigt ve su¢ iceren sonuglar doguracak ve ciddi
zarar veren kotiiciil yazilimlar yayginlasmaya basla-
mugtir. Bu kusak ile beraber, klavye dinleme sistemleri
gibi kendi kendini ¢ogaltmayan kétiiciil yazilimlar da
ortaya ¢ikmugtir.

Sekil 1°de sema seklinde gosterilen viriisler, solucanlar

(worm), Truva atlari (Trojan horse), arka kapilar (backdoor),

mesaj saganaklart (spam), kok kullanict takimlari
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Sekil 1. Katiiciil yazilim ana tiirleri (Main types of Malware)

(rootkit), telefon geviriciler (dialer), korunmasizlik
somiiriiciileri (exploit), klavye dinleme sistemleri (key-
logger), tarayict soyma (browser hijacking) ve casus
yazilimlar (spyware) en genel kétiiciil yazilimlardir.

Siradan kullanicilar ve sistemleri tehdit eden kétiiciil
yazilimlar, ézellikle Internet ve ag sistemlerinin getirdigi
hareket kolayligi ile hizla yayginlagmaktadirlar [1].
Bu durum, iyi ve kotii adamlarin karsi karsiya geldigi
teknolojik bir savasa benzetilebilir. fnsanlar bu miicadele
sirasinda “kétiiciil yapilar1” bulup temizlerken; verilerini,
tiretken olabilecekleri zamanlarini ve paralarini kayip
etmektedirler. Kotiiciil ve casus yazilimlardan korunma
konusunda; arastirmacilarin ve profesyonel giivenlik
uzmanlarinin bu tiir zararli 6geleri saptayip, yeni yok
etme yollarini gelistirmelerine; kullanicilarin egitilip,
bilinglendirmesine; saptanan giivenlik bosluklarinin
kapatilmasina ve koruyucu, tarayici ve onleyici yazi-
limlarin kullamlmasi ve giincellenmesine ragmen, kotii
niyetli kigilerin saldirilar1 ve saldir1 yontemleri her
gegen giin artmaktadir [5].

Kétiiciil yazilimlarin etkileri konusunda son yillarda
yapilan inceleme ¢aligmalari, konunun ciddiyetini gozler
Oniine sermektedir [6-9]:

e “Code Red” solucam Internet iizerindeki korunmasiz
bilgisayarlarin hepsine 14 saatte bulasabildi. Slammer
solucani ayni isi 20 dakikada yapti. Bir IM korunma-
sizlik somiiriisii yarim milyon bilgisayara 30 saniye
icinde yayildi (Symantec Security Response).

e 2001 yilinda her 300 e-postada bir viriis bulunurken;
2004 yilinda bu say1 her 100 e-postada bir viriise diistii
(MessageLabs).

e 1993-2003 yillarinda gergeklesen saldir1 sayist on
kat artarak 1344 rapor edilmis saldiridan 137529 saldirtya
¢iktt (CERT Coordination Center).

e 2003 yilinda TrendMicro’ya giinliik rapor edilen
yeni veya degistirilmis viriis tehdidi 20 ile 40 arasin-
dadir (Reuters).

e Rasgele secilen 300 firmadan 92’si 2003 yilinda
virlis saldirilardan dolayr biiyiikk problemler yasadi
(25’den fazla bilgisayar etkilendi) (Computer Virus
Prevalence Report).

e Genis bant baglantisi olan bilgisayarlarin yakla-
stk %90’ninda casus yazilim bulundugu tahmin edil-
mektedir (Scott Culp, Microsoft).
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e Casus yazilimlar biitiin Windows uygulama ¢okme-
lerinin Gigte birinden sorumludur (Scott Culp, Microsoft).
e 2003 yilinda viriislerin ig diinyasina maliyeti yakla-
stk 55 milyar ABD $’dir (TrendMicro).

e 3 milyon isyeri bilgisayarinin ele alindigi bir arastir-
mada 83 milyon casus yazilim saptandi (Gartner Group,
Eyliil 2004).

e Siber saldirilardan kaynaklanan kayiplarin 2004’iin
bitimi ile 16,7 milyar $’a ¢ikmasi beklenmektedir. 1997
yilinda bu nedenle ortaya ¢ikan kayiplar 3,3 milyar
$’d1 (Computer Economics, 2004).

e Sirketlerin %96’s1 virlis korunma yazilimlart kul-
lanmalarina ragmen; bu sirketlerin zarar gordiikleri
saldirilarin %781 yine virils ve solucanlardir (2005
CSI/FBI Computer Crime and Security Survey [7]).

e Forrester’in hazirlamis oldugu raporda, bilisim tek-
nolojilerinde karar vericilerinin %40’ min, kotiiciil ve
casus yazilimlar hakkinda bilgilerinin olmadig1 ve casus
yazilimlardan etkilenip etkilenmediklerini bilmedikleri
ortaya ¢ikmustir (Forrester, 2005 [8]).

e Symantec, 2004 yilinin ikinci yarisinda 7360°dan fazla
yeni kétiiciil yazilim tespit etmistir. Bu sayiin, 2004
yil1 ikinci yarisindan %64 oraninda daha fazla oldugu
aciklanmigtir (Symantec Internet Security Threat Report,
2005 [9]).

Yukarida belirtilen hususlardan, bilgisayar kullanicilarin
ve Ozellikle bilgi ve bilgisayar giivenligi uzmanlarimnin,
bu dnemli tehditleri tiim yonleriyle incelemeleri, tani-
malar1 ve bilmeleri olasabilecek ve karsilasilabilecek
zararlarin oniine gegmede yardimet olacaktir.

Bu ¢alismada, bilgisayar kullanicilarinin karsilasabile-
cekleri tehdit ve tehlikeler incelenmis ve bir tehdit
gruplandirmasi yapilmistir. En temel on bir farkli k6-
tiiclil yazilim diginda, giiniimiizde daha bir¢ok tehlikeli
kotiiciil yazilim oldugu ve bu listenin genisletilmesi
gerektigi goriilmiistiir.

Yapilan genis arastirmalar sonucunda bir¢cok kétiiciil
yazilim tespit edilmis; vermis olduklari zararlarin bii-
yiikliigii dikkate alinarak bu makalede 38 yeni kotiiciil
yazilim incelenmistir. Kotiiclil yazilimlarla ilgili biitiin
tirler derlenmeye ¢aligilarak, varolan tehdidin tama-
minmn gosterilmeye calisilmasi, bu ¢alismanin diger
hedeflerinden biridir.

Ayrica, mantar gibi cogalan kotiiciil yazilimlar adlan-
dirirken sonu “ware” ile biten oldukca fazla sayida
birbirinden ilging Ingilizce isim kullanilmaktadir. Bu
calismada, bu tiir terimlere Tiirk¢e karsiliklar da 6ne-
rilmistir [1].

Bu ¢alismada takip eden boliimler asagidaki sekilde
diizenlenmistir. Makalenin 2. boliimiinde, oncelikle
yukarida bahsedilen on bir ana kétiiciil yazilim genel
hatlar ile agiklanmigtir. Boliim 3’de ise bir¢ok kay-
naktan derlenen; fakat tamami bir arada sunulmamis
olan ve genelde ¢ok az tanmnan 38 yeni kotiiciil yazilim
incelenmis ve bu yazilimlarin en temel 6zellikleri veril-

Gazi Univ. Miith. Mim. Fak. Der. Cilt 22, No 1, 2007

G. Canbek ve S. Sagiroglu

migtir. Son boliimde, katiiciil ve casus yazilimlar genel
hatlart ile degerlendirilmis; elde edilen sonuglar sunulmustur.

2. ANA KOTUCUL YAZILIM TURLERI
(MAIN TYPES OF MALWARE)

Genel olarak tiim kotiiciil yazilimlar; yasam dongiisii,
kendi kendini ¢ogaltma, 6zerklik, bulasma mekaniz-
masl, ayrik veya viriis 6zelligi tasima, korunma meka-
nizmasi agisindan farkli karakteristikler sergileyebil-
mektedir. Kotiiciil yazilimlar, yasam dongiisiinde her
hangi bir asamada farkli davranislar sergileyebilecek-
leri gibi, kendi kendini ¢ogaltmayacak tek bir amaca
yonelik ¢aligmakta; kullanicinin araya girmesine ihtiyag
duyabilecekleri gibi tamamen O6zerk bir yaklagima
sahip olmakta; kotii niyetli kigiler tarafindan bizzat
elle hedef bilgisayar sistemine kurulabilmekte, kendi-
sini saptayacak veya yok edecek korunma yapilarina
karg1 direng gosterebilmekte, gesitli taktiklerle bu tiir
programlar atlatabilmektedir [2].

En temel kotiiclil yazilimlar, gelisme siirecleri agisindan
kargilagilan ilk kotiiciil yazilim olmalar1 disinda; belir-
gin karakteristik 6zellikleriyle bilgi ve bilgisayar gii-
venligine karsi 6nemli tehditler i¢eren ve oldukga yaygin
bir sekilde kullanicilarin maruz kaldig1 yazilimlardir.
Viriis, solucan, Truva at1 ve mesaj saganag1 (spam) gibi
kullanicilarin nispeten farkinda oldugu tiirler disinda
var olan diger ana tiirler takip eden kisimda incelenmistir.

2.1. Bilgisayar Viriisleri (Computer Viruses)

Viriisler, en tehlikeli ve en eski kétiiciil yazilim olarak
kabul edilmektedirler. Organizmalardaki hiicrelere
bulasan kiiciik parcaciklar olarak tanimlanan biyolojik
viriislerden esinlenerek adlandirilan bilgisayar viriisleri,
kendi kopyalarin1 ¢alistirilabilir diger kodlara veya
belgelere yerlestirilerek yayilan ve kendi kendine ¢ogalan
programlardir. Ekranda rahatsiz edici, ¢aligmaya kisa
stireligine de olsa mani olan mesajlar gostermek gibi
zararsiz say1labilecek tiirlerinin de bulunmasina karsin,
¢ogu virlis programlarinin, 6nemli dosyalar1 silmek
veya konak (host) sistemini tamamen g¢aligmaz hale
getirmek gibi yikict etkileri bulunmaktadir. Bu viriisler,
bilgisayar solucaninin bir parcasi olarak ag iizerinden
yayilabilir olmalarina ragmen yayilmak i¢in ag kay-
naklarini kullanmazlar. Bunun yerine disket, CD veya
DVD gibi ortamlarla veya e-posta eklentileri ile hedef
sistemlere bulagirlar. Viriisleri diger kotiiciil yazilim-
lardan ayiran en 6nemli 6zellik insan etkilesimine ihti-
ya¢ duymasidir. Viriis dahilindeki kétiiciil kod mutlaka
bir kullanici tarafindan yiiriitiilmelidir. Bir dosyanin
acilmasiyla, bir e-postanin okunmasiyla, bir sistemi
onyliklemesiyle (boot) veya viriis bulagmis bir progra-
mi calistirmast ile kullanici farkina varmadan viriisii
yayar [10,11].

Viriisler yayginlastikca viriis korunma programlart da
gelismeye baglamis ve McAfee ve Symantec gibi fir-
malarin 6nclligiinii yaptig1 viriis korunma programlari,
bilgisayar giivenlik sistemlerinin ayrilmaz pargasi ol-
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mustur. Bu firmalar, kotii niyetli kisiler tarafindan
gelistirilen “‘vahsi” (the wild) olarak tabir ettikleri viriis-
lere kars1 onlemler liretmek yamnda; “hayvanat bahgesi”
(zoo) ve “balganag1” (honeypot) tabir ettikleri labora-
tuarlarinda ileride ¢ikmasi muhtemel viriisler i¢in de
cesitli caligmalar ytiriitmektedirler.

Bilgisayar viriisleri;

Dosya viriisleri
Onyiikleme (boot) viriisleri
Makro viriisleri ve

Betik (script) viriisler

olmak tizere dort sinifta incelenebilirler. Dosya viriis-
leri, yay1lmak icin kendilerini ¢esitli dizinlere kopya-
layarak veya viriitik kodlarini ¢alistirilabilir dosyalara
bulastirarak, igletim sisteminde bulunan dosya siste-
minde kullanan viriis tiirleridir.

Onyiikleme (boot) viriisleri, sabit disk veya disketin
“Ana Onyiikleme Kaydmi” (Master Boot Record)
degistirerek bilgisayarin her agiliginda viriitik kodun
calismasini saglayan virlislerdir. 26 Nisan 1986’da
yasanan Cernobil faciasi iizerine Cernobil viriisii olarak
adlandirilan ve bu tarihte bulastifi konak sisteme zarar
veren W95/CIH viriisii, 6nyiikleme virtisleri arasinda en
cok taninan ve oldukga zararli viriislerden biridir [12].

Makro viriisleri, Microsoft Word ve Excel gibi gii¢lii
makro destegi olan masaiistli programlar1 kullanan ve
bunlara ait belgelerin agilisinda ¢alisan makrolar ile
yayilan viriis tiirleridir. Caligtirilabilir dosyalar digindaki
dosyalara bulasan ilk viriis olan WinWord/Concept
[13] ve Microsoft Excel ¢aligma sayfalarina bulasan
XM/Laroux, bu tiir makro viriislerine 6rnek olarak
verilebilir [5].

Betik (script) viriisleri, VB (Visual Basic), JavaScript,
BAT (toplu islem dosyas1), PHP gibi betik dilleri
kullanilarak yazilan viriislerdir. Bu viriisler ya diger
Windows veya Linux komut ve hizmet dosyalarina
bulasir ya da ¢ok bilesenli viriislerin bir pargasi olarak
caligirlar. Betik destegi olan ve zararsiz gibi gdriinen
HTML, Windows yardim (help) dosyalari, toplu islem
dosyalar1 ve Windows INF dosyalari, bu tiir viriislerin
yerlestigi dosyalar olarak kargimiza ¢ikabilir.

2.2. Bilgisayar Solucanlari (Computer Worms)

Bilgisayar viriislerine benzer bir yapida olan solucanlar,
virtisler gibi bir baska ¢alistirilabilir programa kendi-
sini ilistirmez veya bu programin pargasi olmazlar.
Solucanlar, yayilmak igin baska bir programa veya
viriislerde oldugu gibi insan etkilesimine ihtiya¢ duy-
mayan, kendi kendini ¢ogaltan bir yap1 arz ederler
[14]. Bir solucanin yayilmasinda kullandigi en yaygin
yontemler arasinda, e-posta, FTP ve HTTP gibi Internet
hizmetleri bulunmaktadir. Solucanlart yaymak igin,
hedef sistemdeki korunmasizliklardan faydalanma veya
kullanicilarin solucanlar galigtirabilmeleri igin sosyal
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mithendislik yontemlerini kullanma gibi yo6ntemler
kullanilmaktadir. Solucanlar, baska dosyalar1 degistir-
mezler; fakat etkin bir sekilde bellekte dururlar ve
kendilerini kopyalarlar. Solucanlar otomatik olarak
gergeklestirilen ve genellikle kullanicilara goziikme-
yen isletim sistemi yapilarini kullanirlar. Solucanlarin
kontrol dis1 ¢ogalmalari, sistem kaynaklarini agiri kul-
landiginda veya diger islemekte olan gorevleri yavas-
lattiginda veya bu gorevlerin sonlanmalarina neden
oldugunda farkina varilabilir. Solucan ismi, 1975 yilinda
John Brunner tarafindan yazilan “Shockwave Rider”
(Sok Dalgasi Binicisi) adinda bir bilim kurgu roma-
ninda, bir bilgisayar ag1 iizerinden kendi kendini yayan
bir programa verdigi isimden gelmektedir [15].

Bilgisayar solucanlari; e-posta, IM (Internet Messaging),
Internet ve ag solucanlari olmak iizere dort grupta
incelenebilir. E-posta solucanlari, kétiiciil yazilimlarin
en ¢ok tercih ettikleri yayilma ydntemi olan e-postalart
kullanmaktadir. Genellikle bir fotograf veya metin
dosyas1 gibi tek bir eklenti igerecek sekilde gonderilen
e-postalarin igerisinde bulunurlar. Kullanici eklentiyi
caligtirdiginda solucan kendini baslatir ve konak ma-
kineye bulagir. Solucanlar genellikle bulastiklar1 maki-
nede kullanicinin adres defterinden e-posta adreslerini
toplar ve kendini buldugu her bir adrese gonderir.

“Internet Mesajlasma” (IM) Microsoft'un MSN Mes-
senger, AOL’nin AIM, IRC, ICQ, KaZaA gibi yaygin
mesajlagma hizmetleri ve ag paylasimlari IM solucan-
larinin yayilmasi icin kullanihirlar. Hedeflenen hizmeti
kullanan tiim kullanicilara, solucan bulagsmis bir dosya
veya solucanin kendisinin yer aldif1 bir web sitesine
yonelen Internet baglantis1 génderirler [5]. Baglantiya
tiklandiginda solucan bilgisayara indirilir ve otomatik
olarak calisir. Solucan kendini konak makineye kurar
ve kullanicinin haberlesme listesindeki tiim kullanici-
lara ayni tiirde mesajlar gondererek kendini yaymaya
devam eder.

Internet solucanlari, sadece Internet’e bagl olan ma-
kinelere bulasabilen solucanlardir. Bu tiir solucanlar,
Internet iizerinde tarama yapar ve en son giivenlik
giincellemelerini kurmamis olan, acgik kapilari olan
veya giivenlik duvar1 olmayan korunmasiz bilgisayar-
lar1 bulmaya caligirlar. Solucan bdyle bir bilgisayar
bulununca, kendini bu makineye kopyalar ve kendini
kurar. W32/Blaster ve W32/Deloder bu tiir solucanlara
ornektir.

Bir bagka ilging solucan tiirii olan ag solucanlari, pay-
lagilan bir klasore, isimlerini faydali veya ilging gozii-
kebilecek bir uygulama veya dosya ismine doniistiirerek
kendilerini kopyalarlar. Bu dosyalar1 ¢alistiran kulla-
nicilar kendi bilgisayarlarina solucani bulastirmis olur.

Cogu solucan tek tip isletim sisteminde calisacak
sekilde gelistirilmektedir. Fakat ¢ok yakin zamanda
Windows, Linux, Solaris, BSD ve diger isletim sis-
temlerinde caligabilecek sekilde bir “savas basligi”
igeren siiper solucanlar ortaya ¢ikacaktir [11].
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2.3. Truva Atlar1 (Trojan Horses)

Yunan antik sairlerinden Homeros’un yazmis oldugu
Odise adli eserde: Yunanlilarin Truva sehrini on sene
boyunca kusatmalarina ragmen sehri ele gegiremedik-
leri; bunun tizerine igine bir kag¢ diizine askerin sak-
landig1 dev boyda bir at1 hediye olarak kalenin igine
sokmay1 basardiklar ve gece geg vakitte at iginde sak-
lanan askerlerin kalenin kapilarini icerden agarak sehrin
ele gegirilmesini sagladiklar1 yazilmaktadir [16].

Tarihte birgok drnegi goriilen bu gizleme hilesini kul-
lanan koétiiciil yazilimlar, bu efsanenin ismi ile anil-
maktadir. Truva atlar1 mesru yazilim gibi goziiken ko-
tiictil yazilimlardir. Son zamanlarda tersi de gecerli
olan 6rnekler bulunsa da; Truva atlar, viriisler gibi kendi
kendine ¢ogalmayan yazilimlardir. Bir Truva at1 faydal
bir programa ‘“bohcalanabilecegi” (bundling) gibi;
kullanicilari, faydali bir isleve sahip oldugunu ikna edip,
bizzat kullanici tarafindan galistirilmalar ile de etkin-
lestirilirler. Sisteme cesitli sekillerde zarar veren genel
Truva atlar1 disinda, PSW Truva atlari, Truva arka
kapilari, tiklayicilar, indiriciler, damlaliklar, vekiller,
casuslari, bildiriciler ve arsiv bombalari agagidaki tiir-
lerde Truva atlar1 bulunmaktadir [17]:

Truva arka kapilar (Trojan backdoor): En yaygin ve
tehlikeli Truva at1 tiirlidiir. Bulastig1 makinenin uzaktan
kontroliinii sistem ydneticisinin farkina varmadan sal-
dirgana veren araglar igerir.

PSW Truva atlar1 (PSW Trojan): Kisisel bilgisayarda

bulunan sifreleri calmak i¢in kullanilan Truva atlaridir.

Truva tiklayicilar (Trojan clickers): Internet tarayici-
larin ayarlarim degistirerek veya Internet adresleri ile
ilgili isletim sistemi dosyalarinm1 degistirerek hedef kul-
lanicinin belirli bir siteye veya Internet kaynagina yo-
neltmeyi saglayan Truva atidir. Bu tiir Truva atlar1, bir
Internet sitesinin ziyaret¢i sayisim artirarak, reklam veren
firmalarin dikkatini ¢ekmek ve Internet arama motor-
larinin siteyi daha popiiler olarak listelemesini saglamak
icin veya ileride yapilacak olan bir saldirt i¢in hedef
bilgisayarin kullanilmasim saglamak amactyla kullaml-
maktadirlar. Truva tiklayicilar DoS (Hizmet Aksattirma,
Denial of Service) saldirilari igin kullanilmaktadir.

Truva indiriciler (Trojan downloaders): Bu tiir Truva
atlar1, hedef makineye yeni bir kétiiciil yazilim veya
reklam yazilimi indirip ve kurmak i¢in bir ara basamak
olusturur. Indirici, kullanicinin haberi olmadan yeni
kotiictil yazilimi indirip ¢alistirir veya sistem agil-
diginda otomatik olarak baslatir. Indirilecek kétiiciil
yazilimin adresi Truva at1 i¢inde bulunmaktadir.

Truva damlaliklar1 (Trojan droppers): Truva indiricileri
gibi damlaliklar da baska bir kétiiclil yazilimim sisteme
yerlesmesini saglayan bir ara basamak vazifesi goriir.
Bu tiir Truva atlar i¢inde muziplik i¢eren bir dosyay1
sadece sisteme yiikledigini hissettirerek programin se-
bep oldugu etkinligin zararsiz oldugunu diisiindiiriir.
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Halbuki bu Truva atinin asil amacim yerine getiren diger
yiikler i¢in bir maskedir.

Truva vekilleri (Trojan proxies): Bu Truva atlari, hedef
makinenin Internet erisimini bir vekil sunucu (Proxy
server) gibi saldirganin hizmetine agar. Mesaj saganagi
olusturmak isteyen kotii niyetli kisiler, bu tiir yogun
mesajlasma icin hedef bilgisayarin kaynaklarint kul-
lanmaktadir.

Truva casuslar (Trojan spies): Tus basimlari, ekran g6-
riintiileri, etkin uygulama kayitlar1 ve diger kullanici
faaliyetlerini toplayan ve bu bilgileri saldirgana gon-
deren Truva atlardir.

Truva bildiriciler (Trojan notifiers): Saldirgana Truva
attmn bulastigim bildiren yapilardir. Hedef bilgisayara
ait IP adresi, acik kap1 numaralar1 ve e-posta adresleri
gibi bilgiler e-posta, ICQ v.s. ile veya saldirganin web
sitesine gonderilir.

Arsiv bombalart (ArcBombs): Bu tiir Truva atlari,
sikigtirtlmig arsiv dosyalarini agan programlari sabote
etmek i¢in kodlanmus arsiv dosyalaridir. Calistirildiginda,
hedef bilgisayar yavaglar ve ¢oker veya disk ilgisiz
verilerle doldurulur. Gelen verilerin otomatik olarak
islendigi sunucular i¢in bu tiir Truva atlar1 cok
tehlikeli olabilir. Arsiv dosyasinda hatali baslik bilgisi
olusturarak; arsiv icindeki verileri tekrar ederek ve
ayni dosyalarin arsivlenmesi ile bu tiir Truva atlari
olusturulmaktadir. Tekrar eden verilerden olusan
biiyiik bir dosya cok kiiciik bir arsiv dosyasi olarak
paketlenebilir. Ornegin 5 giga baythk bir veri RAR
biciminde 200 kilo bayta (ZIP bigiminde 408 kilo
bayt) kadar sikistirilabilir. Yine 10100 adet es dosya
RAR bigiminde 20 kilo bayta (ZIP bi¢iminde 230 kilo
bayta) kadar sikistirilabilir.

2.4. Casus Yazilimlar (Spyware)

Bilgi ve bilgisayar giivenliginde casus yazilim,
genelde muglak bir anlamda kullanilmaktadir. Casus
yazilim, kullanicilara ait énemli bilgilerin ve kullani-
cinn yaptig1 islemlerin, kullanicinin bilgisi olmadan
toplanmasin1 ve bu bilgilerin kétii niyetli kisilere gon-
derilmesini saglayan yazilim olarak tanimlanir. Bazi
kaynaklarda dar manada “snoopware” (burun sokan
yazilim) olarak da adlandirilan casus yazilimlar, diger
kotiiciil yazilimlara gore dzellikle Internet kullanicilart
tarafindan sistemlere farkinda olmadan bulastirilmak-
tadirlar. Casus yazilimlar, virlis ve solucanlardan farkl
olarak hedef sisteme bir kez bulastiktan sonra kendi
kopyasmi olusturarak daha fazla yayilmaya ihtiyag
duymazlar. Casus yazilimin amaci kurban olarak segilen
sistem iizerinde gizli kalarak istenen bilgileri topla-
maktir. Bu bilgi kimi zaman bir kredi karti numarasi
gibi 6nemli bir bilgi bile olabilir [18]. Bunun disinda,
ticari firmalar Internet iizerindeki kullanici aliskanlik-
lari1 saptamak amaciyla casus yazilimlari Internet
iizerinde yayabilmektedirler [19]. Kullanicilarin haberi
olmadan sistemlere bulasabilen casus yazilimlar, kisisel
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gizlilige kars1 gergeklestirilen en 6nemli saldirilardan
biridir [14].

Casus yazilimlarin sistemlere bulagma teknikleri kul-
lanicilar tarafindan cok iyi bilinmelidir. Bilgi ve
bilgisayar giivenligini saglamada en onemli tedbirlerin
basinda gelen, bilgisayar sisteminin, yama ve giincel-
lemelerle siirekli giincel tutulmasi ve internet iizerinde
bilinmeyen programlarin indirilip, ¢alistirllmamasi gibi
Onlemler casus yazilimlara kars1 da korunma saglaya-
caktir. Bunun disinda nasil virtislere karsi viriis korunma
yazilimlar1 kullamliyorsa; son zamanlarda gelisme gos-
teren karsi casus yazilim (anti-spyware) iiriinleri de
bilgisayarlarin vazgecilmez araglar1 olarak sistemlere
kurulup en giincel halleri ile kullanilmalidir. Cok sik
rastlanan yanilgilardan biri de, viriis korunma progra-
m1 bulunan bir bilgisayar sisteminin biitiin kotiiciil ve
casus yazilimlara kars1 da korunma saglayacaginin sa-
nilmasidir. Virlis korunma programlari elbette ¢ok
6nemlidir ama bu ¢alismada gozler oniine serildigi gibi
sayisiz kotiiciil ve casus yazilima karsi ancak karsi
casus yazilimlarla bas edilebilir.

2.5. Arka Kapilar (Backdoor)

Bilgisayar lizerinde siradan incelemelerle bulunamayacak
sekilde, normal kimlik kanitlama siireglerini atlamay1
veya kurulan bu yapidan haberdar olan kisiye o
bilgisayara uzaktan erismeyi saglayan yontemler, arka
kapt olarak adlandirilmaktadir. Bir sisteme sizmak igin
olduk¢a zahmetli bir ¢aba harcayan korsanlar, daha
sonra ayni sisteme erigsmek icin daha kolay bir yolu
sisteme eklemek isterler. En sik karsilasilan arka kap1
yontemi, hedef sistemde, dinleme ajani iligtirilmis bir
kapiy1 (port) acik tutmaktir. Bu agidan bakildiginda,
bu tiir bir a¢iga maruz kalindigindan emin olmak igin,
sistemde mevcut bulunan biitiin  kapilar, 1’den
65535’e kadar, iki kere (bir kez TCP bir kez de UDP
icin) taranmalidir [20]. Arka kapilar, cogunlukla Truva
atlart ile kanistirilabilmektedirler. Her ikisi de hedef
sisteme sizmaya yaraya kotiiciil yazilimlardan; Truva
at1, faydali bir program gibi goziikiirken; arka kapi,
sadece sisteme erisimi saglayan gizli yapilardir.

Arka kapilar kimi zaman, sistemi gelistiren programci
tarafindan test edilen sisteme erismek amaciyla kullanilan
fakat daha sonra unutulan agiklar olarak karsimiza
¢ikmaktadir. Bu durumun bir sekilde farkina varan
kotii niyetli kisiler, bu yapilar1 kullanabilirler. Hatta bu
tip arka kapilar bazen programci tarafindan kasten
birakilabilmektedir [21].

Arka kap1 konusunda en {inlii iddialardan biri de Mi-
crosoft’un, Windows isletim sisteminin biitlin siiriim-
lerinde NSA (Amerikan National Security Agency)
icin bir arka kapi yerlestirdigi iddiasidir. Bu iddia,
Microsoft’un biitiin siiriimlerinde bulunan CryptoAPI
yapisinda, NSAKey adina ilave bir giris anahtarin
bulunmasidir [22].
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2.6. Mesaj Saganaklari (Spams)

Mesaj saganaklar1 (spam, junkmail), belki de kullani-
cilarin giinliik hayatta en sik kargilastiklar1 ve sikinti
cektikleri kotiiciil yazilimlarin basinda gelmektedir.
Saganak, reklam, iiriin tanitim ve satma veya diger kotii
amagclarla kisilerin e-posta hesaplarina istemedikleri
mesajlarla mesgul etmesidir. IDC’e gore 2003 yilinda
diinya ¢apinda gonderilen e-posta sayisi 7,3 milyardir.
Ferris Research’iin yapmig oldugu aragtirmaya gore
saganaklar 4 milyar $’lik bir verimlilik kaybina yol
acmaktadir [23]. Symantec’in Mayis 2005 saganak ra-
poruna gére, diinya c¢apinda saganak olarak tanimlanan
mesajlar, biitlin mesajlarin %60°1dir. Yine ayni aras-
tirmaya gore saganak mesajlarin %82’si Ingilizce
mesajlardir [ 24 ]. Saganaklarin sebep oldugu bu
zararlardan korunmak igin bu tiir e-postalari siizen
yazilimlar e-posta programlari ile tiimlesik olarak
caligmaktadir. Bunun diginda bu tiir mesajlarin
sonunda yer alan ve mesaj listesinden ¢ikmak isteyen
kisiler i¢in sunulan listeden ¢ikma baglantilarina
siiphe ile yaklasmak gerekir. Bu baglantilar bilinen ve
giivenilir kaynaklar haricinde, saganagi gonderen kisi
veya gruba e-posta hesabinin kullanilan gergek bir
hesap oldugunu goéstermektedir. Rasgele hesap adlari
iiretip saganak gonderen kisiler, gercek bir kisiye ait
olduklarini saptadiklar1 bu e-posta adreslerini ii¢iincii
kisilere pazarlayarak daha fazla saganaga neden
olmaktadirlar.

2.7. Klavye Dinleme Sistemleri (Keyloggers)

Ortaya c¢ikan ilk tiirleri agisindan ve en temel islevi
bakimindan, kullanicinin klavye kullanarak girdigi
bilgileri yakalayip, tutan ve bunlari saldirgana génde-
ren casus yazilimlardir. Klavye dinleme sistemlerinin
son derece tehlikeli sonuglar doguracak kotiiciil amag-
larla kullanimi diginda, oldukga faydali kullanim alanlari
da mevcuttur [1]. En etkili bilgi edinme yontemlerin-
den biri olan klavye dinleme sistemleri aslinda 1980°li
yillardan itibaren kullanilmaktadir [25]. Fakat bu konuda
ozellikle tilkemizde son zamanlarda bu konuda aras-
tirmalar yapilmaya baglanmustir [1]. Kétiiciil ve casus
yazilimlara kars1 hazirlanan paket programlarin ¢ogu,
klavye dinleme sistemlerini dikkate almamaktadirlar.
Bu yiizden kullanicilarin bu tiir yapilara yonelik kendi
tedbirlerini almalart veya klavye dinleme Onleme
sistemleri kullanmalar1 gereklidir.

2.8. Tarayic1 Soyma (Browser Hijacking)

URL zerki (URL injection) olarak da adlandirilan
tarayic1 soyma, Internet tarayici ayarlarmi her zaman
veya sadece belirli bolgeler i¢in, kullanicinin belirledigi
tarzin disinda davranmasma yol acan yazilimlardir
[26]. Bu, en basit olarak, tarayici agildiginda gosterilen
baslangi¢ sayfasini (home page), istenilen sitenin adresi
yapmak olabilir. Bunun disinda uygunsuz igerik veya
reklam igeren ¢ikiveren pencereler (pop-up window)
gosteren tarayici soyma tiirleri de bulunmaktadir [11].
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2.9. Telefon Ceviriciler (Dialers)

Telefon ¢eviriciler, kurbanlarina biiyilk miktarlarda
telefon iicreti 6detmek amaciyla, genellikle milletler
arast uzak mesafe telefon numaralarim, hedef bilgisayar
modeminin Internet servis saglayicisinin baglant: nu-
marast ile degistirirler. Her zaman yaptig1 gibi internet’e
baglanan kisi, aslinda farkli bir hatt1 kullandiginin geg
farkina vardiginda, ¢ok biiyiik miktarlarda telefon
faturasi ile karsilagabilir. Bazi telefon ceviriciler ise, tus
basim bilgilerini ve sifre gibi énemli bilgileri, kullanic
belli bir siire aktif olmadigi bir anda, korsana telefon
hatt1 kullanarak gonderirler. Son zamanlarda Internet
sitelerinde rastlanan kandirmacalardan biri de, belirli
bir siteye erismek i¢in kullanicinin hazirlanan bir telefon
ceviricisini kullanmas1 gerektiginin belirtilmesidir. Bu
tiir programlar asla indirilip, kurulmamalidir [27].

2.10. Kok Kullanmic1 Takimlari (Rootkit)

UNIX isletim sistemlerinde yonetici anlamina gelen
“root” isminden gelen kok kullanici takimlari, saldir-
ganin bir sistemin kontroliinii ele gecirdikten sonra,
bilgisayar sistemine eklenen yazilimlardir. Takimda
yer alan araglar arasinda, kayit (log) girdilerini silerek
veya saldirgan proseslerini gizleyerek, saldirinimn izlerini
temizleyen araglar ve saldirganin sisteme daha sonraki
girislerini kolaylastiracak arka kapilar1 diizenleyen
araglar sayabiliriz. UNIX isletim sisteminde bulunan
netstat, ps, Is, du, ifconfig ve login gibi komut prog-
ramlariin orijinalleri yerine gecen ve asil islevleri
disinda korsana farkli imkanlar sunabilen kok kullanici
takimindaki programlar, orijinalleri ile ayni saglama
toplamina (checksum) sahip olacak sekilde diizenlen-
diginden; bu programlarin orijinallerinden farkli oldugunu
anlamak sadece kriptografik 6zet karsilagtirmasi yapa-
bilen “tripwire” ismi verilen biitlinliikk tarama prog-
ramlart ile miimkiin olabilmektedir [20, 28]. ps komutu
saldirgana ait kotiiciil prosesleri saklamak igin; Is ko-
mutu gizlenmesi gereken dosya ve dizinleri saklamak
icin; du komutu saldirgan program ve kok kullanici
takimlar tarafindan kullanilan disk alanini saklamak
icin degistirilmektedir [29]. Cekirdek seviyesinde kok
kullanici takimlart, isletim sistemine ¢ekirdek (kernel)
seviyesinde ¢engel (hook) attiklarindan, fark edilme-
leri oldukga giigtiir. UNIX ve tiirevi igletim sistemleri
disinda Windows 2000 ve NT sistemleri i¢in de kok
kullanici takimlari internet iizerinde rahatlikla elde
edilebilmektedir [18].

2.11. Korunmasizhik Somiiriiciileri (Exploits)

Belirli bir giivenlik korunmasizligin1 hedef alan tiirde
saldirilar iiretebilen kétiiciil yazilimlardir. Bu tiir yazi-
limlar sadece bu korunmasizligin varligini biitiin diin-
yaya gostermek amaciyla yazildigi gibi; ag solucanlar
gibi zararli programlarin bulasma yontemi olarak da
kullanilabilirler. Bir agidan bakildiginda korunmasizlik
sOmiiriiciileri, ilgili oldugu isletim sistemini veya prog-
rami ireten firmanin bu tiir agiklart kapatmak igin
harekete gecirten bir etkendir [30]. Korunmasizlik s6-
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miiriiciilerini en aza indirgemek i¢in isletim sistemi ve
programlarin bu tiir agiklar1 olusturmayacak sekilde
gelistirilip, test edilmesi gereklidir.

3. GUNCEL KOTUCUL YAZILIMLAR
(UP-TO-DATE MALWARE)

Yukarida agiklanan kétiiciil yazilimlar diginda birgok
kotiiciil yazilim tiirii bulunmaktadir. Bu yazilimlarla ilgili
topluca ve yeterli sayida kaynak ve ¢alisma bulunma-
maktadir. Bu yazilimlarin sadece bir kagindan bahseden
az sayida kaynaklara Internet iizerinde rastlanabil-
mektedir. Yeni nesil kotiiclil yazilimlar, teknolojinin
getirdigi yenilikleri takip ederek ortaya ¢ikmakta veya
sekil degistirmektedir. Ornegin, ilk olarak Haziran
2004’de ortaya cikan, EPOC.cabir ve Symbian/Cabir
olarak da adlandirilan “Cabir” isimli bir bluetooth
solucani, Symbian igletim sisteminin bulundugu cep
telefonlarinda da saldir1 yapilabilecegini gosterdigin-
den, cep telefonlarinda da bilgi giivenligine yonelik
calismalarin yapilmasi gerektigini ortaya ¢ikarmistir [31].

Giincel kotiiciil yazilimlar arasinda, reklam yazilim
(adware), parazit yazilim (parasiteware), hirsiz yazilim
(thiefware), piiskiillii bela yazilim (pestware), tarayici
yardimec1 nesnesi (Browser Helper Object, BHO),
uzaktan yonetim aract (Remote Administration Tool,
RAT), ticari RAT (commercial RAT), bot ag1 (botnet),
ag taskini (flooder), saldirgan ActiveX (hostile ActiveX),
saldirgan Java (hostile Java), saldirgan betik (hostile
script), IRC ele gegirme savasi (IRC takeover war),
nuker, paketleyici (packer), cilt¢i (binder), sifre yaka-
layicilar (password capture) - sifre soyguncular (pass-
word hijacker), sifre kiricilar (password cracker),
anahtar iireticiler (key generator), e-posta bombalayici
(mail bomber), kitle postacisi (mass mailer), e-posta
adres hasatgis1 (E-mail harvester), web bocekleri (web
bugs), aldatmaca (hoax), sazan avlama (phishing), web
sahtekarligt (web scam) ve dolandiriciligi (fraud),
telefon kirma (phreaking, phone breaking), port tara-
yicilar (port scanner), sondaj araci (probe tool), arama
motoru soyguncusu (search hijacker), koklayici (sniffer),
kandiric1 (spoofer), casus yazilim cerezleri (spyware
cookie), iz siirme ¢erezleri (tracking cookie), turta (PIE),
damlatict (trickler), savas telefon ceviricileri (war
dialer) ve tavsanlar1 (wabbit) saymak miimkiindiir. Bu
yazilimlar aralarindaki yakinliklara ve iliskilere gore
siniflandinlmigtir. Yapilan bu siniflandirma ise Sekil 2°de
verilmistir. Siniflandirilan bu giincel kotiiciil yazilim
tirleri hakkinda bilgiler ise asagida alt basliklar
halinde 6zetlenmistir.

Var olan biitiin kétiiciil yazilimlar1 bu sekilde bir araya
getirilerek siniflandirilmas: resmin tamamim gérmek
ve eksiksiz bir glivenlik alt yapis1 kurmak bakimindan
onemlidir.

3.1. Reklam Yazilim (Adware)

Reklam yazilimin kétiiciil yazilim olmas sart degildir,
fakat bu tiir yazilimlar, bir bedava veya paylagimli
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Sekil 2. Smiflandirilmis koétiiciil yazilimlar (Classified
Malware)

yazilimdan (freeware veya shareware) beklenebilecek
reklam anlayisinin Gtesinde yontemler kullanirlar.
Normalde yazilimlarda kullanilan reklamlarin, prog-
ramlama maliyetini karsilamaya; kullanicilara daha
diisiik fiyat sunmaya ve programcilara yeni uygula-
malar gelistirmesi ve yaptiklar1 uygulamalar1 idame
etme ve giincellemesi i¢in cesaret vermeye yonelik
yararli yonleri bulunmaktadir. Bu tiir programlar rek-
lamlarini, ¢ikiveren pencerelerde (pop-up window)
veya ekranda bir geritte (banner, reklam bandi) yer
alacak sekilde yapmaktadir. Koétiiciil yazilim olarak
nitelendirilen reklam yazilimlar ise, kullaniciya reklam
yazilim ile beraber sunulan asil programi ¢alistirmasa
da devrede olan programlardir.

3.2. Parazit Yazilim (Parasiteware)

Parazit yazilim, iiyelik (affiliate) yontemi ile baska
firmalarin {iriinlerinin satilmasina aracilik ederek gelir
elde eden sitelerdeki iz siirme baglantilarini silen reklam
yazilim tiiriidiir. Bu davranis, iyelikle elde edilecek
komisyon veya kredilerini etkilediginden, “parazit”
olarak nitelendirilmektedir. Kullanici agisindan bakil-
diginda parazit yazilimlar, nemli bir giivenlik tehdidi
olarak goriilmez.

3.3. Hirsiz Yazilim (Thiefware)

Iz siirme gerezlerinin {istiine yazarak veya Internet tara-
yicilarinda o anki trafigi, yeni tarayici pencereleri acarak
farkli sitelere de yonlendiren ve bu sekilde tiyelik ko-
misyonlarmi ¢alan uygulamalardir. Bunun yaninda bu
tiir yazilimlar, kullanicinin ziyaret etmekte oldugu sayfa-
lara kendi baglantilarmi da ekleyebilmektedir [11].

3.4. Piiskiillii Bela Yazilim (Pestware)

Reklam yazilim tiiriinde bir kotiiciil yazilimdir. Cogun-
lukla ikiyiizlii tireticiler tarafindan, kullanigli bir program
olarak sunulan ve kurulmasi oOnerilen yazilimlardir.
Sisteme bilyilik zararlar vermeyen bu tiir programlar,
bilgisayar kullanimi sirasinda verdikleri rahatsizliklar-
la “piiskiillii bela” olarak adlandirilabilecek, can sikici
bir hal alabilirler. Normalde biitlin yazilim iireticileri,
kurulan iiriinii daha fazla kullanmak istemeyen kisile-
rin, programu sistemlerinden ¢ikartabilmeleri i¢in bir
program kaldiriciyr (uninstaller) program meniilerine
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ve/veya “Program Ekle/Kaldir” boliimiine eklerler. Iste
pliskiillii bela yazilimin en tipik belirtisi, programi
diger siradan programlarda oldugu gibi otomatik olarak
bilgisayardan kaldiracak bir yontemin kasten sunul-
mamasidir.

Piiskiillii bela yazilimlar, miisteri ¢ekmek amaciyla,
sistemde yer isgal eden ise yaramayan artik dosyalari
kolayca veya otomatik olarak temizleme, sistemin gii-
venligini artirma, sistemin bilgi isleme giiciiniin etkin-
ligini gelistirme, eglenceli oyunlar, cok 6zellikli Internet
tarayici, daha ilging fare isaret¢i imgeleri ve ekran
koruyuculari ve daha iyi arama motoru sunma vaadinde
bulunmaktadirlar [1]. Bir dereceye kadar vaatlerini
yerine getirseler de; bu ise kendini adayan profesyonel
programlarin daha ilerisine gidemeyen bu programlarin
as1l amaglari, masaiistiiniizde ¢esitli sekillerde reklamlar
cikartabilmektir. Belki bu reklamlarin bir zarar1 olma-
yacagl disiiniilse de bu yazilimlarin CPU, bellek ve
bant genisligi gibi sistem kaynaklarini hoyrat¢a kullan-
dig1 veya kullamm sirasinda anormal sikintilarla giinliik
calisma verimliligini olumsuz yonde etkilemektedir.

3.5. Tarayia Yardimei Nesnesi (Browser Helper Object, BHO)

Internet Gezgini (Internet Explorer) her agildiginda
otomatik olarak c¢alisan kiigiik programlar olarak
iretilen BHO’lar, genel olarak tarayiciya diger
yazilimlar tarafindan yerlestirilir ve tipik olarak arac
cubugu donatilar1 tarafindan kurulur. Kotiicil
amaglarla yazilmis bir BHO nesnesi, Internet
tarayicisina kurularak o kullaniciya ait Internet’te
erisilen her bilgiyi toplayabilir ve kullamim verilerini
gizlice izleyebilir [11].

3.6. Uzaktan Yonetim Araci (Remote Administration
Tool, RAT)

Saldirgana, hedef makine ¢evrim i¢i oldugu zaman bu
makineye sinirsiz erisim hakki veren en tehlikeli kotii-
ciil yazilimlardan biridir. Saldirgan, bu araclar1 kulla-
narak dosya aktarimi, dosya ve programlarin eklenme
ve silme islemleri, fare ve klavyeyi kontrol altina alma,
kullaniciya yaniltict gesitli sistem veya uygulama
mesajlar1 gonderme gibi islemleri kolaylikla yapabilir.
Uzaktan yonetim araglari, 6zellikle sirketlerden bilgi
kacirmak i¢in oldukga sik kullanilan yaklagimlardandir [5].

3.7. Ticari RAT (Commercial RAT)

Normalde uzaktan ydnetim araci olarak {iretilen her
hangi bir ticari RAT programinin, kullanicinin izni
veya bilgisi olmadan kotii amaglarla kullanilmasidir.

3.8. Bot Ag1 (Botnet)

“Bot” terimi, bilgisayar teknik dilinde, 6zerk olarak
calisan ve bir kullanici veya program i¢in, bir insan
faaliyetini benzetmeye calisan “yazilim robotlarinin”
yerine kullanilmaktadir. Oregin, birgok arama moto-
runun Internet {izerindeki sayfalar1 ortaya ctkarmak
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amactyla kullandig ve web sayfalarini inceleyip say-
fanin igerdigi baglantilara yonelip diger sayfalar: tara-
yan oOriimcekler (spider) ve tirtillar (crawler), en yaygin
bot’lar arasindadir [32]. Uzaktan yonetim yazilim tiirii
olan bot ag1 (botnet), kotii niyetli kisiler tarafindan
mesaj saganagl (spam) gondermek, izinsiz daha fazla
casus yazilim kurmak gibi kotii amaglara yonelik
kontrol altma aldiklari, bilgisayar solucanlar1 ve Truva
atlar gibi kotiiciil yazilimlarin galigtirildig, ele gegi-
rilmis bilgisayarlardan olugmaktadir.

3.9. Ag taskim (Flooder)

DoS hizmet aksattirma saldirilarina sebep olacak sekilde,
seri PING (Packet Internet Groper, Paket Internet Yokla-
yict) veya SYN (es zamanlama) paketi gondermek
gibi yontemlerle, bir ag baglantisina veya makineye
kasten agir1 yiik bindiren yazilimlar, sirasi ile 6liimiine
PING (Ping of Death) ve SYN ag taskini olarak
adlandirilmaktadir [19]. Bunun diginda sistem giinliigiine
(log) defalarca ayni kayitlarin tekrarlanmasi ile giin-
ligiin biiyiikliiglinii artirarak sistemlere zarar vermeye
calisan mesaj tagkini saldirilart da bulunmaktadir [33].

3.10. Saldirgan ActiveX (Hostile ActiveX)

Genellikle kullamcilarin bilgisayarlarma kacak indirme
ile (drive-by-download), internet Gezginine kurulan
yazilimlardir. Bu tiir bir uygulama, sisteme bir kez
kurulunca, bilgisayar {izerinde normal bir program gibi,
genelde kullanicidan gizli olarak ¢alisabilir ya da diger
kotiiciil yazilimlar indirip, kurabilir. Bazi saldirgan
ActiveX yazilimlari mesru ve imzal1 ActiveX kontrol-
lerinin adini kullanarak da, kotii niyetlerini saklayabil-
mektedirler [11].

3.11. Saldirgan Java (Hostile Java)

Internet tarayicilari, Java programini sarmalayan (en-
capsulate) ve yerel makineye erisimi dnleyen bir sanal
makineye (virtual machine) sahiptir. Bir Java uygula-
maciginin (applet) arkasinda yatmakta olan teori,
calistirilan uygulamacigin, biisbiitiin bir uygulama
olmasindan ziyade; tipki ekran {izerinde gdsterilen
yazi ve sekiller gibi bir icerik sunacak sekilde g¢alis-
masidir. Bu sekilde Java yazilimlarinin sistem giiven-
ligini tehdit etmedigi diisiiniilmekteydi. 2000 yilinda,
bilinen biitlin tarayicilarin aslinda, bu “kum torbala-
rin1” (sandbox) asacak giivenlik agiklarina sahip oldugu
anlasildi [29]. Bir¢ok giivenlik uzmani bu durum
karsisinda, ya Java segenegini etkisiz kilmay1 ya da
daha ileri kum torbalari ve sanal makinelerle Java
uygulamalarini sarmalamayi 6nermektedir.

3.12. Saldirgan Betik (Hostile Script)

.VBS, .WSH, .JS, .HTA, .JSE ve .VBE uzantili metin
dosyalarindan olusan ve Microsoft WScript veya Micro-
soft Betikleme Konak Uygulamasi (Microsoft Scripting
Host Application) tarafindan yiiriitiilen metin dosyalart,
istenmeyen faaliyetleri icra etmek amaciyla kullanila-
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bilmektedir. Bu tiir betikler, igerdikleri kotiiciil niyet
acisindan saldirgan betik olarak adlandirilmaktadir.

3.13. IRC Ele Geg¢irme Savasi (IRC Takeover War)

IRC (Internet Relay Chat), popiilerliligini yitirmemis
sohbet programlarindan biridir. IRC savaglar1 uzun siire
IRC sebekesini rahatsiz etmistir. IRC sebekesinde
calismakta olan iki sunucu, bir birleri arasindaki
baglantiyr kaybedince, her iki tarafta, kisaca “op”
olarak adlandirilan ve o kanali idare eden kanal opera-
torlerinin sahip olduklari yetki ve konumlar korunma-
lidir. Eger olusan kopma sirasinda sunucularin her-
hangi birinde bir kullanici bulunmuyorsa; kanala o
sirada tekrar katilan insanlar, kanal operatdrii konu-
munu kazanabilirler. Sunucular daha sonra birlesince
de asil operatdrler kanaldan atilabilir (kick out). Bu,
daha ileri saldirilar i¢in iyi bir zemin saglayabilir [34].
Verilen bu 6rnek disinda, IRC iizerinden yapilan her
tiirldi saldiriy1 kolaylagtirmak amaciyla kullanilan tim
araglar, IRC savasi olarak simiflandirilmaktadir [5].

3.14. Nuker

Uygun sekilde yamalanmamis veya giivenlik duvari
olmayan Windows isletim sistemli makinelere yapilan
WinNuke DoS saldirist i¢in kullanilan “nuke” terimi
(nuke: niikleer silah), su an igin ¢esitli TCP/IP DoS
saldirilariin genel ad1 olarak da kullanilmaktadir [35].
Ticari yazilimlarin yasal olmayan bigimde dagitildigi
“warez” adi verilen bilgisayar diinyasinda “Nuker”,
warez grubunun kurallara uymasini denetleyen kisi-
lere verilen addir.

3.15. Paketleyici (Packer)

Bir prosesin i¢ine bir dosyayi sifreleyerek sikistiran
yardimer programlardir. Program c¢aligtirildiginda, bel-
lekteki dosyay1 kendiliginden agan bir baslig1 prosese
ekler [36]. Paketleyiciler, Truva at1 gelistiricileri tara-
findan, ¢aligmalarinin virilis korunma iiriinleri tarafin-
dan saptanmasini dnlemek i¢in kullanilmaktadir.

3.16. Ciltci (Binder)

Dosya yonetimi agisindan cilt¢i, Microsoft’un ciltci
yazilimi gibi, tiirleri farkli da olabilecek birden fazla
dosyay1 tek bir dosya haline getiren yazilimlardir.
Fakat ne yazik ki bu tip dosyalarin i¢ine Truva atlari
gibi koétiiciil yazilimlarin da paketlenmesi miimkiindiir.
Bu yiizden Microsoft dahil birgok yazilim {ireticisi, bu
tip yazilimlar tiretmeyi birakmislardir [37].

3.17. Sifre Yakalayicilar ve Sifre Soyguncular

(Password Capture and Password Hijacker)

Sistemde girilen sifreleri yakalayip kaydetmeye yoénelik
calisan casus programlardir. Bu tiir programlar konak
icinde caligabilecegi gibi ag lizerindeki paketler iginde
hesap ve sifre bilgilerini saptayip, elde edebilmekte-
dirler [18].
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3.18. Sifre Kiricilar (Password Cracker)

Kaba kuvvet ve sozliik tabanli deneme yanilma yén-
temlerini de iceren; bir sifreyi veya sifreli bir dosyanin
sifresini ¢ozen araglardir [38,39]. Sifre kiricilar, gii-
venlik yoneticileri tarafindan mesru bir bigimde, kul-
lanicilar tarafindan tanimlanmis olan zayif sifrelerin
bulunmasi ve bu sifrelerin degistirilmesinin, daha gii-
venilir bir sistem olusturmak i¢in, kullanicidan talep
edilmesi i¢in de kullanilabilmektedir [40].

3.19. Anahtar Ureticiler (Key Generator)

Yazilimlarin yasal olmayan yollarla kopyalanmasini
onleyerek, lisansh yazilim kullanima sevk etmek ama-
ciyla olusturulan anahtar (yazilim lisans numarasi) ta-
banl yazilim korumalarmi, mesru anahtarlar {lireterek
kiran araglardir. Bu araglari kullanan kisiler, yazilimi
satin almadan kopyalayip kurduklar1 programlardan,
yetkili kullanici gibi faydalanabilirler.

3.20. E-posta Bombalayici (E-mail Bomber)

Hedef kisinin e-posta gelen kutusunu (inbox), binlerce
e-posta ile bombardiman eden kétiiciil yazilimlardir.
Gonderilen e-postalardan, génderen kaynagin bilgisini
elde etmek miimkiin degildir [33].

3.21. Kitle Postacis1 (Mass Mailer)

E-posta yolu ile viriis gonderen kétiiciil yazilimlardir.
1987°de yasanan ilk CHRISTMA EXEC solucani [41]
ve 1999 yasanan Melissa viriisii, bu tiir kétiiciil yazi-
limlarla yayilmistir [42].

3.22. E-posta Hasatcis1 (E-mail Harvester)

Mesaj saganagi olusturmak veya sazan avlamak isteyen
kotl niyetli kisiler i¢in, insanlarin kendi kisisel bilgi-
sayarlarinda bulunan 6zel ve dis diinyaya yayilmamis
e-posta adreslerini elde etmek ¢ok onemlidir. Bu sayede

cok sayida gergek kisiye erismek miimkiin olmaktadir.

E-posta adres hasatgilari, ¢esitli yontemlerle bilgisa-
yarlarda sabit disklerde bulunan e-posta adreslerini
veya adres listelerini kullanicidan habersiz, bir sunu-
cuya iletirler. Mimail viriisii bu amagla hazirlanmig
hasatgilara bir 6rnektir. E-posta adres hasat¢ilarini tespit
etmek i¢in daha 6nce hi¢ kullanilmamus bir “iz siirme” e-
posta adresi yem olarak kullanilabilir. Bu adrese gelen
ilk e-posta iletisini gonderen kisinin, e-posta adres
hasatgist ile iligkili oldugu iddia edilebilir [43].

3.23. Web Bocekleri (Web Bugs)

Iz siirme bocegi (tracking bug), piksel etiketi (pixel
tag), web feneri (web beacon) veya temiz GIF (clear
GIF) olarak da bilinen web bocegi, HTML tabanl bir
e-posta mesajin1 veya bir web sayfasini kimlerin, kag
kez goriintiiledigi ve mesajla ne kadar siire ilgilendigi
gibi bilgileri elde etmek amaciyla kullanilan ilging ve
siradan kullanici tarafindan pek bilinmeyen bir tekniktir.
Web bocegi, saydam veya artalan renginde ve genelde
1x1 piksel boyutunda kii¢iik bir resimdir. Bu resim,
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mesajin igine gdmiilmediginden, e-posta programinin
mesaj penceresinde gosterilebilmesi igin harici bir
adresten indirilmektedir. Resmin dosya olarak bulun-
dugu bu baglantinin hareketlerinin kaydini tutan web
sunucusu, mesaji okuyan kisinin IP adresini, resmin
gosterilme siiresini ve buna benzer birgok bilgiyi elde
edebilmektedir [44]. Bu tiir bir mesaj1 agan kisi, en
azindan kendi e-posta adresinin gegerli ve kullanilan
bir adres oldugunu karsi tarafa ifsa etmektedir. Bu
sekilde ileride birgok mesaj ayni e-posta adresine
gonderilebilir.

Web sayfalar1 ve e-postalar disinda Microsoft Word,
Excel ve PowerPoint gibi ofis programi belgelerinde de
web bocegi uyarlamasinin gergeklestirilmesi miimkiindiir
[45].

3.24. Aldatmaca (Hoax)

Kullanicilari, olmayan bir seyin varligina ikna etmeyi
amagclayan her tiirlii “numara”, aldatmaca olarak sinif-
landirilmaktadir. Aldatmacanin en yaygin bigimde
gerceklesen tiirii, aslinda olmayan bir viriis ya da ko-
tiiciil yazilim hakkinda insanlar1 uyaran mesaj saga-
naklaridir. Bunun diginda inanilmasi zor hayali olaylar,
dini veya insani konular iceren c¢esitli aldatmaca
mesajlar1 ve iinlii veya onemli kisilerden geliyormus
gibi gonderilen mesajlar, sik sik kullanicilara iletil-
mektedir [46]. Bir mesajin aldatmaca oldugunun
farkina varamayan kigiler, mesaji yardimci olmak
amaciyla baska kisilere de ileterek, aldatmacanin daha
da fazla yayilmasina alet olurlar. Bu tip aldatmacalar,
gereksiz Internet trafigine ve zaman kaybma yol
acmaktadir. Bunun diginda 6rnegin énemli bir isletim
sistemi dosyasini, zararli bir dosya gibi gdsteren
aldatmacaya inanan kisi, belirtilen dosyay1 silerse
sistemin tamamen ¢alismamasina neden olabilmektedir.
Bu yiizden, aldatmaca tiirinde mesajlart hi¢ dikkate
almamak yerinde bir davranig olacaktir [47].

3.25. Sazan Avlama (Phishing)

Dilimizde kullamlmak amactyla “sazan avlama” olarak
bir karsilik onerilen phishing, kimlik hirsizhig1 (identity
theft) adi verilen banka hesap numaralari, kredi karti
numaralar1 gibi kisisel bilgilerin, banka gibi resmi bir
kurumdan gergekten gonderilen resmi bir mesaj gibi
goziiken e-postalarla kisilerden elde edilmesidir. Sosyal
miihendisligin bir uygulama alani olan bu tiir sahte e-
postalarini alan kisi, istenilen gizli bilgileri géndere-
rek, bu bilgilerin kotii niyetli {iglincii sahislarin eline
gegmesine ve akabinde olusabilecek zararlara maruz
kalinmasina neden olacaktir [ 48 ]. Phishing i¢in
Ingilizce “password harvesting fishing”in (sifre hasadi
avcilifinin) bir kisaltmasi oldugu ya da 1980°de ilk
kez psikolojik teknikler kullanarak kredi kart: bilgilerini
elde eden Brien Phish’e bir atif oldugu belirtmektedir.
Amerika’da 57 milyon insanin farkl teknikler kullani-
larak sazan avlamaya maruz kaldigi ve sazan avlama
sebebi ile 2003 yilinda 500 milyon $’lik bir kayip
ortaya ¢iktig1 rapor edilmistir [49].
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Sayu Abidays Bauk Migterisi
Hesabunza 24/Fubat/ 2005 tarthinde Hitseyin ABIDAYT tarafindin 270 YTL. hivale edilmigti
Yagnlan havale ibe gl syrustilar agagidackr,

Génderen: Hoseyin ARIDAYT

Miktar: 270,00 YTL. ( iki yiz yetmig yeni Tark liras: )
Sube: Mudin / Merkez

Agklama: -

Havale onay ve/veya ret iglemi icin agagidaki linkten Internet bankaciligm kullaabilirsiniz
wve/veyn hesabimrda gerekli yapabilirsiniz. Sire havale génderen kiginin bilgilen
iginde agaBicaki linki kollanabilirsiniz. ..

www.abidyyibank com.tr/havale_kabul_red html

Eger yukandaki link ¢al; yorsn lotfen dabi linki

Tt/ T2 84,130, 29 sbi dayibank form/

Sekil 3. Ornek bir sazan avlama e-postasi (An e-mail
example for phishing)

Sekil 3’te bir 6rnegi gosterilen e-posta’ya benzer birgok
mesaj, bugiinlerde lilkemizde de insanlara gonderil-
mektedir [50]. Ornek e-posta’da, varolan hig bir ban-
kay1r ima etmemek adina burada “Abiday1” olarak
isimlendirilen bir bankadan gelen mesajda, gonderilen
kisinin hesabina bir para havalesinin yapildigi “miij-
deleniyor”. Kurbandan bu havaleyi kabul edip etmedi-
gini, bankanin resmi Internet adresinden girerek dog-
rulamasi isteniyor.

Bu islem i¢in kurbana verilen adres (www.abidayibank.com.tr/
havale_kabul_red.html) ise, ger¢ekte bankanin resmi in-
ternet sitesinde var olmayan bir sayfayi isaret etmektedir.
Bu baglantiy1 kullanan kisi sayfaya erisimde hata ol-
duguna dair bir uyari alacaktir. Mesajda ek olarak ve-
rilen ve bahse konu bankanin sunucusunun degil de
sazan avlamaya ¢ikan koétii niyetli kiginin sunucunun
bulundugu adres tuzak olarak verilmektedir. Bu adres,
bolge adi seklinde degil de, IP numarasi (http://172.84.
130.29) seklinde, rakamlarla veriliyor. Buray1 bankanin
resmi bir adresi olarak algilayip belirtilen adrese
giden kisi, hesap bilgileri ve sifrelerini, korsanin daha
once hazirladig1 sahte banka sayfasindan, korsana
bizzat kendi elleriyle verebilmektedir.

Mesajin, sazan avlama amaciyla kullanildigim gosteren
bu teknik bilgi disinda, aslinda mesajin kendisi biraz
dikkatlice incelendiginde, mesajin kotii bir amag igin
hazirlandigim gésteren birgok husus gbéze garpmaktadir.
Oncelikle kullanilan dil, profesyonel bir bankanin resmi
islubundan uzak digindadir. Dilbilgisi ve noktalama
hatalar1 bulunan ve en 6nemlisi, mesajin gonderildigi
kiginin tam adi yerine “Sayin Abidayr Bank Miisterisi”
seklinde genel bir ifade kullanilmaktadir.

Bu tiir e-postalara kars1 kullanicilar bilingli ve uyanik
olmalidir. Sazan avlamak isteyen kisilerin attiklar oltaya
yem olunmamali ve hig bir sekilde kisisel bilgileri bu
yolla isteyen mesajlarin sdyledikleri yapilmamalidir.
Sazan avlamaya yonelik e-postalar, ilgili bankalara
gonderilerek bankalarin gerekli tedbirleri almasi ve
diger miisterilerini bilin¢lendirmesi saglanmalidir [1].

3.26. Web Sahtekirhgi ve Dolandiriciigi (Web Scam
and Fraud)

Internet iizerinden veya e-posta ile yapilan bir dolan-
diricilik tiiriidiir. Genellikle Ingilizce olarak yazilma-
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sina karsin ileride iilkemizde de bu tiir sahtekarliklara
rastlanacag1 tahmin edilmektedir. Kisileri maddi veya
manevi zararlara ugratacak tilirde etkileri olan ve
Internet iizerinde yapilan girisimler web sahtekarlig
olarak adlandirilmaktadir. Nijerya yatirimi (Nigerian
investment), saadet zinciri ya da piramit entrikasi
(pyramid schemes) ve mektup zinciri (chain letters) en
sik rastlanan web sahtekarliklarmdandir. Ulkemizde de
orneklerine rastlanan mektup zinciri, gonderilen kisiye
maddi zarara ugratmaz; fakat bu kisi aldigi mesaji
ornegin 10 kisiye gondermezse pek yakinda kotii bir
felakete ugrayacagi seklinde korkutularak zincirin de-
vami saglanir. Bu tiir mesajlar higbir sekilde ciddiye
alinmamalidir. Nijerya yatirim tiiriinden web sahte-
karhiginda, mesajin gonderildigi kisiden Nijerya gibi
Afrika iilkelerinde bulunan bir bankada var oldugu
sOylenen yiikli bir miktardaki paranin disariya trans-
ferine yardim edilmesi istenmektedir. Bu yardim kar-
sihiginda kendisine yiikli miktarda bir pay verilecegi
belirtilir. Mesaj1 alan kisiden kendi {ilkesinden kendi-
sinin sahip oldugu bir banka hesap numarasini, mesaji
gonderen ve kendisini 6nemli biri veya bir hiikiimet
gorevlisi olarak tanitan kigiye iletmesi talep edilir.
Buna inanan kisi transfere aracilik etmek istediginde
islemin tamamlanmasi i¢in kendisinden islemin yapi-
labilmesi i¢in yiiksek miktarda iicret talep edilir ve
nihayetinde kurban binlerce dolar zarar edebilir. Saa-
det zinciri ise kisilerin zincirde var olan bir kisinin
altina belirli bir iicret ddeyerek iiye oldugu ve iiye
olduktan sonra kendisine dahil olacak iiyeler getirdigi
sistemlerdir. Uyelerin piramidin {istiindeki kisilere ev,
araba, diziistil bilgisayar gibi mallar aldirmaya yarayan
sistemler bu tiir saadet zincirlerine 6rnektir. Bunlarin
disinda deniz asir1 piyango veya bahis konularinda, is
bulma, evden para kazanma konularinda, define arama
konularinda, yardim ve bagis konularinda ve gelecegi
gbrme gibi mistik konularda kisileri zarara ugratabilecek
web sahtekarliklar1 da bulunmaktadir. Kullanicilar,
cabuk zenginlik, séhret veya basar1 vadeden bu tiir
mesajlar1 higbir sekilde ciddiye almamalidir [51].

3.27. Telefon Kirma (Phreaking, Phone Breaking)

1960’11 yillardan beri elektronik yontemlerle uygulanan
telefon kirma, telefon dinleme, bedava telefon goriigmesi
yapma amaciyla veya telefon sebeke ve santrallerine
saldinn yapmak amaciyla, ses karti ve modem kart1 gibi
donanimlari kullanilan araglara verilen addir [52,53].

3.28. Port Tarayicilar (Port Scanner)

Herhangi birinin bir port’u dinleyip dinlemedigini
gormek amaci ile bir makine tizerinde tanimli olan 65
536 adet port’un hepsini otomatik olarak sinayan araglar-
dir [5]. Bu araglar, 6nlem almayan sistemlere sizmak
veya sistemden bilgi ka¢irmak i¢in kullanilabilmektedir.

3.29. Sondaj Araci (Probe Tool)

Olas1 korunmasizliklar1 aramak amaciyla bagka bir
sistemi arastiran araglardir. Sondaj araglari, giivenlik
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durumlarim1 desteklemek isteyen giivenlik yoneticileri
tarafindan mesru bir bicimde kullanilabilecegi gibi;
bir sisteme ne tiir bir saldir1 yapilabilecegini aragtir-
mak isteyen saldirganlar tarafindan da kotii amaglarla
kullanilabilir. Bu tiir araglara 6rnek olarak NT Giivenlik
Tarayict (NT Security Scanner) verilebilir.

3.30. Arama Motoru Soyguncusu (Search Hijacker)

Internet tarayicilarin varsayilan arama motoru ayarlarini

degistirmek amaciyla hazirlanan kétiiciil yazilimlardir.

Bu sekilde arama yapmak isteyen kullanicinin sorgulari
veya olmayan veyahut yanlis girilen bir adres sonucu
acilacak, varsayilan arama sayfasi, bagka bir siteye
yonlendirilmektedir.

3.31. Koklayici (Sniffer)

Bir ag iizerindeki IP paketlerini “koklamak™ i¢in kul-
lanilan donanim ve yazilimlar, koklayici olarak adlan-
dirilmaktadir. Koklayici yazilim veya donanim, biitiin
paketleri dinleyen ayrimsiz kipe (promiscuous mod)
gegerek biitiin ag trafigini dinler ve kaydeder. Bu
paketler icinde yer alan sifre bilgileri gibi 6nemli
bilgiler, paket icerigi taranarak elde edilebilir. Ag iize-
rinde kullamilan aktif ag cihazlari, paketleri sadece
ulagilmasi istenen adrese yonlendirerek, koklayicilarin
paketleri elde etmesinin Oniine gegebilmektedir. UNIX
sistemlerinde ifconfig komutunun ¢iktisinda PROMISC
bayrag1 bulunuyorsa sistemde koklama yapiliyor demek-
tir [54].

3.32. Kandirici (Spoofer)

Kandiricilar, saldirganin IP adreslerinin sahtelerini
iretmek (IP kandirma, IP spoofing) amaciyla kulla-
nilir. Sirinler (Smurf, ¢izgi film) ve Fraggle (Muppet
sov’daki yaratiklara verilen ad) saldirilari, bugiinlerde
kullanilan kandirma saldirilarinin en basinda gelenleri-
dir. Saldirilmak istenen hedef makinenin adresi, paketi
gonderen adres olarak yazildig1 bir sahte paketin, bir
yayin (broadcast) adresine gonderilmesi ile bu saldiri-
lar baslatilir. Yayin bolgesinde var olan biitiin maki-
neler hedef makineye cevap paketlerini gonderir. Bu
da hedef makinenin Internet baglantisina asir1 yiik
bindirir. IP kandirici diginda, baska isimle e-posta me-
saj1 gondermeye yarayan e-posta kandirici ve bir web
sitesinin sahtesinin yayinlanmasiyla yapilan web kan-
diric1 yontemleri de bulunmaktadir [20].

3.33. Casus Yazilim Cerezleri (Spyware Cookie)
Sitelerin Internet iizerinde daha kullamsh bir hizmet
vermek amaciyla kullandiklar ¢erezler, kotii amaglara
da hizmet verebilmektedir. Kisisel kullanici bilgilerinin
elde edilmesi ve paylasilmasi amaciyla bu gerezler
kullanilabilmektedir.

3.34. iz Siirme Cerezleri (Tracking Cookic)

Bir kullanicinin Internet iizerinde gezinme gegmisini
izlemek amaciyla, iki veya daha fazla web sayfasinda
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paylasilan gerezler iz siirme g¢erezleri olarak adlandi-
rilmaktadir [55].

3.35. Turta (PIE)

PIE (Persistent Identification Element, Inatg1 Kimlik
Elemani) olarak adlandirilan yapilar, birgok tarayici ve
karg1 casus yazilimlarin iz siirme gerezlerini engelle-
meleri sonucunda ortaya ¢ikan arayigin son ornekle-
rinden biridir. Hali hazirda kullanilan bu yéntemlerin
basinda, Macromedia Flash MX uygulamasinin yerel
paylasilan nesneleri (local shared objects) gelmektedir.
Flash canlandirmalari son zamanlarda web sayfalarin-
da oldukea yaygin bir sekilde kullamlmaktadir. Bu tiir
canlandirmalar oynatabilen programlar arasinda Macro-
media Flash Player, Mart 2005°e gore % 98 ile birinci
sirada bulunmaktadir [56]. Flash bigeminde bir reklam
iceren bir web sayfasi, bir gerez gibi islev goren SOL
uzantili bir dosyay1 genellikle “\ Documents and Settings
\ {kullanici_adi} \ Application Data \ Macromedia
\ Flash Player \” klasoriinde alt klasorlerin altinda
tutmaktadir. Iste bu dosyalarin incelenmesiyle, kulla-
nicilarin Internet’te gezinme aliskanliklari rahatlikla
izlenebilmektedir.

3.36. Damlatici (Trickler)

Otomatik yazilim indirme tekniklerini kullanan bu casus
yazilim, arka planda gizli ve ¢ok yavas bir sekilde
(damla damla) bir yazilimin, hedef bilgisayara indiril-
mesini ve indirilen bu yazilimin kullanicinin haberi
olmadan kurulmasini saglar. Damlaticilar, bir casus
yazilimin bilgisayara sessizce kurulumuna olanak sag-
ladig1 gibi; kullanici o casus yazilima ait bazi bilesen-
leri, kargt casus yazilimlar kullanarak veya bizzat
silerek kaldirdiginda, eksik ogeleri tekrar indirerek
casus yazilimin bilgisayar kayitlarmin siirdiirmesine
de yol agmasi agisindan tehlikeli yapilardir.

3.37. Savas Telefon Ceviricileri (War Dialer)

Hayalet program telefon g¢evirme (demon-dialing) ve
taslyicl tarama (carrier-scanning) olarak da adlandirilan
savag telefon ceviricileri, 1983’de yapilan “Savas
Oyunlar1” (War Games) filmi ile popiilerlik kazanmstir
[57]. Bu tiirde bir araliktaki telefon numaralar1 gevrilir
ve ¢agriyl otomatik olarak cevaplayan bir makine
aranir. Birgok kurulugun bu tiir ¢cagrilar1 cevaplamasi
icin kullandig1 modem takili makineleri bulunmaktadir.
Bu makinelere yapilacak saldirilar bu araglarla saptan-
maktadir [18].

3.38. Tavsanlar (Wabbit)

Viriis ve solucanlar disinda daha az yaygin olan “tav-
sanlar”, kendi kendine ¢ogalan diger bir tiir kotiiciil
yazilim tiliriidiir [58]. Viriisler gibi konak program
veya belgelerine bulagsmazlar ve solucanlar gibi diger
bilgisayarlara yayilmak i¢in ag yeteneklerini kullan-
mazlar. UNIX komutu “fork” ile ¢ok miktarda proses
ireten “fork bombasi1” en basit wabbit drnegidir [59].
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Ingilizce onerilen isim, “Buggs Bunny” ¢izgi filminde,
Elmur Fudd adindaki tavsani avlamaya calisan ¢izgi
roman kahramaninin, tavsani (rabbit) sdyleme seklin-
den gelmektedir. Dogada bulunan tavsanlar gibi, bu
kotiiciil yazilimlar da hizl bir sekilde ¢ogalma yetene-
gine sahiptir.

4. SONUCLAR VE DEGERLENDIRMELER
(RESULTS and CONCLUSIONS)

Bu c¢aligmada, bilgi ve bilgisayar giivenligini tehlikeye
sokan kotiiciil ve casus yazilimlar kapsamli olarak
arastirilmus, incelenmis, smiflandirilmis ve karsilasila-
bilecek tehlikeler géz Oniine serilmistir.

Literatiir incelendiginde, kotiiciil ve casus yazilimlar
tizerine bdyle kapsamli bir ¢alismanin ilk kez yapilmig
olmasi, magazinsel ve ticari bilgilerin disinda bu ko-
nunun akademik giindeme taginmasi agisindan da énem
arz etmektedir.

Bilgisayar kullanicilariin karsilagabilecekleri tehlike
ve tehdidin boyutlarini ayrintili bir bigimde sunmak,
bu calismanin diger bir 6nemli katkisi olarak deger-
lendirilmektedir.

Inceleme sonucunda; bilginin ve teknolojinin i¢ ige
oldugu, bas dondiiriicii bir hizda gelisen elektronik
ortamlarda, her zaman yan1 basimizda olacak bilisim
korsanlart gibi kotii niyetli kisilerin ve sistemlerin
acigimi bulma da, bu agiklar kullanip sistemlere izinsiz
erismede, sistemlere ve sistemi kullanan kisilere, kisisel
veya kurumsal zarar vermede hemen hemen her yolu
denemeye caligtiklart tespit edilmistir. Bu saldirilara
ve tehditlere karsi tedbir alinabilmesi igin, bu tiir
yazilimlarin ve kullandiklari yontemlerin siirekli olarak
incelenmesi gerektigi, elde edilen bulgular arasindadir.

Diinyada ve iilkemizde kotiiciil ve casus yazilimlarin
yaygin olarak kullanimda oldugu; fakat kullanicilarin
bu tehlike ve tehditlerinden ¢ogunlukla haberdar ol-
madig1 anlasilmistir. Kisisel veya kuramsal her hangi
bir zararla karsilagilmamasi i¢in, konuya gereken 6nemin
verilmesi, bilgi birikiminin arttirilmasi, hassasiyet
gosterilmesi ve gereken Onlemlerin alinmasi gerek-
mektedir.

Bu c¢alismada, sahip olduklar1 karakteristiklerinin,
kullanim amaglarinin, var olan ¢esitlerinin ve kullan-
diklar1 yontemlerin 6zetlendigi en genel kotiiciil
yazilimlar arasinda yer alan; viriisler, solucanlar, Truva
atlar1, arka kapilar, mesaj saganaklari, kok kullanici
takimlart, telefon ¢eviriciler, korunmasizlik somiiriiciileri,
klavye dinleme sistemleri, tarayici soyma ve casus
yazilimlar ile beraber bir araya getirilerek sunulan, cogu
yeni, 38 kotiiciil yazihm genel olarak degerlendirildiginde;

e Ana ve yaygin bir sekilde bilinen kotiiciil yazilim-
larin disinda; reklam, parazit, hirsiz, puskiillii bela
yazilim, tarayici yardimei nesnesi, uzaktan yonetim araci,
ticari RAT, bot agi, ag taskini, saldirgan ActiveX,
Java ve betik, IRC ele gecirme savagi, nuker, paketle-
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yici, ciltgi, sifre yakalayicilar - soyguncular, sifre
kiricilar, anahtar ireticiler, e-posta bombardimani, kitle
postacist, adres hasatg1, web bocekleri, aldatmaca, sazan
avlama, web sahtekarligi - dolandiriciligy, telefon kirma,
port tarayicilar, sondaj araci, arama motoru soyguncusu,
koklayici, kandirici, casus yazilim ve iz siirme cerez-
leri, turta, damlatici, savas telefon ¢eviricileri ve tav-
sanlar adi altinda ve her biri farkli amaglara yonelik
degisik yontemler kullanan ¢ok cesitli kotiiciil yazili-
min var oldugu,

e Teknolojik olarak korunma teknikleri artarken teh-
ditlerde de artis oldugu,

e Kotiiciil yazilimlarin teknolojik yenilikleri sik1 bir
sekilde takip ederek hizla sekil degistirdigi,

e Cogunlukla, insanlarin bilgisizliklerinden, tecriibe-
sizliklerinden ve zaaflarindan faydalanildigi,

e Kullanicilarin akillarina bile gelmeyecek bir¢cok
masumane yaklasimlarin kullanildigi,

e Bilgisayar teknolojilerinde var olan agiklardan
faydalanmanin yaninda genelde goz ard1 edilen sosyal
miihendislik yaklagimlarina da ¢ok sik bagvuruldugu,

e Web teknolojilerinin, bu yazilimlarin ¢ok kisa siirede
ve kolayca yayilmasina ve yayginlagmasina olanak verdigi,

e Bir sistemin ne kadar karmagik ya da ne kadar fazla
Ozellige sahipse, o kadar hata kipine ve giivenlik za-
yifligina sahip olacagi,

e Kullanicilarin bilgisayar kullanma alisgkanliklarindan,
Internet gezinme gecmisini incelemeye, mevcut port
aciklarimi tespit etmeye, igletim sistemi ve program
korunmasizlik agiklarindan yararlanmaya, Onemli
kritik ve kisisel bilgileri kotii niyetli kisilere génder-
meye, bilgisayar sisteminde fark edilmeden ve iz bi-
rakmadan ¢alismaya, kullanici bilgisizlik ve zaaflarin-
dan faydalanmaya, kullanilan sifrelerin kirilmasina ve
yakalanmasina, kendilerini farkli yazilimlar igerisinde
saklayarak kotiiciil ve casus yazilim tarayicilari ve
koruma programlarini atlatmaya, hatta bu yazilimlari
devre dis1 birakmaya, bant genisligi, islemci gibi sistem
kaynaklarin1 fark ettirmeden disarinin kullanimina
acmaya kadar bir¢ok yontem kullandiklari,

o Bilgisayar sistemlerine gesitli yollarla kurulan, sisteme
gizlice yerlesen, varligini kullaniciya fark ettirmeden
calisan ve sistem hakkinda her tiirlii bilgiyi saldirgan-
lara hizlica aktaran (mesela e-posta kullanarak) casus
yazilimlarin, kisisel gizliligi ¢igneyerek kimlik hirsiz-
ligina neden olduklari,

o Bilgi ve bilgisayar giivenligi konusunda giivenilir
sistemler olusturmak i¢in bu tiir yazilimlarin siirekli
olarak takip edilmesi ve gerekli tedbirlerin kisa siirede
alinmasi gerekliligi

tespit edilmistir.

Kotiiciil yazilimlarin gelecegi genel olarak degerlen-
dirildiginde asagidaki konular 6n plana ¢ikmaktadir:

e Kotiiciil yazilimlarin 6nemli bir siire 6nemli bir
giivenlik konusu olarak kalacag diisiiniilmektedir. Sonug
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olarak, kotiiciil yazilim iireticileri, bilgisayar kullani-
cilarindan her zaman iki adim 6nde olacaktir [43].

o Sistemlere zarar vermekten ¢ok, sistemleri her zaman
potansiyel kullammlar igin elde tutacak ve kullanicilart
kuskulandirmayacak, arka kapi1 ve uzaktan erisim arag-
lar1 gibi kétiiciil yazilimlar agirlik kazanacaktir [60].

e Farkli kotiiciil yazilim karakteristiklerinin bir araya
getirilerek harmanlanmasindan olusan bilesim kétiiciil
yazilimlar (combo/combination malware) da artig yasa-
nabilecektir. Bu tiir kétiiciil yazilimlar daha hizli yayi-
labilecek ve daha fazla zarara yol agabilecektir [61].

e Code Red ile beraber, 4. kugak kotiiciil yazilimlarin
ilgi alan1 diz istii bilgisayarlara dogru kaymaktadir.
Tleride kotiiciil yazilimlarin diz {istii bilgisayarlarm
giivenlik agiklarini hedef alacak ¢ok yonlii uygulama-
lar1 goriilebilecektir [2]. Birgok igyeri icin diz istii
bilgisayarlar, ¢oziilmeyi bekleyen 6nemli bir kotiiciil
yazilim sorunudur.

e Mesaj saganaklari (spam), bir siire daha para kazan-
mak isteyen bilgisayar meraklilarmin ilgisini ¢ekecektir.

e Mali kazang olanaklarinin arttig1 ve teknik imkanla-
rin gelistigi bir ortamda, daha da az bilgi ve tecriibeye
ihtiya¢ duyacak kétiiciil yazilim yazarlarinin artacagi
diisiiniilmektedir. Dolayisiyla, kétiiciil yazilimlar gerek
miktar gerekse kapsam bakimindan daha da artmaktadir.

o Kendi kendini kontrol eden, kendini yeniden olusturan
ve kotiiciil yazilim tarayicilarina karst aktif savunma
yapan, daha miizmin kétiiciil yazilim tiirlerinin ortaya
¢ikacagi 6n goriilmektedir [62].

e Kotiiciil yazilimlara karsi, saptamadan ¢ok onleme
konusuna agirlik veren bir savunma anlayiginin etkin
bir sekilde gelistirilmesi ve siirdiiriilmesi gerekmektedir.
Saptama konusunda da sezgisel yaklagimlar gelistirilmelidir.

Bu inceleme ¢alismasiin amaci, her ne kadar en teh-
likeli sanal diinya tehditlerinden olan kétiiciil ve casus
yazilimlarin bir arada gézden gegirilmesi olsa da; bu
tehditlere yonelik korunma yaklagimlart da gézden
gecirilmistir [1,5-7,9,29,37,43,45,63]. Bu cercevede;
kotliciil ve casus yazilimlarla ilgili karsilagilabilecek
tehdit, tehlike ve riski en aza indirgemek igin;

¢ Konu hakkinda bilgi birikimi ve deneyimlerin artirilmast,
o Isletim sistemi ve programlara ait giivenlik ve sistem
giincellemeleri ve yamalarinin diizenli bir sekilde ya-
pilmast ve bu yapilarin en giincel olanlarmin kullanilmast,

e Korunma yaklagimlarinin belirlenmesi ve uygulanmasi,

e Giivenlik politikalar gelistirerek bunlarin uygulan-
masinin saglanmasi ve takibinin yapilmasi,

e Bu politikalarin yeni kosul ve uygulama sonuglarina
gore siirekli gdzden gegirilip iyilestirilmesi ve gelisti-
rilmesi,

e Bu politikalar arasinda kullanici parolalarinin olus-
turulma kurallarinin belirlenmesi ve uygulanmas,

e Parolalarin diizenli bir sekilde degistirilmesinin sag-
lanmasi,
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e Kullanici haklarinin asgari seviyede tutulmasi,

o Sistemlerde ihtiya¢ duyulmayan servis ve program-
larin kapatilmasi veya kaldirilmasi gibi hayat kurtaran
yaklagimlarmn kullanilmasi,

¢ Bilgi ve bilgisayar giivenliginin sadece yazilim ve
donanim ile saglanamayacaginin farkinda olunmasi,

o Insan faktoriiniin devreye girdigi sosyal miihendis-
ligin hig bir sekilde goz ard1 edilmemesi,

e Kisisel oldugu kadar kurumsal yaklasimlarin da
dikkate alinmasi,

o Bilgi ve bilgisayar giivenligi konusunda, igyerlerinde
etkin bir sekilde gorev alacak profesyonellerin yetisti-
rilmesi ve istihdam edilmesi,

e Mevcut personelin egitilmesi,

e Kotiiciil yazilim korunma ve tarama programlarinin
gelistirilmesi ve kullanicilar tarafindan diizenli ve en
giincel hali ile kullanilmasi,

e Mutlak surette, giincel viriis korunma programlari-
nin kullanilmasi,

e Giivenlik duvarlar ile sistem gilivenliginin sikilagti-
rilmasi,

o Saldir tespit sistemleri kullanilmasi,

e Mesaj saganafi (spam) temizleyici veya uyarici
yazilimlarin kullanilmasi,

gerekmektedir.

Bunun yaninda, iilkemize 6zel olarak; bu tiir konularin
magazinden ziyade akademik ¢evrelerde de konusuyor,
tartistltyor ve tizerinde galigiliyor olmasi gereklidir. Bunun
igin;

¢ Konuyla ilgili olarak {ilkemizde giindem olusturulmas,

e Universitelerimizde konu ile ilgili arastirmalarin
yapilmasi,

e Lisans seviyelerinde bilgi ve bilgisayar giivenligi
derslerinin agilmasi,

e Bilgi giivenligi konularina {iniversite 6grencilerin
ilgisinin arttirilmasi, ya da en azindan enformatik
derslerinde mutlaka konunun ele alinmasi,

e Lisansiistii seviyede konuyla ilgili dersler acilmasi,
arastirma 6devleri ve uygulamalar gelistirilmesi,

e Uriin ve ¢dziimler iiretecek bilgi ve bilgisayar gii-
venlik firmalarinin, yeni giivenlik yazilimlar gelistir-
melerine 6zel tegvikler verilmesi

gerekmektedir.

Bilgisayar, internet ve bilgisayar aglarinin her gecen
giin arttig1 ve hayatimiz1 giin gegtikge daha da fazla
etkileyen, degistiren ve yonlendiren sanal diinyanin
getirilerinin, faydalarinin, kazanimlarinin ve olumlu
yonlerinin yaninda; eger dikkat edilmez ise, kisisel ve
kurumsal isleyisi sekteye ugratacagi, verimliligi
diisiirecegi, biiyiikk boyutlarda zararlara yol agacagi,
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hatta ¢ok ciddi yerel veya kiiresel bir kargasaya neden
olabilecegi degerlendirilmektedir.

Sonug olarak her bilgisayar kullanicisinin;

o lster isyerinde ve/veya evinde, isterse internet kafelerde
olsun, sanal diinyanin tehditlerinin her zaman farkinda
olmasi,

e Konu ile ilgili bilgi birikimini arttirmasi,
e Giindemi takip edip bilgilerini giincellemesi,

Kullanmis oldugu giivenlik sistem ve yazilimlarini
diizenli olarak giincellemesi,

¢ Giivenlik politikalar1 olusturup uygulanmasi,

e Her zaman uyanik olmasi ve olumsuz veya istenil-
meyen bir durumla karsilasinca alabilecegi karsi
tedbirleri 6nceden belirlemesi ve

e Giivenlik yasam dongiisiiniin uygulanmasi,

gerekmektedir.

Ayn1 zamanda, bu ¢alismanin, kdtiiciil ve casus yazi-
limlar hakkinda ciddi bilgi eksikligini giderecegi, aka-
demik camiada giindem olusturacagi, ileride bu konuda
yapilacak ¢aligmalara da 11k tutacagi degerlendiril-
mektedir.
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