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OZET

Casus yazilimlar, bilgi ve bilgisayar giivenliginde en 6nemli ve gittik¢e yayginlasan tehdit ve saldirilarin baginda
gelmektedir. Bu yazilimlarin koétii niyetli kullanimi sonucunda, bilisim teknolojilerinden yararlanmak isteyen her
tiirlii kullanict ve kurum oldukea ciddi zararlara maruz kalmaktadir. Bu ¢aligmada, casus yazilimlarin bilgisayar
sistemlerine bulasabilmek i¢in sik bir sekilde kullandiklar1 yontemler incelenmistir. Bu yontemler olduk¢a somut
orneklerle desteklenmistir. Casus yazilimlara karsi kullanici ve sistem yoOneticisi seviyesinde alinabilecek
onlemler, bir araya getirilerek sunulmustur. Casus yazilimlarin bulagsma tekniklerinin farkinda olunmasi, bu
yazilimlara kargi uyanik olunmasini saglayacak; belirtilen 6nlemlerin takip edilip uygulanmasi etkin bir korunma
saglayacaktir.

Anahtar Kelimeler: Casus yazilim, bilgisayar giivenligi, bulasma ve korunma yontemleri.
SPYWARE: INFECTION METHODS AND PREVENTIVE MEASURES
ABSTRACT

Spyware is one of the top threats and attacks becoming widespread and dangerous in information and computer
security. As a result of malicious usage of spyware, all sort of home and corporative users trying to make use of
computer technologies are exposed to severe losses. We review the methods that spyware uses to infect
computer systems. The methods are supported by concrete examples. The preventive measures against spyware
are presented in both user and system administrator level. Comprehending spyware infection methods makes
users wide-awake and following and applying the measures presented ensures the effective protection.

Keywords: Spyware, computer security, infection, prevention.

1. GIRIS (INTRODUCTION) sisteme  ve  kullamciya  zarar  vermesini

kolaylastirmaktadir.
Biligim teknolojilerinin yogun bir sekilde kullanilmasi

sonucunda; bu ortamdan bilgisayar ve Internet
araciligtyla yararlanmak isteyen kullanicilar, bilgi ve
bilgisayar giivenligi agisindan ¢ok cesitli saldir1 ve
tehditlere maruz kalmaktadir [1]. Virisler, solucanlar,
Truva atlari, arka kapilar, mesaj saganaklari, kok
kullanic1 takimlari, telefon ceviriciler, korunmasizlik
somiiriiciileri, klavye dinleme sistemleri, tarayici
soyma ve casus yazilimlar gibi genel kotiiciil
yazilimlar diginda; c¢ok g¢esitli degisik kotiiciil
yazilimlar artan say1 ve g¢esitlilikte kullanici ve
kurumlart degisik boyutlarda zarara ugratmaktadir [2].
Ozellikle ev kullanicilar1 ve cocuklarm bilingsiz ve
bilgisiz olmalari, bu tiir kotii niyetli yazilimlarin
bilgisayar sistemlerine sizmasina, bulagsmasina,

Casus yazilimlarin bilisim suglari kapsaminda da
kullanilmas1 sonucunda sebep oldugu zararlar da giin
gectikce artmaktadir [3]. Amerika’da FBI tarafindan
2005 yilinda 2000°den fazla sirket icinde yapilan bir
arastirmada, bu sirketlerin %64 iiniin casus yazilim ve
bilgisayarla iligkili su¢lardan mali zararlara maruz
kaldig1 belirlenmistir. FBI olusan bu zararin yaklasik
62 milyar ABD dolar1 oldugunu tahmin etmektedir.
Webroot, 2005 yili boyunca 400 binden fazla sitede
casus yazilim tespit etmistir [4]. Bu giivenlik
firmasmin 2005 yilinda Amerika’da 228 sirkette
gerceklestirdigi  aragtirmada, casus yazilimlarin
firmalarda yol agtig1 zararlarin neler oldugu Cizelge
1’de gosterilmektedir.
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Cizelge 1. Casus yazilimlarin sirketlerde yol agtig1

zararlar, 2005 [4] (The effects that spyware caused in
organizations, 2005)

Casus Yazilimin Sebep Oldugu Etki Yiizde
Sistem basarimini diisiirme % 61
Sistem bozuk kalma siiresinde (down % 43
time) artis

Calisanlarin iiretkenligini diiglirme % 33
Yardim masasi ¢agrilarinda artis % 24
Ucretlilerin kendi maaslarinda kayip % 11
Gizli bilgilerin ele gecirilmesi % 11
Is verilerinin tekrar kurtarilmasina sebep % 11
olma

Diger % 11

Casus yazilimlarin bu kadar etkin ve yaygin olmasi,
bu konuda yapilmasi gerekenlerin ve alinmasi gerekli
olan oOnlemlerin belirlenmesi ve uygulanmasidaki
zorunlulugu ve aciliyeti  gostermektedir. Bu
caligmada, Dbilgisayar sistemlerine sizma ve
yazilimlara bulasma yontemleri ile alinacak koruyucu
onlemler ayrintili olarak incelenmektedir. Sunulan bu
calismada, alinmasi gereken oOnlemlerin dikkatlice
takip edilmesi ve uygulanmasi ile kullanicilar, casus
yazilimlara karst dnemli bir korunma saglayacaktir.

Bu c¢alismada, Bo6lim 2’de oncelikle kullanicilarin
kendi sistemlerinde casus yazilim olup olmadigini
gosteren belirtilerin neler olabilecegi sunulmustur.
Boliim 3’de casus yazilimlarin sistemlere bulasmak
icin ne gibi yontemler uyguladigi olduk¢a ilging
orneklerle aktarilmaktadir. Boliim 4°de 6zellikle yasal
acidan yazilim kurulumunda gerekli olan; fakat casus
yazilimlar tarafindan ¢ogu zaman koétiiye kullanilan ug
kullanici lisans sozlesmeleri (EULA) irdelenmistir.
Béliim 5°de yine casus yazilimlar tarafindan internet
iizerinde siklikla bagvurulan kagak indirme ydntemi
ele alinmistir. Boliim 6’da sistemlere mesru bir
yazilim goriintiistinde kurulmus casus yazilimlarin,
kendilerini sistemden kaldirmak isteyen kullanicilara
nasil giicliik ¢ikardiklar ve kaldirim
mekanizmalarinda kullandiklar1 sira dist numaralar
Ozetlenmistir. Boliim 7°de, literatiirden ve yazarlarin
deneyimlerinden, casus yazilimlara karsi kullanici ve
sistem yOneticisi seviyesinde alinabilecek Onlemler
bir araya getirilmis ve maddeler halinde sunulmustur.
Bu 6nlemlerin kullanicilar tarafindan siki bir sekilde
takip edilmesi ve uygulanmasi; casus yazilimlarin
sistemlere  bulasmasint  Onleyecek,  sistemlere,
bilgilere, bilgisayarlara ve yazilimlara verecekleri
zararlar azaltilabilecektir. Bolim 8’de ise bu
calismadan elde edilen sonuglar degerlendirilmistir.

2. CASUS YAZILIM BELIRTILERI (symproMms
OF SPYWARE)

Casus yazilimlar, bir bilgisayar sistemine bulagtiktan

sonra islerini gizlice yapmaya caligip; ulasacaklar
amaca sessizce erigmek isterler. Fakat cogu kez, casus

166

Casus Yazilimlar: Bulasma Yontemleri ve Onlemler

yazilim tanisini koymada bazi 6nemli ve yaygin
belirtiler, biraz dikkatli olundugunda olduk¢a kayda
deger deliller sunmaktadir. Eger,

e Bilgisayarinizin her zamanki basarimi diisiiyorsa
ya da kisa siireli olarak durduk yere bilgisayariniz
yavaglamaya basglamigsa,

e Internet {izerinde tarayicinizla sorf
istemediginiz siteler karsiniza ¢ikiyorsa,

e Internet tarayicinizdaki arama cubugu béliimiinde
aramak istediginiz anahtar kelimeyi girdiginizde
normalde kullanmak iizere ayarladiginiz arama
motoru yerine baska bir arama motoru arama
sonuglarimi gosteriyorsa,

e Internet tarayicinizdaki Sik Kullamlanlar veya
Yer imi béliimiinde sizin eklemediginiz yabanci
sitelere baglantilar eklenmisse,

e Internet tarayicinizin baslangigta gosterdigi site
olan “Baslangi¢ Sayfaniz”, sizin ayarladiginizdan
baska bir siteyi gosteriyorsa ve bu ayari tekrar
degistirseniz de yine ayarladiginizdan farkl
siteler acilista ortaya ¢ikiyorsa,

e Internet tarayicimzda daha once gdrmediginiz
ara¢ ¢ubuklari varsa,

e Sistem tepsinizde daha Once gdérmediginiz bir
program simgesi varsa,

e Internet’e baglantiniz olmadigi durumlarda bile
size adinizla hitap eden ¢ikiveren reklamlar
goriiyorsaniz,

e Internet sayfanizda bazi tuslar (6rnegin bir web
formu doldururken bir sonraki yazim alanina
geemek icin  kullandiginiz  sekme  tusu)
calismiyorsa,

e Bilgisayarmizla faal olarak calismadigmiz bir
sirada bilgisayar kasanizdaki sabit disk hareketini
gosteren lamba siirekli yanip sonilyorsa,

e Internet’e erisim olmadig1 swrada  sistem
tepsisindeki ag baglantinizi  gosteren  (iki
bilgisayar seklinde gosterilen) simgede veri
aktarimini gosteren hareketler goriiyorsaniz,

CD siliriiciiniiz kendi kendine agilip kapaniyorsa,
Rasgele hata mesajlar1 aliyorsaniz,

Internet’e modem ile baglanip da biiyiik
meblaglarda telefon faturasi aldiysaniz

ederken

sisteminizde ¢ok biiyiik ihtimalle casus yazilim
bulunmaktadir [5]. Sistemine bir casus yazilimin
bulastigini bu tiir bulgular sonucunda farkina varan
bir kullanicinin aklina gelen ilk soru “Acaba bu
yazilim sistemime nasil bulasti?” olacaktir. Bu
yerinde sorunun cevabi, takip eden kisimda 6rneklerle
verilmeye ¢aligilmustir.

3. BULASMA TEKNIiKLERI (INFECTION METHODS)

Casus yazilimlarin bir bilgisayar sistemine bulagmasi
cogunlukla  basit sayilabilecek  yaklasimlar
kullanilarak cesitli sekillerde olabilmektedir. Casus
yazilimlarin yayilmasi ile ilgili birgok teknik, bu
bolimde orneklerle anlatilacaktir. Genel olarak
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bakildiginda  bu  tir  kéticil  yazilimlarin
dagitilmasinda kullanilabilecek yontemler;

e Isletim sistemlerinde casus yazilim, arka kapi
gibi yapilarim bulunma olasiligi,

e Farkli freticilerden aldiklar1 pargalar1 bir
araya getirerek bilgisayar yapan firmalar

olarak tanimlanan dzglin donatim
iireticilerinin (OEM), bilgisayarlarini
miisterilerine satmadan o6nce kurduklar

yazilimlar arasinda kasten veya bilmeden
casus yazilim bulunmasi,

e Cogunlukla {icretsiz dagitilan ugtan uca
dosya paylagimi (P2P) programlari, ekran
koruyucular ve oyunlar igine casus yazilim
bohgalanmasi ile bulasma,

e Faydali bir yazilm kurulumunun yaninda;
dosya, klasor ve sistem kiitigii isimlerini
zararsiz, bilindik veya sisteme ait isimler
vererek  saptanmasint  ve  sistemden
kaldirilmasini zorlastirarak sisteme yerlesme,

e Kok kullanict takimlart (rootkit) yardimiyla
sistemde kendi giris (login), proses ve
dosyalarmi tamamen saklayarak sistemde
calisma,

e Herhangi bir programin kurulumu sirasinda,
aslinda casus yazilim &zelligi tasiyan baska
yardimer ve ek yazilimlarin kullaniciya
belirtilerek kurdurulmasi,

e E-posta dosya eklentisi ile e-posta’da verilen

N—' eDonkey2000 Setup i

Please try out our pariners software to support your [T erms and Conditions of

friends and programmers at MelaM achinel
v ‘Webhancer

v GloPhone
GloPhone lets you make calls

[FERe b e

arywhere in the woild for free. nght from

wour PCI

O

*FREE games and skins

ﬂ v Mew.net

Chck "l Agree” to accept the beenses of the selected software.

v ‘web Search Toolbar 20 includes:
* Search up to 15 search engnes at once
* Popup blocker iemoves unwanted ads
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bir web adresine gidildiginde veya dogrudan
HTML igerikli e-postalarin okunmasi ile
casus yazilim bulagmasi,

e Internet tarayicilarinda bulunan
korunmasizlik ve agiklardan yararlanarak
kurulum,

e Ogzellikle Internet {izerinden kullanictya

aldatict mesajlarla yaniltip; her hangi bir
casus yazilimin kurulumunun baslatilmast,

e Ug kullanici lisans s6zlesmelerinde yaniltici
veya eksik bildirim ile kullaniciya zararli bir
yazilim bilgisayarina kurdurtma,

e  Cocuklarin ve bilingsiz kullanicilar: aldatici
taktikler kullanmak,

e (Cok c¢esitli sosyal miihendislik ve insan
hatas1 yontemleri

olarak 6zetlenebilir [1, 4, 6].

Casus yazilimlar bilgisayarlara bulagsmak ve yayilmak
icin, Internet iizerinde, pek de diiriist olmayan birgok
teknik kullanmaktadirlar. Genelde, oldukc¢a faydali ve ige
yarayacak gibi gosterilmeye calisan ve “bedava” oldugu
stirekli vurgulanan programlar, kullanicilara gesitli
sekilde Onerilmektedir. Bazi teknikler, ¢ok dikkat

¢ekmeden kullanicilarin bilingaltini bile
etkileyebilmektedir. Faydali olabilecegini diisiinen,
tstelik de bedava olan bu yazilimlart kendi

bilgisayarlarma kuranlarm, karsilagabilecegi tehlikelerin
boyutlarimin neler olabilecegini kestirmek zordur.

1o x|

2]

Irztaliing the webHancer
Customer Companion [the
“Software"),

IMPORTANT NOTICE:

THIS SOFTWARE RELAYS
UR WEB SURFING
FPERFORMANCE METRICS
TO'WEBHAMCER CORF. TO
GEMERATE
PERFORMANCE REPORTS
FOR THIRD PARTIES. AS
SUCH. YOUR INTERMET
COMMECTION WILL BE
USED PERIODICALLY TO
SEND AND RECEIVE DATA.

RESPECT OUR
CUSTOMERS PRIVACY. TO

E'w WEBHAMCER'S
PRIVACY POLICY, GO TO:

hittp: # Ao webhancer com/ ;I

Cancel F{ etatd achine, [nc

oy 2. < Back | | Agree » I

Sekil 1. Ornek bir dosya paylasim progranu kurulumunda ilave program kurulumlar
(Installing additional programs in file sharing software setup)
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Sekil 2. Casus yazilimlarin ¢ikiveren reklamlarina 6rnekler (Exaples p ads of spyware)

Dahasi, aslinda casus yazilim olan bir programi
kurmaya ikna olan veya ikna edilen kisiye, bir de o
programla beraber baska casus yazilimlar kurdurma
yoluna da gidilerek; daha ¢ok casus yazilim bir birleri
ile isbirligi i¢inde sistemlere sizabilmektedir. Sekil
1’de bunu gosteren ¢ok tipik bir 6rnek verilmistir.
Burada bir sekilde eDonkey2000 adinda bir dosya
paylasim programini sistemine kurmayi disiinen
kisiye, kurulum sirasinda dort adet bagka programin
kurulmasi, onay kutulari da kullanicinin zahmet
etmesini Onlemek amaciyla varsayilan olarak secili
olacak sekilde sunulmaktadir. “Bir tagla dort kus
vurmak” seklinde ozetlenebilecek bu yontem, bu
siralar hemen hemen biitiin casus yazilimlarin
kurulum safthasinda karsimiza ¢ikmaktadir.

Bu tiir casus yazilimlar, herhangi bir bilgisayara
kurulduktan sonra, kendi temel amaci disinda islev
gdérmeye baslamaktadir. Oyle ki, kullanicinin gezdigi
sitelerin HTML kodlarinin asillarini bile kullanicinin
haberi olmadan, dinamik olarak degistirip, anlasmis
olduklar1 kendi firmalarin reklamlarini bile vermeye
ciiret etmektedir.

HTML kodu degisen sayfada Sekil 2°de goriildiigii
gibi birgok sey vaat eden, g¢esitli reklamlarla
kullanicilar kandirilmaya ve rekldmda sunulan
tirlinleri almaya 6zendirilebilmektedir.

Sunulan reklamlar; kumar, bahis, faiz karsiliginda
odiing para verme, seyahat (ugak biletleri, oteller, arag
kiralama, deniz gezisi), kredi kartlari, elektronik ve
haberlesme, cinsel saglik, sigorta, ¢opcatanlik, saglik
ve ilaclar (diyet, vitaminler, sa¢ onarimi, kalp krizi
onleme), miizik, kitaplar ve filmler (kitap kuliipleri,
CD kuliipleri, DVD kiralama, bilet temini), bankacilik
ve yatirim, ev ve ev Urilinleri, giysi ve aksesuarlar,
egitim (¢evrimi¢i derece alma, uzaktan egitim,
diploma alma, tatil egitimi), ¢icekler, yazicit sarf
malzemeleri, acgik artirma ve sigara gibi birgok
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konuda olabilmektedir. Goriildiigii gibi her bir konu,
cok sayida insan1 cezp edecek tiirdendir.

Casus yazilimlarin, sisteme sizabilmek i¢in kullandigi
ve aslinda olduk¢a “zavall1” olarak
nitelendirilebilecek bir baska taktik de; sahte pencere
veya diyaloglar kullanmaktir. Kullanicilar, Internet
sayfalarinda gezinirken Internet tarayicisma ait
cikiveren pencerelere karsi az da olsa daha
cekimserdirler. Bu tiir pencereler, kullanicilar
tarafindan goriilir goriilmez, genelde igerigine
bakilmadan hemen kapatilirlar. Isletim sisteminden
gelen mesaj ve diyalog kutularin ise kullanicilar
tarafindan daha Onemsendigi diisiiniilmektedir. Bu
gercekten hareket eden casus yazilimlar, Internet
sitelerinde standart isletim sistemi diyalog kutularina
benzeyen mesajlar gostermektedirler.

Sekil 3°de bir 6rneginin goriilebilecegi gibi, bir sitede
genis bir alanda bilgisayarinizin sistem saatinin tam
olarak dogru olmadigimi gosteren bir ileti, sanki bir
sistem mesaji gibi gosterilmektedir. Aslinda resim
olan bu mesaj, degisik sekillerde gezilen diger
sayfalarda gosterilerek kullanicinin dikkati gekilmek
istenir. Kullanici, bu resme tikladiginda (OK
diigmesine basip basmadigmin bir dnemi de yoktur)
Onerilen saat diizeltici programini, indirecegini
diistinebilir; fakat aslinda bu diger casus yazilimlarin
kurulabilmesi i¢in gelistirilmis ve aslinda olduk¢a
bayagi olan bir yemdir.

Sistem saatinin dogrulugu konusunda biraz daha
dikkatli olunursa; aslinda Microsoft, Windows XP ile
kullanicilarinin dogru ve hassas sistem saatine sahip
olmalari igin otomatik saat senkronizasyonu 6zelligini
isletim sistemine Dbiitiinlestirmistir.  Sekil 4’de
gorildigii gibi, kullanicilar bu 6zelligi etkinlestirerek
saatlerini hi¢ bir harici programa ihtiyag duymadan
dogrulatabilirler.
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PX

Date and Time Properties

Diake & Time| Time Zone | Internet Tine

Automatically synchronize with an Internet time server

Server |time.wind0ws.c0m v| [ Update Maw

An error occurred while Windows was synchronizing, The peer is
unreachable,

Mext synchronization: 30/07/2002 &t 22:59

Synchronization can accur anly when vour computer is connected to the
Inkernet, Learn more about kime synchronization in Help and Support
Center,

’ OF, ,H Cancel H Apply ]

Sekil 3. Windows XP ile birlikte gelen otomatik saat

senkronizasyonu penceresi (Automatic time synchronization
of Windows XP)

Normalde bir web sunucusuna ait bir siteye baglanan
kisinin hangi isletim sistemini kullandigi, sunucu
tarafinda ¢ok kolay bir sekilde algilanilabilmektedir.
Dolayisiyla Windows XP yiiklii bir bilgisayar igin
bdyle bir sayfada sunucunun “saatiniz yanlis olabilir”
diye bir mesaji gostermesi, art niyet disinda hi¢ bir
seyle ifade edilemez. Fakat casus yazilimlarin boyle
gereksiz programlarla sistemlere bulasabilmesi igin
kot niyetli web sitelerinde, hi¢ ayirt etmeden
kullanicilarin hepsine boyle bir mesaj
verilebilmektedir.

Bir bagka ciddi konu da Internet sitelerinden casus
programin kurulabilmesini saglamak i¢in ¢ocuklarin
suiistimal edilmesidir.

G. Canbek ve S. Sagiroglu

Sekil 5’de gosterilen sayfada, ¢ocuklart 6zendirici bir
tarz goze carpmaktadir. Cocuklarin hosuna gidecek
¢izgi kahraman, resim ve canlandirmalarla; oyun v.s.
gibi yazilimlar iginde casus yazilimlar bilgisayara
kopyalanabilmektedir. Bu tiir sitelerden program
indiren ¢ocuklara, EULA’nin (U¢ Kullanict Lisans
Anlasmasi) gosterilmesi de bir sey ifade etmez.
Ciinkii eriskinler gibi ¢ocuklar da bu tiir yazilari hig
okumaz ya da okusalar da anlamalar gictiir.
Ebeveynlerin bu konuda dikkatli olmalar1 ve gerekli
tedbirleri  almalar1  gerekmektedir. ~ Cocuklarin,
bilgisayar ve Internet iizerinden casus yazilimlarla
kandirilmalar1 ve giivenliklerinin tehdit edilmesi
miimkiindiir [7].

Bazi Internet sitelerine erisimi veya bu sitelerden
yazilim kurulumunu engelleyen WebSense gibi
Internet filtreleme yazilimlari, bu tiir adresleri
engelleyebilmektedir. Fakat casus yazilim iireticileri,
programlarin1 yeni satin aldiklari rasgele isimler
iceren bir bolgeye tasiyarak, bu tiir casussavar
yazilimlardan bir siireligine de olsa
kagabilmektedirler. Sekil 6’da goriilebilecegi gibi
mesela “ezone.com” sitesi, saat senkronizasyonu
yaptigimmi  iddia  eden  yazilimin  dagitimini
“dist.belnk.com/...” gibi “ezone.com” ile hi¢ alakasi
olmayan bir adresten yapmaktadir.

4.UC KULLANICI LISANS ANLASMASI
(EULA) (END-USER LICENSE AGREEMENT)

Programlarin kurulmasi sirasinda normalde birgok
kurulum programu veya sihirbazi, Ingilizce EULA adi
verilen bir anlagma ile baglamaktadir. Anlagma
okunduktan sonra “Kabul ediyorum” (“I agree”)
diigmesine tiklanarak kurulum baslatilir. Bu durumda,
anlasmada belirtilen her seyin kullanic1 tarafindan
kabul edildigi anlami g¢ikmaktadir. Diger durumda
program kurulamaz. Ulkemiz icin lisans anlasmast ile
ilgili bir baska olumsuzluk, bu metinlerin genelde

3 Ezone.com Game List - Microsoft Internet Explorer ;Iilﬁl
File Edit ‘“ew Favorites Tools Help | l?
OBack > B \ﬂ \ELI N | / ! Search ‘v\z Favorites wMedia 6‘ | e -

Address I@j hittpe: fwvae, gzone, com/gamesfdownload, htm j ﬂ Go | Links ?

To remave all advertising (and popups) from every page of ezone.com, click here!

(@ Notification

our computer clock may be wrong. Wouldyou liketo keep it accurate?

Advertisement

ezone.com IChoose a gamen,

.

1. Ezone Game Collection ¥olume
1

Product - 15 great garmes in one
collection more...

Boardin

" o Yolume ﬂ

Yolume 2
Froguct -
“ one collection more...

5. Lenny Loosejocks ir

Extremne

3. Ezone Game Collection
Yolume 3

Product - 15 great garnes in
one collection more...

15 great games in

“nace Wombat
Cur biggest 30
~ore...

Sekil 4. Sahte diyalog kutular (fake dialog boxes)
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a Precision Time and Date Manager - Microsoft Internet Exp

Casus Yazilimlar: Bulasma Yontemleri ve Onlemler

g [

File Edit %iew Favorites Tools  Help

| &

\)Back - \_) e \ﬂ \g _;ﬁ ‘ /.__j Search ‘:;/'n'\'( Favorites @Media €}| e :?— =

Address |:§] http:fdist. belnk, comji4message 86 Ip/ip_PTOMZ0.htrl?g=c D0z T ImZD00MMOMy ZIbD 03 Inc 3w R4 dBriFCSIBQUUN crEz j Go |Links 3

Your Free Software Is One Click
and 30 Seconds Away.

Pleaze wai

-

Sekil 5. Ana bolge adresinden farkli adres kullanarak casus yazilim dagitimi (Spyware distribution using different

address from main official domain address)

a Ezone.com - Free Online Games with Lenny Loosejocks! - Microsoft Internet Explorer - |ﬁ'|
File Edit Wew Favorites Tools Help | :f‘
. . . — n ) —
Q Back d \ﬂ @ ._lj | P Search “}\( Fawvorites @Medla e} =
Address If§| hitkp: | fewanar, ezone, comy j & | Ustis

eZOonNe.Coln |ETrmm =l

DOWNLDADS | INSTANT GAMES | MY SCORES | HELP | PARTNER

I'm Lenny Loosejocks,
welcome to Ezone.com!

If you are looking for
free, fun, family games,
then you're in luck! Just
pick one of the links an
the right and get
playing!

Check out the all new
Lenny LooseGear shop!

\-"._’a) Full-screen play
%) No advertisements
%) Play anytime, even offline
A;’:) Special features

J ?) Larger files to download
6 Time limited demos

".__:,') Play right in your browser
:__‘,) Smaller files -- quick to load
";‘z) Track your high scores

f._:t) All Ezone.com originals!

=) Some limited features

6 You have to put up with ads

‘w—m oad Games l e-r*!—?afu—-'ﬁ

Sekil 6. Cocuklar1 program indirmeye 6zendiren drnek bir Internet sayfasi(Sample web page encouraging children to

download programs)

Ingilizce olmasidir. Ingilizce bilmeyen veya yeterli
seviyede bilmeyen kisiler, bu anlagmalart anlamadan
kabul etmek zorunda kalmaktadir.

Ne yazik ki lisans anlagsmasinda yazilan metne, ya
sOyle bir goz atilir ya da cogunlukla yapildigi gibi, hig
okunmadan anlagma kabul edilir. Bunun bdyle oldugu
yasanan bir olayla ¢ok giizel bir sekilde gozler 6niine
serilmistir. Bu olayda, casussavar yazilim iriinleri

15 Setup - PC Pitstop Optimize

Licenze Agreement

¢ikaran bir firma, lisans anlagmalarina gosterilen
ilgisizligi gozler Oniine sermek amaciyla, kendi
casussavar yazilim lisans anlagsmasinin igerisinde ve
metnin ortalarinda yer alan bir paragrafta, “bahse
konu olan paragrafi okuyup; firmaya bagvuranlara
mali bir 6diil verecegini” beyan etmesine ragmen;
3000 adet program indirilmesinden sonra, ancak dort
ay gecgince bunu okuyan tek bir kisi ¢ikmig ve firmaya
anlagmada belirtilen e-posta adresinden basvurmustur.

Pleaze read the following important information before continuing.

Fleaze read the following License Agreement. v'ou must accept the terms of thiz
agreement before continuing with the installation.

SPECIAL CONSIDERATION

can be withdrawn at any time.

[ Lo oy ey e o T Loy o Ty L Y e e | LY T G [y e g [z

4, zpecial consideration which may include financial compenzation will be awarded
to a limited number of authorize icensee to read this zection of the licenze
agreement and contact PC Pitstop at congiderationt@peopitstop.com . This offer

Sekil 7. Lisans anlagmalarinin okunmadigini gostermek amaciyla hazirlanan
6dilli bir ug kullanict lisans anlagsmasi [8] (Awarded EULA prepared for showing that users

don’t read EULASs)
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Cizelge 2. Gizli bilgi toplama ve reklam gosterme ile ilgili bilgi veren 6rnek bir EULA anlagmasi
(Sample EULA informing about secret information gathering and advertisement)

“GAIN Publishing offers some of the most popular
software available on the Internet free of charge
(“GAIN-Supported Software”) in exchange for
your agreement to also install GAIN AdServer
software (“GAIN”), which will display Pop-Up,
Pop-Under, and other types of ads on your
computer based on the information we collect as
stated in this Privacy Statement. We refer to
consumers who have GAIN on their system as
‘Subscribers.””

“GAIN Yaymcilik, bu Kisisel Gizlilik Bildirisinde
ifade edildigi sekilde bilgisayarinizda topladigimiz
bilgilere dayanan Uste Cikiveren, Altta Cikiveren
ve diger tiirde reklamlar gosteren, Internet {izerinde
var olan en popiiler yazilimlarin bazilarii GAIN
Reklam Sunucusu yazilimmi da (“GAIN™) ayrica
kurmak karsiliginda iicretsiz olarak teklif eder.
Sistemlerinde GAIN olan miisterilerden ‘Aboneler’
olarak bahsedilir.”

Bu kiginin 3000$ 6diil kazandigi firmanm Internet
sitesinde ifade edilmektedir [8]. Anlagmanin Ornegi
Sekil 7°de gosterilmektedir. Durumun vahametini
gosteren bu Ornek, bir¢ok casus yazilimin aslinda

programin yapmakta oldugu kirli isleri lisans
anlagmalarinda “cogu kez” belirttikleri; fakat
kullanicilarin = bunlart okumadan kabul etmeleri

nedeniyle yasa Oniinde suglu bulunmamalarinin
saglandiginin en giizel delilidir.

Anlagmalar1 okumay1 prensip haline getirseniz bile
cesitli giigliikler sizi beklemektedir. Casus yazilimlar,
kurulumlari sirasinda bu tiir anlagsmalarin okunmasini
bazi numaralarla daha da zor hale getirmektedirler.
GAIN casus yazilimm 2004 Ekim siirimiiniin Ug
Kullanic1 Lisans Anlasmasi, 2550 kelimeden yani
yedi sayfadan olusmaktadir. Bu kadar bol metin
icinde programin yaptigi isler, Cizelge 2’de gorildiigi
gibi net bir sekilde anlatilmaktadir:

Bunun diginda birgok ilging ifade bu tiir anlagmalarin
satir aralarinda var olabilir. Cizelge 3’de goriildiigi
gibi ayn1 anlasmada, program kaldirilmasinin,
casussavar yazilimlarla bile miimkiin olmadig1 ¢ok

Cizelge 3. Casus yaziim anlagmasinda

programin kaldirilmasimin yasaklanmasi
(Prohibiting removal of program in spyware agreement)

"You agree that you | “Bir bilgisayardan
will not wuse, or | GAIN Reklam
encourage others to | Sunucusunun veya
use, any | GAIN-Destekli herhangi

bir yazilimin sistemden
kaldirilmasi igin hig¢ bir
yetkisiz yontem
kullanmayacaginizi veya
diger kisileri buna tesvik
etmeyeceginizi  kabul
etmektesiniz.”

unauthorized means
for the removal of
the GAIN
AdServer, or any
GAIN-Supported
Software from a
computer."

Gazi Univ. Miih. Mim. Fak. Der. Cilt 23, No 1, 2008

rahat bir sekilde belirtilmektedir.

Cizelge 4’de yine ayni program ile ilgili ilging bir
ifade, net bir sekilde lisans anlagsmasinda
bulunmaktadir. Buna goére, programin yiikli oldugu
bilgisayar ile programin sunucusu arasinda ne gibi bir
haberlesmenin oldugunu bulmaya c¢aligmak ve bu
sekilde programin kullanici hakkinda topladigi
bilgilerin gercekte neler oldugunu oOgrenmek bile
onlenmek istenmektedir [9].

numara da
Sekil

anlagsmanin
8’de GAIN

Kullanilan baska bir
okunurlulugunu  azaltmaktir.
programinin  onceki ve sonraki siirlimleri igin
kullanilan EULA’nin ekran goriintiisi
gosterilmektedir. ikinci 6rnekte okunurluk azdir ve
kullanici  muhtemelen o bolimi  okumadan
atlayacaktir.

Cizelge 4. Casus yazilimin anlagsmasinda kendi
topladigt ve gonderdigi bilgilerin incelenmesinin
yasaklanma51 (Prohibiting to examine the information
collected and transmitted by spyware)

"Any use of a packet | “GP ve GAIN Reklam
sniffer or other device | Sunucusu arasindaki
to intercept or access | haberlesmeleri, araya
communications girip  kesmek  veya
between GP and the | bunlara erismek i¢in bir
GAIN AdServer is | paket koklayict veya
strictly prohibited." diger tiir cihazlarn
herhangi sekilde
kullanimi kesinlikle
yasaktir.”
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GAIN Network

== pfll LSBT 0BRSS iRl | affeeient | —
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Step J of 6

2

Terma défined in the GF Privacy Siatemedt used m tha Agreement will rétan The defnbioa provided n the GP Privacy
Sigtemend The GAN AdServer, any VWeb sles swned 8od opersied by us, and any comfent Fvaiabie therefors shal e

colectvely refermed to as "GP Suppled Waterials

“Bmershig; All Users of This cw@

=l

Vo nepreseed and warrsnd et you sne the owmer of e compuler and Bat you have Sulhorzed the downicss and
insialation of the GARN AgServer and GAR-Suppenied SoRware. or el e cwner of the competer has suthorzed you =)

Ei i | e Pedd &N Bgred 1o e GAN Nelvwrork Privady Statément and Lioende Ajréamint sbérg

(a) EULA’nin boliim bagliklari koyu ve ayr1 yazilmig 6nceki hali

GAIN Metwork

FETraEE W e G A § SRl ) SRR IS RS s R D N S e e B G T e S I

in the GP Privacy Slalement. The GAIN AdServer, any Web sdes owned and operated by us, and
any content available therefors shall be collectively referrad fo as "GP Supplied Matenals ™

Tewmerchip, All Users of This Computer BUUP ou represent and warranl that you are the owner of =
hig e the download and mestallation of the GAIN AdServer and
GAIN-Supported Software, or that the owner of the computer has authonzed you to do so. You agree,
with respect 1o all olher ysers of the compuler that you have caused the GAIN AdSermr and GAIN

Supported Software 10 reside, 1o 1) provde a copy of the GP Preracy Statement and End User
| irenss Anreprmant and (0l in btz their cansent tn sama hefrire allvaann tham tn 1158 the :I

ﬂlhhn rand and agree 1o e GAIN Mebwork Privecy Slalement and Lioenee Agrasment aons

(b) Boliim baslig1 normal sekilde yazilmig sonraki hali
Sekil 8. EULA’nin kullanici tarafindan anlagilmasinin giiclestirilmesine bir drnek (Deliberate difficulties of reading

EULA)

= 1ol
S -—'-|
|

HOW TO INSTALL KAZAK

GAIN Network

Step 3016
4
Ths free copy Desitzp Sebrared by Paners. ﬂ
Tha i i whicn Daset on B0 you surt e ied, GAti
Hetesork ads ncluce the GARN name andiot ogo, 50 youTknow Iheyre debered by the GAR Ketwork - ot by any
wesnte

& Prouci veesan: GAIN Network Privacy Statement and License Agreement
READ THE GAIN PUBLISHING PRIVACY STATEMENT AND END USER LICENSE
AGREI OLLECTIVELY “Terms and Conditions”) CAREFULLY AND MAKE SURE YOU
UNDERSTAND Y CONTAIN IMPORTANT INFORMATION THAT YQU SHOULD KNOW
e e =
[ [

stove.

=¥ Printable Version "

X< Gancel
3 el |
Kazaa Installation HOW TO IS TALL KAZA%
L@- ) FES
H
GAIN Network top 2ot 4
This: by the: ond oiher partners. &)
The GAIN Netwerk we on how you surf e Web, GAR.
Ntwor a3 o, ceeered by et oy sy
webite
GABI Network Privacy Statemert and License Ageemernt
PLEASE READ THE b PUELISHINO PRVACY STATEMENT AND END USER LICENSE AGREEMENT (COLLECTIVELY
“Terms and Condibont) CAREFULLY AND MAKE SURE Y0U UNGERSTAND THEM THEY CONTAN BECRTANT
INFORMATION THAT YL SHOULD MOV BEF ORE ACCEPTING THS SOFTWARE
= =
'\.\'I“IH u=“ﬂ*eftm-wqre|nn6wnu\-ulva&-ﬂmﬂw\wnwwmw
T
>
Y
X gancet Bk

Sekil 9. Onceki siiriimlerde yer alan “Printable
Version” segenegi (soldaki resim) sonraki siiriimlerde

kaldirilmis (sagdaki resim) (Removing “Printable Version”
option in EULA window)
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Bu tiir programlarda ¢ok uzun olan anlagma metni, bir
de daha disiikk genislikte bir kutuya yazilarak
kullanicinin anlagsmay1r okuma hevesinin kirilmasi
istenmektedir. Kullanici arabirimi ile ilgili yapilan bir
arastirmada, 10 ile 12cm arasinda genislikte
pencerelere yazilan yazilarin, en hizli okumayi
sagladigi belirtilmektedir [10]. Cogu casus yazilimin
kurulum programlarinda, lisans anlagmasi daha kisa
geniglikte yazilarak daha ¢ok kaydirmaya sebep
olunup metnin okunma hizi disiiriilmektedir. Sekil
1’de boyle bir kurulum ekrani goziikmektedir.

Cogu kurulum ekraninda, hem biitiin anlasmanin daha
rahat okunabilmesi i¢in hem de arsiv olarak
saklanabilmesi i¢in anlagmanin yazici ¢iktisini alma
secenegi konulmaktadir. Kotiiciil yazilimlarin  bir
kisminda bu segenek de kaldirilmustir. Sekil 9°da
goriillebilecegi  gibi  KaZaa  programmin  ilk
sirlimlerinde yer alan Yazict Siirimii (Printable
Version) segenegi sonraki slirlimlerinde “her nedense”
gerek goriilmeyerek kaldirilmustir [9].

Bunun gibi birgok kandirmaca, kullanicilar1 tuzaga
diistirmek ve yildirmak igin yapilmaktadir. Bazi
taktikler ise “bu kadar1 da olmaz” dedirtecek
tirdendir. Mesela lisans anlasmasinin tamamini
gormeye yarayan dikey kaydirma c¢ubuklar1 ¢aligmaz
hale getirilmis veya kaydirildiginda geride hig bir sey
bulunmayan kurulum programlarina bile rastlamak
miimkiindiir.
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Cizelge 5.

P2P (Esten Ese) dosya paylasim programlarinin lisans anlagmalari, kurduklari diger

yazilimlar ve sistem kiitiigiine ve dosya sistemine ekledikleri 6gelerin dokiimii [11]
(Additional items installed in P2P file sharing programs and their EULAs)

G. Canbek ve S. Sagiroglu

Sistem
P Dosya
kitiigi . .
Bohgalanmus yazilim ; sistemi
Ana kurulum Ana Sadece lisans (registry) el
P2P Dosya ekraminda  kurulumda |anlasmast eklentileri
Paylasim  |ifsa  edilen ifsa edilen|icinde  ifsa Taravict
Programi  gerekli secimlik  edilen ; aray X
Internet iginde veya, 3 ~ .
kurulumlar  kurulumlar |kurulumlar Y . = S S S
gezintilerinin ¢evresinde | 3 = = =
izini siirme  reklam = 'S = o
.. N ) S S
gosterme < Q S, Q
Webhancer,
GloPhone,
eb Evet Evet 280 944 23 353
earch
eDonkey Toolbar,
New.net
7767 kelime, 90 ekran sayfasi. Satir basina3—5 kelime gosteren dar lisans penceresi.
Birden fazla lisans tek bir metin kutusuna birlestirilmis.
AsklJeeves
(MySearch) Hayir 488 1589 30 214
iMesh arag¢ gubugu
5493 kelime, 56 ekran sayfasi. Bir web ara¢ ¢ubugu kurmasina ragmen “toolbar” (arag
cubugu) kelimesi asla kullanilmiyor. Lisans anlagsmasinda kirik baglantilar.
Masaiistii
simge
Cydoor, eklentisi
GAIN, ("Your Free
Instafinder, Skype Casino Evet Evet 845 |1477 112 638
My Search C g
Kazaa Toolbar Chips!”  ve
"Play Poker
Now!")
22606 kelime, 182 ekran sayfasi. Cok az basvurulan birden fazla lisans gosterilmiyor.
Birden fazla lisans tek bir metin kutusuna birlestirilmig. Harici belgelere anonim
bagvuru yapan birden fazla atif. Ayrnk bolim bagliklari ana metin gdvdesiyle
birlestirilmis. 1zin verilen kaldirma yontemlerinde sinirlama.
"adSH
LimeWire '(’reklarn) "ve Hayir Hayir 134 1527 61 864
nagware
Hig lisans gosterilmiyor veya bagvuru belirtilmiyor.
DIrECREVEn et Evet 85 312 |15 384
Morpheus 4492 kelime, 44 ekran sayfasi. Lisans anlasmasinda kirik baglanti. izin verilen kaldirma
yontemlerinde sinirlama. Diger programlari kaldirma izninin manali bir sekilde
verilmesi. Toplanan belirli bilgilerin agiga vurulmasinda ihmal.
Cizelge 5°de goriildiigii gibi bir programm  yapiliyor oldugunu diisiinmek, fazla iyimserlik
kurulusunun altinda bir¢ok gizli faaliyet yatmaktadir:  olacaktir.

sayfalarca lisans anlagmasi metni, gizlenen diger
“bonus” kurulumlar ve sisteme eklenen yiizlerce

sistem kitiigi eklentileri (kiitiik anahtarlar1 ve
degerleri) ile dosya sistemini dolduran yiizlerce
eklentiler (klasorler ve dosyalar). Bu kadar eklenti ve
gizlenme c¢abalarinin, sadece dosya paylasimini
gergeklestirmek; sistem saatini dogru tutmak veya
hava durumunu anhk 6grenmek v.s. amaciyla

Gazi Univ. Miih. Mim. Fak. Der. Cilt 23, No 1, 2008

Lisans anlagmalarmin okunmadi§i zaman ortaya
cikabilecek ilging ve tehlikeli durumlardan birine bir
ormnek de RadLight adinda ortam yiiriitiici (Media
Player) programi verilebilir. SaveNow ve NewDotNet
adinda iki kotiicil yazilim ile bohgalanmis bu
programin kurulumu sirasinda Sekil 10°da gosterildigi
gibi bu iki kétiiciil yazilimi temizleme listesinde tutan
Ad-aware casus yazilim koruma programini eger
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Please read the Following License Agreement. Use the scroll bar or press the Page
Down key ko view the rest of the agreement,

no event will the authors be held liable for any damages arising from the
invalid use of this software. You are not allovwed 1o use any third party

AddRemove in Windows' Control Panel.

e
LICENSE AGREEMENT
This softweare is provided "as-is', without any express or implied warranty. In
program (e.g Ad-avare) to uninstall application bundled with RadLight. Such
programs will be removed. If you want to uninstall them, you may do so via
bl

Do you accept all the terms of the preceding License Agreement? IF vou choose Mo,
Setup will close. Toinstall RadLight, you must accepk this agreement.

Sekil 10. RadLight kullanict anlasmasinda gézden kagabilecek bir madde
(An item that may be ignored in RadLight EULA)

sistemde bulursa kaldiracagini belirtmektedir [12].
Durumun agiga c¢ikmasi sonucu oldukca tartigma

olusturan  bu  yontem, casus  yazilimlarin
sergileyebilecegi saldirgan yaklasimlarin nerelere
varabilecegini gostermektedir. Kullanicilar,

sistemlerine kurduklart biitiin programlarin lisans
anlagmalarimi dikkatlice okumali ve bu tiir taktiklere
kars1 uyanik olmalidir.

5. KACAK INDIiRME (DRIVE-BY DOWNLOAD)

Gator firmasi, 2002 yilinda Internet iizerinde “kagak
indirme ActiveX” siiriiciisiinii tanittt. Normal yazilim

Security Warning

Do you want ko install and rin “[after accepting our
agreements| PrecizionT ime/D atekd anager, free 10 second

kurulumu yaninda kagak indirme, alakasi bulunmayan
bir Internet sitesinde gezinirken, istenmeyen bir
yazilimm kullanicidan habersiz  veya kullaniciy1
yamltarak indirilip, kurulmasi islemidir. Ozellikle
web sitelerinde gezinirken herhangi bir program site
tarafindan indirilip kurulmast durumunda Internet
Gezgini gibi tarayicilar g¢ikiveren bir pencerede bu
durumu belirten bir giivenlik uyarisini gostermektedir.
Giivenilir web siteleri disinda casus yazilim igeren
sitelerde bu tip giivenlik uyarilarinda kullanicilari
yaniltma yoluna gidebilmektedir. Sekil 11°de, bu tiir
bir pencere goriilmektedir.

X|

GAl ad-zupported downloads that display [i] exact

himeddate, and [i] GAIM-branded ads based on websites

pol view? Click here toread our agreements. Click ez

b

[T Ahways tust content from GalN Publishing

o accept” signed on 4/26/2004 12:30 PM and distributed

GAIH Publizhing
Publisher authenticity verified by Thawte Code Sighing L

Caution: GalM Publishing azzerts that thiz content iz zafe.
ou should only installview thiz content if you trust Gal
Publizhing to make that aszertion.

i MoreInfo |

Sekil 11. Lisans anlagmasini kisa bir paragraf ile belirtmekle yetinen 6rnek bir kacak indirme c¢ikiveren
penceresi (A drive-by download window example showing the EULA just in one paragraph)
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Security Warning 5[

Do you want to install and run "wWebsite Access

Click YES - If pou agree to the end user license agresment
and privacy policy accessible by clicking here - Click YES

T0ACCESS THIS WEBSITE" signed on 1/26/2005 5:57
P and distributed by:

CLICKYES TO CONTINUE

Publisher authenticity verified by VerSign Clazs 3 Code
Sighing 2001 C&

Cautior: CLICK.YES TO COMTINUE asserts that this
content is zafe. ou should only installview this content if
you trust CLICK YES TO COMTINUE to make that
asaertion.

I~ Always tust content from CLICK YES TO CONTINUE

Yes | " He I HMaore Info
(a) Ornek 1

Security Warning x|

Do you want to install and run 'WIRUS FREE. CLICK OM
"YES" inorder TO accept the terms and the conditions af
use. The connection will be immediate. The program will
terminate the connection with your ISP, and will connect
to our server giving full access to the resticted areal The

cost of the service is simply the cost of international phone
call. MO CLICK ON "ES" and enjoy our ¥ alue Added
Contents!" signed an an unknown datetime and
distributed by:

F.5. RomanService di lonel Sabadac
Publisher authenticity werified by Thawte Cade Signing T

Caution: R.S. RomanService di lonel Sabadac asserts that
thiz content i zafe. You should orly install/view this
content if you trust RS RomanService di lonel Sabadac
to make that assertion

I Always tust content from FL.5. RomanS ervice dilonel
Sabadac

Mare Info I

(b) Ornek 2
Sekil 12. indirme ile siiriicii diyaloglarmin kullaniciya

yaniltmaya yonelik kullanim Ornekleri (Examples of
drive-by downloads that attempting to cheat the users)

Bu pencerede bulunan “X’den gelen igerige her
zaman giliven” (Always trust content from X) secenegi
cok dikkat edilmesi gereken bir kisimdir. Bu segecek
onaylanirsa, bundan sonra o firmanin yaynladig
biitiin yazilimlar sisteme kullanicidan izin alinmadan
kurulabilmektedir.

Sekil 12°de goriilebilecegi gibi bu tiir diyalog kutulart
sablon halindedir. Sekil 12 (a)’da sirket adi yerine
“Devam etmek i¢in Evet’i tiklaym” (CLICK YES TO
CONTINUE) konularak, kullanicinin fazla
diisinmeden  istenileni  yapmasi  saglanmaya

% Microsoft JNET Framewort
() Outlook Express (52335

Secret Chamber

it-32 Uninstall

YMware Tools

@ Wwindows Media Encoder &

@D

Sekil 13. Casus yazilimlarin Baslat meniisiinde
program kaldirma kisa yolunun da bulundugu 6zel bir

program grubu olusturmamasina bir Srnek (Spyware
usually don’t include their uninstaller in menus)
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calistlmaktadir. Sekil 12 (b)’de kurulmak istenen
iriiniin adi, “Virtssiiz. Evet”i tikla” (VIRUS FREE.
CLICK ON “YES”) olarak belirtilmis ve kullanici
yaniltilmaya calisilmigtir. Bazi sitelerde gosterilen
diyaloglarda, Hayir diigmesi bile tiklansa kullaniciya
devam etmesi igin Evet’i tiklamas1 gerektigi belirten
bir mesaj, kullanict usanip Evet’i tiklayana kadar
stirekli olarak gosterilmektedir. Buradan ¢ikmanin tek
yolu tarayictyt Gorev  Yoneticisini  kullanarak
sonlandirmaktir.

Giivenlik uyarilarmin casus yazilim igeren bir siteden
degil de giivenilir veya bilinen bir siteden gostermeye
calisan kagak indirme saldirilarindan biri de alttan
¢ikan kacak indirme yontemidir. Bu ydntemde
kullanic1 sahte bir Internet baglantisi tikladiginda
giivenilir bir sitenin igerigi gosterilir; fakat alt
kisimda, 6rnegin bir HTML ¢ergevesinde ¢ok kiigiik
olarak diger sitenin sayfasi yiiklenmistir. Bu siteden
kullaniciya gosterilen giivenlik uyarisi, kullanicinin o
an gezdigi sitenin adi ile gosterildiginden; kullanici bu
giivenlik uyarisin1 kabul edebilmektedir. Bu tiir kagak
indirme yontemlerine karsi kullanicilarin bilingli ve
uyanik olmasi gerekmektedir.

6. PROGRAM KALDIRMA MEKANIZMASI
(UNINSTALL MECHANISM)

Biitiin bu asamalardan gecen bir casus yazilim, bir
kere sisteme yerlestikten sonra, kendisini kuruldugu
makineden atma ve silme ¢abalarina karsi da direng
gostermekte ve bunu yapmak isteyen kullanicilara
cesitli zorluklar ¢ikarmaktadir. Kurulum sirasinda
oldukca yardim sever bir anlayig sergileyen casus
yazilimlar, sira programin kaldirilmasina gelince,
oldukca “inat¢1” bir tavir takmirlar. Yukarida da
bahsedildigi gibi, bu tiir casus yazilimlar lisans
anlagsmasinda otomatik kaldirmay1 bile
yasaklayabilmektedirler.

Program  kaldirmayi o6nlemek igin  kullanilan
yontemlerin en basiti olan ve hemen hemen her
program ile beraber gelen standart “program
kaldirma” rutinlerine sahip degildirler. Yani denetim
masasindaki  “Program  Ekle/Kaldir”  boliimiinde
kurulu bulunan programlar listesinde bulunmazIlar.
Casus yazilimlar  ¢ogunlukla, Baglat (Start)
meniisiinde, Sekil 13’de gosterildigi gibi, program
kaldirma menii segeneginin de bulundugu bir grup
olarak degil; sadece calistirilabilir dosyayi isaret eden
kisa yollar halinde bulunur.

Sekil 14’de gorildiigii gibi Program Ekle/Kaldir
bolimiinde yazilimmn kaldirilmasi olanagi tanindigi
durumda ise program kaldirilmak istendiginde,
kullaniciy: bir kez daha diisiinmeye sevk eden, bir ara
adim devreye girmektedir. Yufka yiirekli deneyimsiz
kullanicilar buna kanip programi kaldirmaktan
vazgecebilir.
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Precision Time Uninstaller - Step 1 of 2 x|

WAIT! Did you know that Precizion Time
keeps pour computer's clock accurate?

AN

Casus Yazilimlar: Bulasma Yontemleri ve Onlemler

* Always have the comect time, Precizion Time makes sure wour
computer always has the correct time. Precizion Time automatically
zynchronizes your computer clock with the U5, Atomic clock every

ek,

Epr\ecisim Time checked your clock on January 20

# Eazily customizable. You can customize when Precision Time
zynchronizes your clock, by adjusting your preferences. You can
have it spnchronize your computer clock daily, weekly, monthly or

manually when pau want.

Click "Cancel Uninstall ta keep Precizion Time. Click "MNest" ta uninstall if you da
not want Precizion Time to keep your computer clock accurate,

Hext »

Cancel
Uninstall

Sekil 14. Casus yazilimim program kaldirma ekraninda bir ara adim eklemesi (Additional step before uninstalling the

spyware)

Casus yazilimlarin ne sekilde bilgisayara bulastigini
kavrayan bir kullanici igin, ikinci bir soru “Bu duruma
bir daha diismemek icin, casus yazilimlarin sisteme
bulagsmalarma engel olacak ne tir Onlemler
almabilir?” olmalidir. Takip eden bdliimde bu soruya
cevaplar aranmaya ¢alisilacaktir.

7. CASUS YAZILIMLARA KARSI
ALINABILECEK ONLEMLER (PREVENTIVE
MEASURES AGAINST SPYWARE)

Casus yazilimlara karst alinabilecek onlemler,
kullanicilarin  kendilerinin alabilecegi Onlemler ve
casussavar yazilimlarin sagladigi korunma olarak iki
alanda incelenebilir. Bu c¢alismada, kullanicilarin
kendilerinin alabilecegi onlemler ele alinmaktadir.
Fakat casus yazilimlara karst casussavar yazilimlarin
kullanilmasmin bir 6n sart oldugunu vurgulamak
gerekir.

Giivenlik konusunun isletim sistemi ve yazilim
iireticileri tarafindan birinci derecede ele alinmasi
gerektiginin ortaya ¢ikmasi ile bu konuda yapilan
calismalar  hizlandirllmis ve  ¢esitli  giivenlik
teknolojileri sunulmaya baglamistir [13]. Casus
yazilimlara karsi ¢ok sayida casussavar yazilim
piyasaya siiriilmekte ve kullanicilar tarafindan
kullanilmaktadir [14]. Casussavar yazilimlar kotiiciil
yapilar1 saptarken imza taramasi ve ag filtresi gibi
klasik yaklagimlarin yani sira erisim denetim listesini
degerlendiren daha genel yontemler de
kullanilmaktadir [15].
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Oncelikle, casus yazilimlara kars: tedbirli olmak igin,
sunulan onlemler bir aligkanlik haline getirilmelidir.
Bu konuda siirekli olarak bilgilenmek, bir diger
O6nemli husustur. Asagida oldukca genis bir
yelpazede, alinabilecek Onlemlerin en Onemlileri
listelenmektedir.

1) Isletim sistemi korunmasizhiklarini ve giivenlik
aciklarini takip etmeye ¢aliginiz.

2) Isletim sistemi ve programlarin  hizmet
paketlerini, yamalarin1 ve giincellemelerini
diizenli bir sekilde sisteminize kurunuz. Windows
isletim sisteminizin otomatik giincellemesi etkin
bile olsa; kendiniz Windows Giincelleme
sayfasini diizenli olarak ziyaret edip, Onerilen
giincellemeleri elle yiikleyiniz.

3) Viriis tanimlama dosyalarinizin giincel olmasini
saglaymiz. Onemli viriis uyarilarim dikkate alip,
sadece bu virlisler igin ¢ikan virlis korunma
programini indirip, tarama ve temizleme yapiniz.
Tim  sisteminizi diizenli araliklarla tam
taramadan (full scan) geciriniz.

4) Miimkiin oldukca lisansli yazilim kullaniniz.
Lisansh yazilimlar, giivenligi géz ardi etmeyen
ve korunmasizliklarin en aza indirilmesine
calisildigr yazilimlardir. Bu tir yazilimlarin,
kullanicilara hizmet veren miisteri destek
kanallar1 da bulunmaktadir.

5) Internet, casus yazilim bulagsma ortamlarinin
basinda gelmektedir. Bu agidan Internet iizerinde
gezinirken casus yazilimlarin uyguladig: ihlallere
kars1 dikkatli ve tedbirli olunuz [16].

6) MP3, warez ve crack gibi, aslinda yasal olmayan
siteleri ziyaret etmekten kacininiz. Bu tip sitelerin
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web yoneticilerinin, is ahlakimi diisiindiikleri pek
sOylenemez ve bu sitelere ait ¢ogu sayfanin
HTML kodlar1 arasinda, gomiilii bir casus
yazilim bulunmaktadir.

7) BIOS onyiikleme cihaz siralamasini degistiriniz.
Diskinizde yer alan verilerinize istenmeyen
kisilerin erigsimini engellemenin énemli bir adimi1
da, BIOS’ta bulunan sistem baslattiminin hangi
cihazdan yapilacagini gosteren siralamadir. Bu
siralamanin basinda, disket siiriici, CD, DVD
veya USB cihazlariin yerine, “sabit disk”
secilmelidir. Bu ayar BIOS’ta yapildiktan sonra,
BIOS’a bir sifre koyarak bu ayarin bagkalari
tarafindan degistirilmesinin 6niine gegilebilir.

8) Her ne kadar Microsoft, tarayicist Internet
Gezgini’ni gilivenli yapmaya c¢aligsa da; bu
tarayici en ¢ok kullanilan tarayici olma o6zelligi
ile korsanlarin agiklarimi yakalamaya ¢aligtiklari
tarayicilarin basinda gelmektedir. Bu ihtimali g6z
Ontine alip baska bir tarayici segmeniz faydali
olabilir.

9) Zararli web sitelerin bilgi toplamada kullandig:
bir arag olan gerezlerle ilgili internet Gezgini izin
ayarlarint ve giivenlik bdlgelerini asagidaki
sekilde ayarlaymiz:

e Birinci parti gerezleri sor (“Prompt for first-
party cookies™)

e  Ugiincii parti gerezleri engelle (“Block third-
party cookies™)

e Oturum ¢erezlerine her zaman izin ver
(“Always allow session cookies™)

10) ActiveX betikleme ve Java betiklemeyi devre disi
birakmak, bu tir ortamlara saldiran koétiiciil
yazilimlari durdurulabilir.

11) internet kafe’ler, iiniversite yerleskeleri ve oteller
gibi umuma acgik bilgisayarlarda, sifre, banka
hesabi ve kredi karti numarasi gibi &nemli
verilerinizi kullandiginiz iglemleri yapmamaya
calisiniz. Bu tiir bilgisayarlarda casus yazilim
bulunabilir.

12) internet iizerinde ¢evrim ici alisveris yaparken
cok titiz ve silipheci olunuz. Giivenilir ve giivenli
protokollerle iglem yapan siteleri tercih ediniz.

13) Cevrim i¢i aligverislerde kullandiginiz kredi
kartinizin limitini diigiik tutunuz.

14) Diizenli araliklarla kredi karti dokiimlerinizi
madde madde inceleyiniz.

15) Sifre ve kimlik bilgileri gibi 6nemli bilgilerin
bulundugu not ve belgeleri oldugu gibi veya
yirtarak ¢ope ya da baska bir yere atmayiniz.
Bunun yerine kagit oOgitiici makinelerini
kullaniniz.

16) Posta yolu ile gelen mektup ve belgelerinizi
koruyunuz. Posta kutunuzu diizenli bir sekilde
bosaltiniz ve kilitli tutunuz.

17) Diziistii bilgisayarinizin kasasina isminizi ve
sirket adiniz1 yapistiriz. Diz istii bilgisayarinizi
standart diziistii ¢antalar1 yerine siradan c¢anta
veya bavul gibi goéziiken modellerde tasiymniz.
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Diziistii  bilgisayariizi  goriinecek  sekilde
arabanizin iginde birakmayiniz. Bilgisayarinizi
miimkiin oldugunca, yaninizdan ayirmayiniz.
Ucak ve otoblis seyahatlerinde  diziistii
bilgisayarinizi kargo bolimiine vermeyip,
yaninizda gotiiriiniz. Kaldigimiz otel odasinda
diziistii bilgisayarinizi birakmayiniz.

18) Bilmediginiz  yazilimlar1  indirmeyiniz = ve
kurmayiniz. Programlart giivenilir sitelerden
indiriniz. Birgok casus yazilim diger kurulum
programlarinin bire bir taklidini olusturarak,
istenilen program yerine kendisini
kurabilmektedir.

19) Cikiveren pencerelerdeki bir baglantiya veya
resme tiklamayiniz. Isletim sisteminizin veya
tarayicinizin mesru mesajlarint okuyup ne dedigi
anlagilmadan, “Evet”, “Hayu”, “Tamam” ve
“Iptal” gibi diigmelerine basmay1niz.

20) Internet Tiizerinde gezinirken, aniden g¢ikan
pencereleri kapatmak icin pencere igindeki
diigmeleri degil de; pencerenin sag st
kosesindeki “X” seklindeki kapat diigmesini veya
Alt + F4 kapatma kisa yol tuslarmi kullaniiz.
Kotii niyetli kisiler bu tiir pencerelerdeki masum
goriinen diigmeleri, kendi kot amaglar icin
lizerlerinde yazandan farkli islev gorecek sekilde
tasarlayabilirler.

21) Cocuklariniza bilgisayar giivenligi ile ilgili bilgi

veriniz. Onlarin daha gilivenli bir sekilde
Internet’te  gezinmelerini saglayan Onleyici
programlart  kullanimiz ve gilivenli sistem
ayarlarini yerine getiriniz.

22) Stipheli goziiken e-posta eklentilerini asla
a¢gmayiniz. Ozellikle uzantilar1 .VBS, .SHS,
.SCR, .EXE, .BAT, .COM, .PIF, .LNK, .SHB,
.VB, .WSH, .WSF, .WSC, .SCT ve .HTA uzantili
dosyalar i¢in c¢ok dikkatli olunuz. Tanidiginiz
birinden bile gelse, bu tiir dosya eklentilerini en
azindan kaynagindan dogrulatiniz. Eklentilerin
uzantilarinin bagka bir belge gibi
gosterilebilecegini unutmayiniz.

23) Outlook gibi bazi E-posta araglarindaki “mesaj
on izleme” penceresini kapatiniz. Bu sekilde
gelen iletileriniz, listeden secildigi zaman
kendiliginden acilmaz.

24) Gonderenin, konusunun ve biiyiikliigiiniin siipheli
oldugu iletileri agmayiniz.

25) E-posta aracinizin giivenlik ayarlarini
sikilagtirniz.  Ornegin  Outlook’ta “Tools >
Options > Security > Secure content >
Attachment  security”  kismindaki  eklenti
giivenligini (attachment security), Yiiksek (High)
yapmiz. Bu sekilde eklentiler agilmak

istendiginde bir dogrulama iletisi gosterilerek,
size eklenti hakkinda diislinmenize ve eklentiyi
acmaktan vazgegmenize bir firsat verilmis
olacaktir.

26) Miimkiin oldukga e-postalarmizi “salt-metin” (in
text only) olarak aginiz.
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27)

28)

29)

30)

31)

32)
33)

34)

35)

36)
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Sosyal miihendislik veya toplum miihendisligi
konusunda uyanik olunuz. Bu konuda giivenlik
ile ilgili site, dergi ve bilgi kaynaklarini takip
ediniz.

Sifre ve 6nemli bilgilerinizi kimseye vermeyiniz.
Bunlar1 bir kdgida veya bilgisayarimizdaki bir
dosyaya yazmayiniz; yazdiysaniz, bunlari agikta
birakmayiniz.

Internet’te géndereceginiz eklentilerde, sizi ele
verecek gizli bilgilerin oldugunu unutmayiniz.
Mesela gondermek istediginiz bir Microsoft
Word belgenizde isminiz, sirketiniz ve e-posta
adresiniz otomatik olarak ekleniyor olabilir. Siz
e-postanizi gonderdikten sonra bu belgenizin
bagka  kimlere = daha  gonderilebilecegini
bilemezsiniz. Bu tiir gizli bilgileri elle siliniz
veya mesela “Office 2003/XP Add-in: Remove
Hidden Data” gibi programlari kullaniniz.
Windows isletim sistemde dosya yonetim
programi olan Windows gezgini programinda
“gizli dosyalar1 goster secenegini” etkinlestirerek
gizli olan klasor ve dosyalarin gorebilmesini
saglayiniz. Ayrica yine bu programin varsayilan
ayar1 olan “bilinen dosya tiirlerinin uzantilarini
gosterme” (Hide file extension for known file
types) secenegini kaldirmiz. Aksi taktirde
“zararsiz.txt.exe” isimli aslinda ¢alistirilabilir bir
dosya, “zararsiz.txt” isminde bir metin dosyasi
olarak goziikeceginden gdzden kagabilir.

Bu isleme ragmen uzantisi gosterilmeyen .SHS
(Shell Scrap Object) dosyalart igin, sistem
kiitigiinde HKEY CLASSES ROOT\ShellScrap
anahtarinda bulunan “NeverShowExt” degerini;
.SHB (Document Shortcut) dosyalari i¢in sistem

kiitiigiinde HKEY CLASSES ROOT
\DocShortcut anahtarinda bulunan
“NeverShowExt” degerini siliniz. Bu dosyalar,
OLE (Object Linking and Embedding)

teknolojisiyle kotiiciil yazilimlarin baska dosyalar
icinde saklanmasi igin kullanilabilmektedir.

Diizenli yedeklerinizi aliniz.

Program kurulumlarindan o6nce sistemi daha
onceki haline getirmeye yarayan denetim
noktalart olusturunuz.

Sistem  kiitiglinizi  gereksiz ~ girdilerden
temizleyecek ve  biitiinliigiinii  saglayacak

giivenilir programlar kullanimiz. Bu sekilde kiitiik
ile ilgili herhangi bir giivenlik agigma meydan
vermeyeceginiz gibi sistem basarimini da artirmisg
olacaksiniz.

Makinenizin  giinlik kullaniminda, yonetici
hesabmizi kullanmayiniz. Birgok casus yazilim,
yonetici hesabi sistemde etkinken islerini daha
gizli ve daha ileri seviyede yapabilmektedir.
Yonetici seviyesinde bir program ¢alistirmak i¢in
“Run As” komutunu kullanabilirsiniz.
Calisilmayan belli bir siire sonra sifre korumali
ekran koruyucusu calistiracak sekilde masaiistii
degisikliklerini yapiniz. Makinenizi bir siireligine
de olsa terk ederken kilitlemeyi unutmayiniz.

37)

38)

Casus Yazilimlar: Bulasma Yontemleri ve Onlemler

Windows XP ile birlikte klavyede # (Microsoft)
tusu ile beraber L (Lock) tusunu beraber
kullanarak, bu isi hizli bir sekilde yapabilirsiniz.
Bu islemi Windows 2000’de masaiistiinde bir

kisayol dosyasini
“%windir%\System32\rundlI32.exe
user32.dll,LockWorkStation” seklinde

tanimlayip. Buna, mesela CTRL + SHIFT + L
seklinde bir kisa yol tanimlayarak da
yapabilirsiniz.
Kisisel bir giivenlik duvari yazilimi kullaniniz ve
giincelleyiniz.
Kisisel bir casussavar yazilim kullaniniz ve
giincelleyiniz.

Bir programi satin alirken, kurmadan once veya
kullanirken  programin casus yazilim olup
olmadigin1  asagidaki sorular1 cevaplayarak
bulmak miimkiin olabilmektedir [17]. Bu sorular,

1) Program kullaniciya bilgi vermeden sistem
faaliyetlerinin kaydini tutuyor mu?

2) Uygulama iyi anlagilmayan veya asir1 hukuki
ifadelerin oldugu bir “Ug¢ Kullanic1 Lisans
Anlagmas1” mi igeriyor?

3) Lisans anlagsmasi son kullanici tarafindan
anlagilmayan bir mesleki dil (jargon) mi
kullantyor? Ornegin ¢ikiveren pencereler igin
“interstitials” veya “daughter consoles” gibi
terimler kullaniltyor olabilir.

4) Uygulama dagitim igin kagak
yontemi mi kullaniyor?

indirme

5) Uygulama yayilma i¢in bilinen veya
bilinmeyen giivenlik bosluklarindan
yararlanmaya calistyor mu?

6) Popiiler teknik forumlarda uygulama

hakkinda yogun sikayetler var m1?

7) Uygulama izinsiz baglangic sayfasi veya
arama ayarlarint degistiriyor mu?

8) Uygulama ismini, bilinen standart bir
Windows igletim sistemi dosyasi ismine
degistirme veya program kaldirilmasinin
onlenmesi gibi gizlenme taktikleri kullantyor
mu?

9) Kaba kuvvetle program kaldirildiginda, LSP
(Layered Service Provider, Katmanli Hizmet
Saglayici) yigmint kirmak gibi bilgisayarin
islevine agir yiikler bindiriyor mu?

10) Kullanict tarafindan program kaldirildiginda
kendini tekrar kurmak i¢in ‘“‘damlatici
programi1” gibi programlar kullantyor mu?

11) Program iireticileri programimn kaldirilmasi
i¢in kullanicidan zorla {icret talep ediyor mu?

olarak siralanabilir. Asagida belirtilen Onlemler de
daha ¢ok sistem veya ag yoneticilerin alabilecegi
onlemlerdir:

1) Yeni tehditlerden ve saldir1 tekniklerinden
haberdar olmak igin gerekli girisimlerde
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bulununuz. Ornegin teknik forumlara iiye
olunuz ve giivenlik ile ilgili biiltenlere abone
olunuz.

2) En son gincellemeleri takip ediniz ve
sisteminize vakit gegirmeden uygulayiniz.

3) E-posta sunucunuzda “.exe, .pif, .scr ve .vbs”
gibi kotiiciil yazilim dagitimina misait
dosyalara engel koyunuz.

4) Sistemdeki kullanicilarmizi diizenli
araliklarla egitiniz. Yeni tehditlere karsi
uyariniz.

5) Kaullanicilara yetecek kadar haklar veriniz.

6) Kullanicilarin 6nemli verilere erisimlerini
kisitlayiniz.

7) Bir giivenlik politikast olusturunuz ve
giincelleyiniz. Bu  politikaya  uyulup
uyulmadigini kontrol ediniz.

8) Uzaktan erigim ile ilgili riskleri analiz edip
onlemler aliniz.

9) Saldir1 ve hasarlara karst bir yikim onarmmi
plan1 hazirlayimiz.

Cocuklarimiz ic¢in ise farkli kurallar belirlemenizde
fayda vardir. Microsoft’un bu konudaki bazi uyarilar
Ozetlenmistir [18].

e Cocuklarin internet kullanim kurallarina
uygun olarak web ortaminda gezinmesini
saglaymiz.

e Internet'e bagl olan  bilgisayarlar1
cocuklarinizin  yatak odalarinin  disinda
tutunuz.

e Cocuklarmizla etkinlikleri hakkinda
konusunuz  ve  yabancilarla iletisim
kurmalarini engelleyiniz.

e Ebeveyn gozetimine yardimcr olmak
amactyla internet filtreleme araglarini
kullaniniz.

e Cocuklarmizin hangi sohbet odalarini ya da
ileti panolarini ziyaret ettigini ve ¢evrimigi
ortamda kimlerle iletisim kurdugunu takip
eden programlar kullananiniz.

e (Cevrimigi ortamda edindikleri arkadaglarla
asla gercek yasamda bulugmamalari igin
ogiitlerde bulununuz.

e Cocuklariniza e-posta, sohbet odasi ya da
anlik ileti kullanirken, kayit formu ve kisisel
bilgilerini vermemeleri 6gretiniz.

e Cocuklarmizin izniniz olmadan program,
miizik ya da dosya indirmesine miisaade
etmeyiniz.

e Cocuklarinizi, ¢evrimi¢i ortamda kendilerini
rahatsiz ya da tehdit altinda hissettiren bir
sey ya da bir kisi oldugunda size iletmelerini
salik veriniz.

e (Cevrimici saldirganlar ve sanal kabadayilarla
nasil bas edebileceginize iliskin giincel
yaymlar1 okuyunuz.
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e Onlan istenmeyen postalardan koruyunuz.
Cocuklariniza ¢evrimi¢i ortamda e-posta
adreslerini ~ vermemelerini,  istenmeyen
postalara yanit vermemelerini ve e-posta
filtresi kullanmalarini anlatiniz.

e  Cocuklarmiza ziyaret etmesi gerekli siteleri
Oneriniz.

e  Koti igerikli siteleri ziyaret etmemesini ya
da kisisel bilgilerini ya da fotograflarini
kimseye iletmemelerini ve zamanlarini bosa

harcamamalar1 yoniinde cocuklarinizi
bilgilendiriniz.
e  Cocuklarmizin bilgisayarinda lisansh

yazilimlar kurunuz.

e Mutlaka anti-viriis, anti-casus ve anti-spam
yazilimlarinin  kurulu olmasmma ve bu
yazilimlarin stk sik  giincellenmelerini
saglaymiz.

8. SONUC VE DEGERLENDIRME (CONCLUSION)

Bu caligmada, bilgi ve bilgisayar giivenligine yonelik
en biiyiik tehditlerden biri olan casus yazilimlar,
somut Orneklerle ele alinmistir. Casus yazilimlar ve
diger kotiicil yazilimlar; sayi, gesitlilik ve
kullandiklar1 yontem bakimindan siirekli bir artis
halindedir. Bu yazilimlarin ve kullandiklar
yontemlerin yakin ve siki bir sekilde takip edilmesi
gereklidir. Calismada casus yazilimlarin bilgisayar
sistemlerine sizabilmek ve zarar verebilmek igin ne
gibi  yontemler kullandiklar1  incelenmis  ve
karsilasilabilecek ¢ok ilging durumlar gozler Oniine
serilmistir. Isin boyutlarini algilamak acisindan bu
caligmada sunulan 6rneklerin oldukca faydali olacag:
degerlendirilmektedir.

Calismada elde edilen en 6nemli bulgulardan biri, bu
tir yazilimlar1 yaymak isteyen kisilerin oldukga kot
niyetli olduklar1 ve kullanicilar1 tuzaga diisiirmek i¢in
akla gelmedik hilelere basvurduklaridir. Casus
yazilimlara karsi gerek isletim sistemi bazinda
gerekse bu tir yazilimlardan korunma amaciyla
gelistirilen koruma yazilimlarin kullanilmast ve bu
kullanimin yayginlastirilmast 6nemli bir konudur.
Ayrica kurumsal seviyede sistem yoneticilerine ve
giivenlik uzmanlarina biiyiik isler diismektedir.
Ancak, sadece bu tir Onlemlerle yetinmek
karsilagilabilecek her tiirlii sorunu ¢dzmek icin yeterli
degildir. Bu konuda basta ¢ocuklar ve siradan ev
kullanicilar1  olmak {izere sirket ve kurum
calisanlarinin bilinglendirilmesi ve bu tiir hilelere
karsi uyanik olmalar1 sarttir.  Cocuklarimizin
giivenligini  tehlikeye  atmamamiz  gerektigini,
kullandiklar1 yazilim ve donanimlari onlara uygun
olarak hazirlamak ve giivenli olarak kullanimlarini
saglamamiz gerektigini de hatirrmizdan
¢ikarmamaliyiz.
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Ayrica bu ¢aligmada O6zgiin bir sekilde ve genis bir
kapsamda Onerilen 6nlemlerin kullanicilar tarafindan
stirekli ve titiz bir bigimde tatbik edilmesi gereklidir.
Bu konuya verilecek 6nem ileride karsilagilabilecek
sorunlarin 6niine gegmeye, kayiplarin azaltilmasina,
kisisel bilgi ve bilgisayar giivenliginin daha yiiksek
seviyede saglanmasina yardimci olacaktir.
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