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Tahsis Edilen Bilgisayarlarla islenmesine iliskin
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Ars. Gor. Irmak KORUCULU™

Oz

Biligim sistemleri, 20. yazyilin ikinci yarisindan itibaren yasanan hizli tekno-
lojik gelismelere bagl olarak insan hayatina girmis ve hayatin her alanini etkile-
meye baslamistir. Bugiin hem 6zel hem de is yasamina iligkin pek ¢ok veri, biligim
sistemlerine kaydedilip, saklanmaktadir. Ge¢miste ¢cok az insanin erisim imkanina
sahip oldugu bilisim sistemlerine, artik 6zel bir uzmanliga gerek olmaksizin, herkes
kolayca erisebilmekte, yetkisiz Kisiler baskalarina ait bilisim sistemlerine hukuka
aykiri yollarla girebilmektedir. Bu nedenle, bilisim sistemlerinin ve sistem icinde yer
alan verilerin yetkisiz erisimlere karsi korunmasi 6nem kazanmistir.

Bu baglamda 5237 sayili TCK’nin 243. maddesinin 1. fikrasinda, bir bilisim
sistemine hukuka aykiri olarak girmek suc olarak dizenlenmistir. Ancak, bilisim
sistemi kavramindan ne anlasiimasi gerektigi tartismalidir. Ote yandan Tirk ceza
hukuku 6gretisinde, “bilisim sistemine girme sucu’ daha ziyade kisisel bilgisayarlar
ve bilisim sistemleri tizerinden incelenmekte; ancak kamu personelleri ve 6zel sektor
calisanlarina tahsis edilen bilgisayarlar ile bilisim sistemlerine iligkin problemler
ihmal edilmektedir. Kanaatimizce, kamu personelleri ve 6zel sektdér calisanlarina
tahsis edilen bilgisayarlar, bilisim sistemine girme sucu agisindan 6zel olarak
degerlendirilmelidir. Zira, kamu kurum ve kuruluglarinda ve zel sektor isyerlerinde
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gorev yapan personelin kendilerine tahsis edilmis olan bilgisayarlari ortak kullan-
malari istisnai bir durum degildir. Bu nedenle iglerin yirutiilmesi sirasinda, caligan-
larin biligim sistemine girme sucunu igleyebilmeleri igin, dzel bazi sartlarin aranip
aranmayacaginin belirlenmesi uygulama agisindan énemlidir.

Bu calisma, kisisel bilgisayarlar ile kamu personellerine ve 6zel sektor cali-
sanlarina tahsis edilen bilgisayarlar arasinda biligim sistemine girme sugunun
unsurlari agisindan fark olup olmadigi sorusuna bir cevap verebilmek amaciyla
yapilmistir. Calismada bilisim sistemine girme sugu incelenmis, kamu personellerine
ve Ozel sektor calisanlarina tahsis edilen bilgisayarlara iliskin 6zellik arz eden hu-
suslar incelenmistir. Ancak 24.03.2016 tarih ve 6698 Sayili Kanunla TCK m. 243’e
4. fikra olarak eklenen *““veri nakillerini teknik araclarla izleme sucu™, bilisim siste-
mine girme suguyla ayni maddede duzenlenmis olmasina ragmen, bagimsiz bir su¢
oldugundan calismanin kapsami diginda birakilmistir.

Anahtar Kelimeler

Biligsim sistemi, bilisim sistemine girme sucu, kamu personellerine ve 6zel
sektor calisanlarina tahsis edilen bilgisayarlar, riza, kamu hizmeti

UNAUTHORIZED ACCESS TO IT SYSTEMS

-An Evaluation Regarding Computers Assigned to Public And
Private Sector Employees In Terms Of The Crime-

Abstract

Information systems has been come into human life, since the second part of
twentieth century as a result of rapid technological developments and has begun to
affect every area of life. Today; a great many of information related with both
private and business life has been recorded and saved in information systems. In the
past, very few people has a right of access to information systems. Today without
any need for special expertness, everybody can access easily. Even unauthorized
people can access to information systems which belong to other people in unlawful
ways. For this reason, protection of information systems and information takes part
in that system against unauthorized accesses has been gained great importance in
terms of criminal law.

In Turkish Criminal Code No. 5237 art. 243/1 accessing information system
illegal has been prepared as a crime. On the other hand, what should be understood
from information systems notion,what should be considered in this notion should be
discussed. Discussion is important in terms of identification of punished and
unpunished acts. In Turkish criminal law discipline, *““unauthorized access to IT
systems” has been considered rather on personal computers and information
systems but, problems related with computers assigned to public and private sector
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employees and information systems has been neglected. To our knowledge,
computers assigned to public and private sector employees should be considered
separately in terms of unauthorized access to IT systems. Because, if public and
private sector employees use computer which belongs to other personnel constitutes
a crime or not is an important question that should be answered. Studies done for
answering this question will lead the way to application.

This study has been done for the purpose of if computers assigned to public
and private sector employees should be assessed separately or not in terms of
unauthorized access to IT systems; giving an answer to a question related with if
there is a difference between personal computers and computers which are assigned
for the purpose of doing community service or not, in terms of commission of offence
and scrutinizing problems related with the subject.

In the study, were examined in detail. But, with the Code No. 6698 dated
24.03.2016, which was added as a fourth paragraph art. 243, is excluded from the
scope of the work, because it is an independent offense, even though it is regulated
in the same Article.

Keywords

IT system, unauthorized access to IT systems, computers assigned to public
and private sector employees, consent, public welfare
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I. GENEL ACIKLAMALAR

Bilisim sistemleri; insan miidahalesi olmadan otomatik islem yapabilen,
veri igleyebilen, saklayabilen, toplayabilen, veri iletebilen ve genel amagl kulla-
nilabilme &zelligine sahip olan sistemlerdir'. Bilisim sistemleri, teknolojideki
gelismelere bagli olarak hem 6zel hem de is hayatinin vazgecilmezi haline gel-
mistir. Bugiin modern insan, ne 6zel yasaminda ne de kamusal yasaminda bili-
sim sistemlerinden uzak durabilir. Bireyin, bilisim sistemleriyle olan iligkisi
arttik¢a; sistem icinde yer alan verilerin giivenligi ve saklanmasi 6nemli bir
sorun haline gelmektedir. Zira, teknolojik gelismelere bagl olarak, sadece veri
isleyebilen ve veri saklayabilen sistemler ortaya ¢gikmamis; bilisim sistemlerine
kars1 veya bu sitemler arac1 kilinarak” yeni suglar da islenmeye baslanmistir. Bu
suclar arasinda en ¢ok islenen; diga agik olmayan bir biligim sistemine haksiz
erisimdir’. Bilisim sistemine girme sugu olarak adlandirilan bu sug, baska sug-
larin iglenmesine olanak sagladigi igin, bilisim alaninda islenen diger suglar ara-
sinda zel bir yere sahiptir’. Diger bir degisle bilisim sistemine hukuka aykiri
olarak erisim, baska suglarin islenmesi agisindan potansiyel bir tehlike yaratir.
Bu nedenle, ayrica bir sug¢ islenmesini beklemeden, yalnizca bilisim sistemine
girme fiilinin cezalandirilabilmesinin olanakli hale getirilmesi anlamlidur.

765 sayili TCK m. 525a/1’de “verilerin ele gegirilmesi” sugu diizenlen-
misti. Bu diizenlemeyle bilisim sisteminde bulunan verilerin hukuka aykir1 ola-
rak ele gecirilmesi cezai yaptirima baglanmisti. Ancak, bir bilisim sistemine
kars1 en sik gergeklestirilen ihlal olmasina ragmen, bilisim sisteminin giivenligi
agilarak sisteme girilmesi cezalandirilmiyordu. Bu husus, 765 sayili TCK’nin
yiiriirliikte oldugu dénemde elestirilmistir’.

Koca, Mahmut/Uziilmez, ilhan: Tiirk Ceza Hukuku Ozel Hiikiimler, 3. Baski, Ankara 2016,
s. 810; Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, Murat R.: Teorik ve Pratik Ceza
Ozel Hukuku, 14. Baski, Ankara 2017, s. 977.

Ogretide “bilisim sugu” kavrami genellikle, bilisim sistemleri aleyhine islenen suglarla
bilisim sistemleri aracilifiyla islenen suglarnt birlikte kapsayacak sekilde kullanilmaktadir.
Ogretide bilisim sugu yerine, “siber su¢” kavramini kullananlar da vardir. Siber su¢ kavrami-
nin, hakaret, cinsel taciz veya dolandiricilik gibi klasik suglarin biligim sistemleri araciligiyla
islenmesini de kapsadig1 kabul edilmektedir. Terminoloji konusundaki degerlendirmeler igin
bkz. Onok, Murat: “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla
Miicadelede Uluslararasi Isbirligi”, Prof. Dr. Nur Centel’e Armagan, Marmara Universitesi
Hukuk Arastirmalar1 Dergisi, Ozel Say1, Y: 2013, C: 19, S: 2, s. 1231.

Karagiilmez, Ali: Bilisim Suglart ve Sorugturma- Kovusturma Evreleri, 3. Baski, Ankara
2011, s. 175. 2015 yili adalet istatistiklerinde, hangi bilisim sugunun ne siklikla islendigine
dair ayrintili bir veri yer almamakla birlikte; TCK m. 243- 246 arasinda diizenlenmis olan
bilisim suglarma iligskin agilan davalardaki toplam sug sayist 24314 olarak verilmistir. Bkz.
http://www.adlisicil.adalet.gov.tr/istatistik 2015/CEZA/33.pdf, Tarih: 11.04.2018.

Ketizmen, Muammer: Tiirk Ceza Hukukunda Bilisim Suglari, Ankara 2008, s. 79.
Tezcan/Erdem/Onok, s. 978; Diilger, Murat Volkan: Bilisim Suglar1 ve Internet iletisim
Hukuku, 4. Baski, Ankara 2014, s. 321.
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Tiirkiye, 10.11.2010 tarihinde Avrupa Konseyi Siber Suglar S6zlesmesi’ni
imzalamis ve sdzlesme 22.04.2014 tarih ve 6533 sayil “Sanal Ortamda Zslenen
Suclar Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun” ile
onaylanip 02.05.2014 tarihli 28988 sayili Resmi Gazetede yayimlanarak yiiriir-
lige girmistir. Sézlesmenin 2. maddesinde;

“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina
haksiz yere gerceklestirilen erisimi, kasten yapildigi zaman, kendi i¢ hukuku
kapsaminda cezai bir su¢ olarak tanimlanmasi icin gerekli olabilecek yasama
tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, s6z konusu
sucun, bilgisayar verilerini elde etmek veya bagka bir sahtekar niyetle veya bir
bilgisayar sistemine bagl baska bir bilgisayar sistemiyle iliskili olarak giivenlik
tedbirlerinin ihlal edilmesi suretiyle islenmis olmasini sart kogsabilir.”” seklin-
deki diizenlemeyle taraf devletlere, bir bilgisayar sisteminin biitiiniine veya her-
hangi bir kismina haksiz erigsimin su¢ olmast i¢in gerekli 6nlemleri alma yiikiim-
luliigh yiiklenmistir.

Tiirk Ceza Kanunu 2003 hiikiimet tasarisinin® 346. maddesinde bulunan,
“bilisim sistemine giren veya orada kalmaya devam eden” ibaresi, TBMM
Genel Kurulundaki gériigmeler sirasinda verilen bir 6nergeyle “bir bilisim siste-
mine giren ve orada kalan” seklinde degistirilmis ve bilisim sistemine girme
sucu bu sekilde yasa1a$m1$t1r7. Ancak, bilisim sistemine haksiz olarak girmenin
miinferit bir su¢ olarak degil, ayn1 zamanda sistemde haksiz sekilde kalinma-
styla birlikte sug olarak diizenlenmesi 6gretide elestirilmistir®. Avrupa Konseyi
Siber Suglar Sézlesmesiyle TCK arasindaki bu ¢eligkinin giderilmesi igin “ve”
yerine “veya” baglaci getirilmesi gerektigi goriisii savunulmustur’. Diizenle-
menin bu halinin sugun iglenmesini zorlastirdigi ve bu sekilde sugla korunan
hukuki degerin de zedelendigi goriisii 6ne siiriilmiistiir'’. Nitekim, 24.03.2016
tarih ve 6698 sayili kanunla 5237 sayili TCK m. 243/1°deki “ve” baglaci “veya”
olarak degistirilmis; bdylece TCK m. 243/1°deki diizenleme, Avrupa Konseyi
Siber Suglar Sozlesmesiyle uyumlu hale gelmistir.

Yapilan son degisiklikten sonra 5237 sayili Tiirk Ceza Kanunu’nun ikinci
kitabinin “Topluma Kargi Suglar’ baglikli iigiincii kismmin “Biligim Alaninda
Suclar” baglikli onuncu béliimiinde m. 243’de yer alan “biligim sistemine girme
sucu™;

6 Tasar1 ve gerekgesi i¢in bkz. http://www?2.tbmm.gov.tr/d22/1/1-0593.pdf, Tarih: 11. 04. 2018.

7 Ozbek, Veli Ozer/Dogan, Koray/Bacaksiz, Pmar/Tepe, ilker: Tiirk Ceza Hukuku Ozel
Hiikiimler, 10. Baski, Ankara 2016, s. 935.

§ Diilger, s. 321; Apaydin, Cengiz: “Bilisim Sistemine Girme Sugu”, TADD, Y1l 2016, S. 24,

(s. 245-308), s. 266.

Diilger, s. 321; Apaydin, s. 266; Karagiilmez, s. 203.

' Karagiilmez, s. 178.
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(1) Bir bilisim sisteminin bitlinine veya bir kismina, hukuka aykiri olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezasl verilir.

(2) Yukandaki fikrada tanimlanan fiillerin bedeli kargihigi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indi-
rilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikkmolunur.

(4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda ger-
ceklegen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri
olarak izleyen kisi, bir yildan (¢ yila kadar hapis cezasi ile cezalandirihir.”

seklini almigtir.

II. SUC TiPiYLE KORUNAN HUKUKIi DEGER

Bilisim sistemine girme suc¢ tipiyle korunan hukuki degerin ne oldugu

konusunda doktrinde farkli goriisler bulunmaktadir. Bu sug tipiyle birden fazla
hukuki degerin korundugu goriisii 6gretide yaygin olarak savunulmaktadir. Bazi
yazarlar, TCK m. 243 ile bilisim sistemlerinin gilivenligi ve giivenilirliginin
korundugunu'' kabul ederken; baskalari sistemin giivenliginin yaninda ayrica
zel hayatin gizliligi'®, sirlarin masuniyeti’®, haberlesmenin gizliligi'*, haber-

Ozbek/Dogan/Bacaksiz/Tepe’ye gore bilisim sistemine girme suguyla bilisim sistemlerinin
giivenligi ve giivenilirligi korunmaktadir. Bkz. Ozbek/Dogan/Bacaksiz/Tepe, s. 933.
Akbulut’a gore ise; korunan hukuki deger bilisim sisteminin giivenligi ve dokunulmazhgidir.
Bkz. Akbulut, Berrin: Bilisim Alaninda Suglar, 2. Baski, Adalet Yaymevi, Ankara, 2017, s.
118. Benzer sekilde Dilger’e gore de bu sugla korunan hukuki deger; bilisim sisteminin
giivenligidir. Bu su¢ 6zel hayatinin gizliligi, verilerin korunmasi ve giivenlik duygusu gibi
farkli degerleri koruma altma alir. Ne var ki tiim bu degerleri kapsayacak olan iist kavram
bilisim sisteminin giivenligidir. Bkz. Diilger, s. 328. Parlar’a gore; bu sug tipiyle biligim
sisteminin giivenliginin yaninda, 6zel hayatin gizliligi de korunmaktadir. Bkz. Parlar, Ali:
Tiirk Ceza Hukukunda Bilisim Suglari, 3. Baski, Ankara 2015, 17.

Tezcan/Erdem/Onok’a gore; bu sugla hem sistemin giivenligi hem de kisilerin 6zel hayat-
larinin gizliliginin korunmasi amaglanmustir. Bkz. Tezcan/Erdem/Onok, s. 979. Karakehya,
bu sugla korunan hukuki degerin dijital hayattaki 6zel alan oldugunu savunmaktadir.
Karakehya, Hakan: “Tiirk Ceza Kanunu’'nda Bilisim Sistemine Girme Sucu”, TBBD Y1l
2009, S. 81 (187-210), s. 198.

Kurt’a gore; bilisim sistemine girme suguyla 6zel hayatin gizliligi ve sirlarin masuniyetinin
korunmasi amaglanmaktadir. Bkz. Kurt, Levent: Tim Yonleriyle Bilisim Suglar1 ve Tiirk
Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 148.

Artuk/Gokcen/Yenidiinya’ya gore; bilisim sistemine girme suguyla hem bireylerin 6zel hayat-
larinin gizliligi ve sirlarin masuniyeti hem de haberlesmenin gizliligi korunur. Bkz. Artuk,
M. Emin/Gékcen, Ahmet/Yenidiinya, A. Caner: Ceza Hukuku Ozel Hiikiimler, 15. Baski,
Ankara 2015, s. 860; Yenidiinya, A. Caner: “Bilisim Sistemine Hukuka Aykir1 Erisim Sugu”,
Legal Fikri ve Snai Haklar Dergisi, Y1l: 1, Say1: 4, Istanbul 2005, (s. 1017-1047), s. 1024.
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lesme ozgiirligi'® ve miilkiyet'® gibi hukuksal degerlerden bir veya birkaginin
birlikte korundugu goriisiinii savunmaktadir. Diger yandan 6gretide, biligim sis-
temine girme sucuyla malvarliginin korundugunu kabul edenler de bulunmak-
tadir'’. Sugun islenebilmesi i¢in bilisim sistemine yetkisiz olarak girildikten
sonra sistemde kalmaya devam edilmesi gerektigini savunan bir goriise goreyse,
su¢ tipiyle bilisim sistemini kullananlarin belli bir siireden sonra rahatsiz
edilmeme hakki ve sistem kullanicilarinin menfaatleri korunur'®.

Kanaatimizce bilisim sistemine girme sugu, birden fazla hukuki degeri
koruyan, karma nitelikli bir sugtur. Bilisim sistemine girme suguyla korunan
hukuki degere iligkin 6gretideki goriislere genel anlamda katilmakla birlikte; sug
tipiyle bilisim sisteminin giivenligi ve giivenilirliginin, kisilerin 6zel hayatlarinin
gizliligi ve haberlesme 6zgiirligiiniin koruma altina alindigin diisiinmekteyiz.

Oncelikle bilisim sistemine girme sugunu diizenleyen TCK m. 243, Tiirk
Ceza Kanunu’nun ikinci kitabinin ii¢lincii kisminin “Bilisim Alaninda Suglar”
baslikli 10. bolimde diizenlenmistir. Bu nedenle sugla korunan hukuki deger
esas itibariyle, bilisim sisteminin giivenligi ve giivenirligidir. Sisteme yetkisiz
erisim, sisteme duyulan giiveni ve sistemin giivenilirligini zedeler. Biligim sis-
temleri herkesin kullanimina agik olabilecegi gibi bazen 6zellikle de igerdikleri
bilgilerden dolay1 sadece belirli kisilerin erisimine izin verecek sekilde koruma
altina alinmig olabilir. Bu sekilde sinirli erisime izin veren sistemlere yetkisiz
erisimin ceza tehdidiyle karsi karsiya kalmasi, bilisim sistemlerinin bugiinkii
6nemi dikkate alindiginda yerinde bir diizenlemedir.

Bilisim sistemleri kisilerin 6zel hayatlarina iliskin resimler, videolar, bel-
geler, 6zel bilgiler, bagkalariyla yapilan yazigsmalar gibi pek ¢ok veriyi icermek-
tedir. Kisilerin 6zel hayatlarina iliskin bu bilgiler genellikle kendilerine ait sis-
temler araciligiyla bilisim sisteminin bir pargast haline gelmektedir. Bunun
yaninda kisilere ait kimlik bilgilerine, saglik durumlarina, ekonomik durumla-
rina iligkin kayitlar da bilisim sistemlerinde depolanmaktadir. TCK m. 243,
insanlara iligkin kimi zaman onlarn bilgisi dahilinde, kimi zamansa bilgisi
disinda olusturulmus pek ¢ok 6zel bilgi igeren sistemlere usulsiiz erisimlerin
engellenmesi amaciyla ihdas edilmistir.

Erdag’a gore; bu sugla oncelikli olarak 6zel hayatin gizliligi ve konut dokunulmazliginin
ihlalinin elektronik sekli olarak da nitelendirilebileceginden, sirlarin dokunulmazhigi ve
haberlesme 6zgiirliigii korunur. Bkz. Erdag, Ali Thsan: “Bilisim Alaninda Suglar”, Gazi
Universitesi Hukuk Fakiiltesi Dergisi, C. 14, Y11 2010, S. 2, (s. 275-303), s. 5-6.
Yasar/Gokcan/Artu¢’a gére bu sugla korunan hukuki deger; kisilerin 6zel hayatlarinin
gizliligi, sirlarin masuniyeti ve haberlesme 6zgiirliigii ve miilkiyet hakkidir. Bkz. Yasar,
Osman/Gokean, Hasan Tahsin/Artug, Mustafa: Yorumlu Uygulamali Tiirk Ceza Kanunu, 2.
Baski, C. V, Ankara, 2014, s. 7287.

Ketizmen’e gore; bu sugla korunan hukuki deger malvarligidir. Bkz. Ketizmen, s. 99.
Karagiilmez, s. 180.
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Teknolojik gelismeler bilisim sistemlerini, haberlesme agisindan énemli bir
noktaya tagimistir. Telefonlar, basit iletisim araglar1 olmaktan ¢ikmus, kiigiik bil-
gisayarlara doniismiistiir. Akilli cep telefonlara yetkisiz erigim saglandiginda,
sistem sahibinin bagkalariyla yaptig1 haberlesmenin gizliligi de ihlal edilebil-
mektedir. Haberlesme amaciyla kullanilan bilisim sistemine hukuka aykiri
olarak girildiginde, yalnizca izinsiz girilen bilisim sisteminin ait oldugu kiginin
degil, onunla haberlesen kimselerin “haberlesme 6zgiirliikleri” de ihlal edilir. Bu
nedenle, bilisim sistemine girme sug¢ tipiyle haberlesme 6zglirliigiiniin korun-
dugu da sdylenebilir'”.

III. BILISIM SISTEMINE GIRME SUCUNUN MADDI
UNSURLARI

A. Sucun Maddi Konusu

Bilisim sistemine girme sugunun maddi konusu “bilisim sistemidir”.
Bilisim sistemi dendiginde aklimiza ilk olarak bilgisayarlar gelir. Ancak bilisim
sistemi, bilgisayar1 da igine alan bir iist kavramdir™. Bilisim sistemine girme
sucunun maddi konusunun dogru tespit edilebilmesi, “bilisim sistemi” kavrami-
nin sinirlarin net bir sekilde belirlenmesine baglidir. Bilisim sistemi kavra-
minin sinirlarint belirlerken ilk bakilmasi gereken yer TCK m. 243’ilin gerekge-
sidir. TCK m. 243’iin gerekgesine gore: “Biligim sisteminden maksat, verileri
toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini
veren manyetik sistemlerdir.” Ancak gerekgede yapilan tanim, bilisim alanin-
daki gelismeler g6z oniinde bulunduruldugunda yetersiz kalmaktadir. Ayrica
verilerin kim tarafindan toplanacagi ve nereye yerlestirilecegi hususu agik degil-
dir®'.

Bilisim kavrami, Tiirkge sozliikte; “/nsanoglunun teknik, ekonomik ve top-
lumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin
Ozellikle elektronik makineler araciligiyla duzenli ve akla uygun bir bicimde
islenmesi bilimi, enformatik?*” seklinde tanimlanmaktadir.

Ogretide yapilan tanimlara gére ise bilisim: igerisinde bilginin, saklanma-
sini1, organizasyonunun yapilmasini, bu bilginin baska bir yere aktarilmasini ve
yeniden kullanimmi barindiran kuram ve tekniklerdir”®. Bu acgidan biligim,
Oziinde “veri isleme siirecini” ifade eder®.

19 Tezcan/Erdem/Onok, s. 979.

¥ Erdag,s. 279.

2 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 934.

2 Tirkge Biiyiik Sozliik.

Yildiz, Mehmet Emre: Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu, Adalet
Yaymevi, Ankara, 2015, s. 10; Bas, Eylem: Banka veya Kredi Kartlarinin Koétiiye Kullanil-
mast Sugu, Yetkin Yayinlari, Ankara, 2015, s. 25.

% Yilduz, s. 10.
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Avrupa Konseyi Siber Suglar S6zlesmesi’nin tanimlar bagligini tagiyan 1.
maddesinde ise bilisim sisteminin degil bilgisayar sisteminin tanimi yapilmustir.
Buna gore:

“Bilgisayar sistemi; herhangi bir cihaz ve birbiriyle baglantili bir grup veya
cihazlar yoluyla bir veya birden fazla program tarafindan devam ettirilen
verinin otomatik olarak islenmesi, bu islemin yerine getirilmesidir™.

5651 sayil Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 2/1-k
maddesinde “veri” kavrami tanimlanmigtir. Buna gore; “Veri: Bilgisayar tara-
findan (zerinde islem yapilabilen her tirli degeri” ifade etmektedir. Avrupa
Siber Su¢ Soézlesmesinin 1. maddesinde ise; “Bilgisayar verisi: belirli durumla-
rin, bilgilerin kaydi ya da bir bilgisayarin bir islemi gerceklestirmesini sagla-
yacak bicimleri de iceren bilgisayar sistemince icra edilebilecek bir islemler
bitunidir” seklinde tanimlanmistir. TCK m. 243’{in gerekgesinde ise, sistem
icindeki biitlin soyut unsurlarin “veri” terimini kapsadig1 ifade edilmistir.

Sugun maddi konusuna iliskin olarak agiklanmasi gereken diger bir kavram
da “veri igleme” kavramudir. Veri isleme: veriler lizerinde yapilan her gesit isle-
min genel adidir™. Kisisel Verilerin Korunmasi Kanunu m. 3’te kisisel verilerin
islenmesi; “...Kisisel verilerin tamamen veya kismen otomatik olan ya da her-
hangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yol-
larla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiril-
mesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edile-
bilir héle getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Uzerinde gergeklestirilen her tirll islem” olarak tanimlanmigtir. Bu ta-
nimda yer alan veri isleme kavramui, veriler iizerinde bilgisayar ya da bilgisayara
bagli sistemlerle gergeklestirilen her tiirlii islemi kapsamaktadir™.

Yargitay kararlarinda da “bilisim” ve “bilisim sistemi” kavramlarina iliskin

tammlara yer verilmistir’’. Yargitay’a gére bilisim: “...bilginin otomasyona tabi
tutulmasi sonucunda islenmesini yani verinin saklanmasi, organize edilmesi,

»  Akbulut, s. 13.

% Akbulut, s. 14.

2« Bilisim kelimesi, Fransizca “J/nformatigue” kelimesinden Tiirkgeye cevrilmis olup
Fransizca ‘bilgi’ ve ‘otomatik’ kelimelerinin birlesiminden tliremekte ve bilginin otomasyona
tabi tutulmasi sonucunda islenmesini yani verinin saklanmasi, organize edilmesi, degerlen-
dirilmesi, nakledilmesi, ¢ogaltiimasi anlamlarini icermektedir.” Bilisim sucu verilere karsi ve
/veya veri islemle baglantisi olan sistemlere karsi bilisim sistemleri araciligiyla islenen suc-
lar seklide tanimlanabilir. Biligsim suclarinin gok genis ve surekli ilerleyen bir alan olmasi
sebebiyle 5237 Sayili TCK’nunda Ogretide gorls birligiyle bilgisayara karsilik geldigi
belirtilen ‘bilgileri otomatik isleme tabi tutan sistem” yerine bu tiir araglarla iglenen suglari
da kapsayabilmesi ve yeni teknolojik ilerlemelere agik olmasi amaciyla ‘bilisim sistemi’
terimi  kullanilmigtir...”,  YCGK, E. 2014/15-288, K. 2016/255, T. 10.05.2016,
www.kazanci.com.tr, Erisim Tarihi: 25.05.2018.
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degerlendirilmesi, nakledilmesi, ¢cogaltilmasi anlamlarini icerir. Bilisim sistemi
ise; bilgisayara karsilik gelen bilgileri otomatik igleme tabi tutan sistemlerdir.”

Bu tanimlardan, bilisim sistemlerinin basinda bilgisayarlarin geldigi sonu-
cuna ulasilmaktadir. Bilgisayar1 iglevsel hale getiren unsurlar ise donanim ve
yazilimlardir”®. Donamim, bilisim sistemini meydana getiren fiziki pargalari
ifade etmek i¢in kullanilan bir kavramdir. Yazilim ise; donanimin veri islem
yapmasina yarayan soyut ogeleri ifade eder”. Bilisim sistemi dendiginde ilk
akla gelen bilgisayar olsa da bilisim sistemi kavrami bilgisayarlarla smirh
degildir’®. Nitekim bilisim sistemi, bilgisayar, cevre birimleri, iletisim altyapis
ve programlarindan olusan veri igsleme saklama ve iletmeye yonelik sistem sek-
linde de tanimlanmaktadir’’. Bu dogrultuda; akilli cep telefonlari da bilisim
sistemine girme sug¢unun konusunu olusturmaktad1r32.

Suca konu bilgisayar veya diger bilisim sistemleri, kisisel bilgisayar veya
cep telefonu gibi gercek kisilere ait olabilecegi gibi 6zel veya kamu hukuku
tiizel kisilerine ait de olabilir. Bu ag¢idan, diger sartlar yerine getirildiginde 6zel
veya resmi isyerinde bulunan bilgisayarlar tizerinde de bu sug iglenebilir. Kamu
kurum ve kuruluslariyla, 6zel isyerlerinde bulunan bilisim sistemlerine iliskin
ayrintilt degerlendirme eylem baslig1 altinda yapildigindan, konu {izerinde tek-
rara diigmemek adina burada ayrica durulmamastir.

B. Fail

Bilisim suglari ilk ortaya ¢iktiginda, bilisim sug¢larimin bu isi meslek edinen
veya gelismis bir bilisim sistemine sahip olan kisilerce islenebilecegi kabul

28 Bas, s. 27.

*  Akbulut, s. 125.

30 Tezcan/Erdem/Onok, s. 980.

3 Bilisim Agi Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun Tasarist m. 2,
http://www.tbd.org.tr, Tarih: 22.05.2018.

‘“...Somut olayda; katilanin cep telefonundan cekilmedigi halde sanigin; "Sen Hacer’i degil,
paray! seviyorsun..., Kizim seninle gorismez, birak kizimin pegini, dolanma pesinde, seni uya-
riyorum, Hacer’in seninle isi olmaz, bir daha bir araya gelmeniz ben hayattayken imkansiz..."
seklindeki mesaji olusturdugu ve telefonuna geldigi iddiasiyla bosanma dava dosyasinda delil
olarak ibraz ettiginden bahisle acilan davada, sanik suglamayi kabul etmemis, bilirkisi
raporunda ise iletisim detaylarinda suca konu mesajlagmaya dair kayit bulunmadigi, ancak
cep telefonlarina 6zel yazilimlar yiklenerek veya internet vasitasiyla mesaj olusturulabilecegi
belirtilerek mesaj cekilen ve mesaj alan cep telefonlarinin incelenip, iletisim kayitlariyla
karsilagtirilmasi gerektiginin bildirilmesi karsisinda, cep telefonlarinda mobil isletim sistem-
leri bulundugu ve program yiklenebilmesinin miimkin oldugu gozetilerek, taraflara ait cep
telefonlari alinip uzman bilirkisi tarafindan incelenip, iletisim kayitlari ile karsilastiriimak
suretiyle program yiikleme veya internetten goénderme seklinde suga konu mesaj gonderilip
gonderilmediginin aragstiriimasi, sonucuna gore sanigin hukuki durumunun tayin ve takdiri
gerekirken, cep telefonlarinin bilisim sistemine girme ve orada kalma sugunun konusunu
olusturmayacagindan bahisle, eksik incelemeye dayanarak yazili sekilde hiikim kurulmasi,”
Y. 8. CD. E. 2014/30037, K. 2015/14023, T. 18.03.2015, www. kazanci.com.tr., Erisim
Tarihi: 25.05.2018.
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ediliyordu™. Ancak, teknolojinin gelisip yaygmlasmas: ve kisisel bilgisayarlarin
hemen her eve, hatta akilli telefonlarla her cebe girmesiyle, bilisim suglar
herkes tarafindan islenebilen suglara d6nﬁsmﬁstﬁr34. Bu agidan bilisim sistemine
girme sugu herkes tarafindan iglenebilen, 6zel faillik sifati gerektirmeyen bir
suctur’”. Ancak dogal anlamda iradi hareket etme yetenekleri olmayan tiizel
kisilerin36 biligim sistemine girme sugunun faili olmalar1 miimkiin degildir37.

Bilisim sistemine girme sucu, genellikle sistemin giivenlik duvar asilarak,
“hacker” ya da “cracker” olarak adlandirilan kigiler tarafindan iglenmektedir.
Bununla birlikte sug, bilisim aglar1 kullanilmadan, bir bilisim sisteminin diigme-
sine basip oturum a¢mak suretiyle®®, bilisim alaninda dzel bilgisi olmayan her-
hangi bir kisi tarafindan da islenebilir. Uygulamada, uzaktan erisim ile bilisim
sistemine girilmesi durumunda; IP numarasi iizerine kayitli olan kisi, fail kabul
edilmektedir. Ancak, ceza hukukumuzda objektif sorumluluk esasi benimsen-
mediginden, {izerine [P numarasi kayitli olan kisinin otomatik olarak fail kabul
edilip cezalandirilmast hem Anayasa’ya hem de TCK’nin kusur sorumluluguna
iligkin ilkelerine ayk1r1d1r39. Bu durumda sugu gerceklestiren kisinin IP sahibi
olup olmadigmin aragtirilmasi ve ispati gerekmektedir.

Sugun aile bireyleri tarafindan birbirine kars1 islenebilmesi de miimkiindjir.
TCK m. 243 agisindan, TCK m. 245/4’da diizenlenen banka ve kredi kartlarinin
kotiiye kullanilmast sugunda oldugu gibi yakin akrabalar agisindan sahsi ceza-
sizlik nedeni de Ongdriilmemistir. Esler veya ayni evde birlikte yasayan aile
bireyleri tedip hakk: gibi, eylemi hukuka uygun hale getiren bir neden bulunma-
dig1 siirece bu sucun faili olabilirler.

Bilisim sistemine giren kisinin kamu gorevlisi olmasi, sugun temel sekli
acisindan 6nemli olmadigi gibi, bu husus cezanin agirlagtirilmasini gerektiren
bir neden olarak da dikkate alinmamistir. Bir hukuka uygunluk nedeni olmaksi-
zin biligim sistemine giren kamu gorevlisinin, érnegin CMK m. 134 geregince
hukuka uygun olarak verilmis bilgisayarda arama izni olmamasina veya CMK
m. 135 geregince iletisimin tespiti dinlenmesi veya kayda alinmasi karar1 olma-
masina ragmen siiphelinin bilgisayarinda arama yapan veya iletisimini sisteme
girerek takip eden polis memurunun cezasinda, 6zel sifati nedeniyle artirim
yapilmaz.

3 Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s. 865-866; Akbulut, s. 120.

34 Apaydin, s. 259; Akbulut, s. 120; Karagiilmez, s. 183.

33 Diilger, s. 336; Mahmutoglu, Fatih Selami: “Tiirk Ceza Kanunda Yer Alan Bilisim
Alanindaki Suglar ve Karsilagilan Sorunlarin Yargi Kararlart Isiginda Degerlendirilmesi”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 72, S. 1, 2013, s. 859.

Kangal, Zeynel, Tiizel Kisilerin Ceza Sorumlulugu, Ankara 2003, s. 125, 126.

7 Diilger, s. 336.

¥ Koca/Uziilmez, Ozel Hikiimler, s. 812.

¥ Apaydn, s. 260.
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C. Magdur

Magdur, sugun hukuki konusunu olusturan bireysel, toplumsal veya kamu-
sal nitelikteki varlik veya menfaatin sahibidir*’. Sug tipiyle korunan ve sugla
ihlal edilen hak veya menfaatin sahibidir''. Ogretide kabul edilen bir goriise
gore; bilisim sistemine girme suguyla korunan hukuki deger biligim sisteminin
giivenligi oldugundan; sugun magduru belirli bir kisi olamaz*. Buna gore,
biligim sistemine girme sugunun magduru toplumu olusturan herkestir. Bizim de
istirak ettigimiz ikinci goriise gore ise; bilisim sistemine girme sugunun mag-
duru, bilisim sistemi iizerinde hak sahibi olan kisidir“.

Hukuka aykir olarak kismen veya tamamen erigilen veya hukuka aykir
olarak kalinmaya devam edilen sistem {izerinde hak sahibi olan kisi, bu sugun
magdurudur®. Bir bilisim sistemine girme yetkisine sahip olan ve bu yetkisini
dogrudan kullanabilen kisiler o biligim sistemi {izerinde hak sahibidir®.

Tiizel kisilerin bilisim sistemine girme sugunun magduru olup olamayacagi
hususunda 6gretide farkli goriisler bulunmaktadir. Bir goriise gore; bu sucun
magduru hem gergek hem de tiizel kisiler olabilir®. Aksi goriise goreyse; sugun
magduru yalnmzca gergek kisiler olabilir. Tiizel kisilerse magdur degil, ancak
suctan zarar goren sifatina sahip olabilirler”’. Bu konuda ortaya konan iigiincii
bir goriis ise; “hukuka aykiri olarak erisilen bilisim sistemi bir kamu tiizel kisi-
sine veya 0zel hukuk tiizel tiizel kigisine aitse, magdur belirli baz1 kisiler olabi-
lecegi gibi toplumun tamam da olabilir” seklindedir®. Kanaatimizce gergek
kisiler gibi tiizel kisiler de bir bilisim sistemi lizerinde hak sahibi olabilirler.
Bilisim sistemi {izerinde hak sahibi olan bir banka, baska bir 6zel sirket veya
kamu hukuku tiizel kisisi bilisim sistemine girme sugunun magduru olabilir®.

" Toroslu, Nevzat/Toroslu, Haluk: Ceza Hukuku Genel Kisim, Ankara 2018, 114.

Demirbas, Timur: Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara 2018, s. 556.
Tezcan/Erdem/Onok, s. 979.

Koca/ Uziilmez, Ozel Hiikiimler, s. 809; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.
934; Yenidiinya, s. 1027.

Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s. 867; Yenidiinya, s. 1027.

Koca/Uziilmez, Ozel Hiikiimler, s. 809; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s.
934; Yenidiinya, s. 1027.

Yenidiinya, s. 1027.

Diilger, s. 340; Mahmutoglu, s. 860.

% Akbulut, s. 121.
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Ancak Mahmutoglu’na gore; bir bankanin bilisim sistemine girerek misteri bilgilerinin
incelenmesi durumunda, bilgileri incelenen her bir miisteri sugun magduru, banka tiizel kisi-
ligi ise sugtan zarar gorendir. Bkz. Mahmutoglu, s 859, dp. 18. Bir bankanin bilisim sistemi
tizerinde, bankanin miisterileri degil, tiizel kisi olan banka hak sahibidir. Bu nedenle kanaati-
mizce bankanin miisterileri bilisgim sistemine girme sugunun magduru degildir. Misteriler
sugtan zarar géren olabilirler. Ayrica bankanin biligim sistemine yetkisiz olarak girildikten
sonra miisterilerin bilgilerinin kaydedilmeksizin ele gecirilmesi TCK m. 136’da diizenlenmis
olan kisisel verileri hukuka aykir1 olarak ele gegirme sugunu olusturur.
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Su¢ magdur bakimindan 6zellik gostermemektedir. Bilisim sistemi iize-
rinde hak sahibi olan kisinin sifatt su¢un olusumu agisindan dnemsizdir. Bir
kamu gorevlisinin veya baskasinin bilisim sistemine hukuka aykir1 olarak gir-
mesi arasinda fark bulunmamaktadir.

D. Eylem
1. Genel Olarak

TCK m. 243/1’de diizenlenen bilisim sistemine girme sugunun olusabil-
mesi i¢in; fail bir bilisim sistemine hukuka aykir1 olarak girmeli veya hukuka
aykirt olarak sistemde kalmaya devam etmelidir. 24.03.2016 tarih ve 6698 sayilt
Kanunla yapilan degisiklik oncesinde bu sucun olusabilmesi igin bir bilisim
sistemine hukuka aykir1 olarak girilmesi ve sistemde kalmaya devam edilmesi
gerekiyordu. Gerekceyle ¢elisen bu durum 6698 sayili Kanunla diizeltilmistir.
Bdylece bilisim sistemine girme sucu; bir bilisim sistemine hukuka aykir1 olarak
girilmesi veya sistemde kalinmaya devam edilmesiyle tamamlanir hale gelmis-
tir. Kanunun mevcut haliyle, failin sisteme kasten ve hukuka aykir1 olarak gir-
mesi sugun olusmasi i¢in yeterlidir’’. Ayrica sistemde belirli bir siire kalmaya
devam etmesine gerek yoktur.

Karsilastirmali hukukta bilisim sistemine haksiz erisime iliskin; “yetkisiz
erigim”, “yetkili erigimin asilmasi’, “zorla erigim”, “hileyle erigim” gibi farkli
terimler kullanilmaktadir’'. Tiirk ceza hukukunda ise bilisim sistemine haksiz
erigim i¢in 5237 sayili TCK m. 243’{in bagliginda “Bilisim Sistemine Girme”
terimi kullanilmistir. Ogretide bu sugun eylem unsurunu agiklamak igin kulla-
nilmasi gereken dogru terminolojinin ne oldugu konusunda farkli goriisler bu-
lunmaktadir. Bir goriise gore; ““girme” kelimesinin daha ¢ok fiziksel alanlar igin
kullanilmasi ve bilisim sisteminin yapisi birlikte degerlendirildiginde, fail tara-
findan gergeklestirilen fiilin aslinda bilisim sistemine “‘girme” degil, “erisim”
oldugu gériiliirsz. Ciinkii bir bilisim sistemine “‘girme” tabiriyle kastedilen; bili-
sim sisteminden olusan elektronik yapidaki sanal ortama erigilmesidir. Erisim,
ag iizerinden olabilecegi gibi, dogrudan fiziksel temasla sisteme girilerek de
gergeklestirilebilir53. Aksi yondeki goriise gore ise; “girme” hem biligim siste-
mine aglar vasitastyla erisimi hem de bir diigmeye basarak sisteme dahil olmay1
kargilar. Kanaatimizce de “girme” sézciigii “‘erisim” terimine gore daha genel

50 Giil, Ahmet: Dogrudan/Dolayli Bilisim Suglari, Ankara, 2016, s. 56; Tezcan/Erdem/Onok,

s. 980

Karagiilmez, s. 175.

Karagiilmez, s. 182; Apaydin, s. 254; Erdogan, Yavuz: “Bilisim Sistemine Girme ve Kalma
Sucu”, DEUHFD, C. 12, Prof. Dr. Burhan Ceyhan’a Armagan Ozel Sayisi, Y11 2010, s. 1366
(s. 1363-1433).

Parlar, Ali/Hatipoglu, Muzaffer: Agiklamali- Yeni Ictihatlarla 5237 Sayili Tiitk Ceza
Kanunu Yorumu, 4. Cilt, Seckin Yayincilik, Ankara, 2010, s. 3743.

51
52

53



598 Dr. Ogr. Uyesi Meral EKICi SAHIN/Ars. Gor. Irmak KORUCULU

oldugundan, yerinde ve isabetlidir’*. Ancak bu kavramlardan birini tercih edip,
digerinden tamamen vazge¢cmek miimkiin degildir.

Failin hukuka aykiri olarak bilisim sistemine girmesindeki asil amag,
giivenlik duvarlarini asarak ya da yeterli koruma olmamasindan yararlanarak bir
biligim sistemine veya bilisim agina erigim saglamakt1r55. Kisinin yetkili olma-
dig1 bir bilisim sistemine erisim saglarken, sistemdeki giivenlik aciklarindan
yararlanmasiyla sisteme bizzat kendi olusturdugu giivenlik agiklarini kullanarak
girmesi arasinda fark yoktur’®. Bazi durumlarda bir bilisim sistemi herkese agik
olabilir, ancak sistem igerisinde bulunan bir veriye erigim sinirlandirilmig olabi-
lir. Boyle bir durumda, bilisim sistemine girme sugu herkesin erisimine agik
olmayan, 6zel olarak erisimi kisitlanmis veriye yetkisiz olarak erigim saglandi-
ginda islenir’’.

Bu sug; erisilmesi amaglanan sistem agilip islem yapilmaya baslanmasiyla
islenebilecegi gibi, internet araciligiyla ayni1 aga bagh diger bir sisteme hukuka
aykar1 olarak girilmesi veya orada kalmmasiyla da islenebilir’™®. Benzer sekilde,
bilisim sistemine haksiz erigim ag araciliiyla bilgisayarlarda oturum agilmak
suretiyle saglanabilecegi gibi emanet edilen bilgisayar acgilarak i¢indeki sosyal
paylasim hesabina izinsiz erisilmesiyle de islenebilirsg. TCK m. 243’te bilisim
sistemine girmenin ne sekilde olmasi gerektigi konusunda herhangi sinirlama
yapilmamistir®. Bu nedenle bilisim sistemine girme sugu hem sisteme girme
hem de sistemde kalma hareketleri acisindan serbest hareketli bir suctur®'.

Bilisim sistemine girme sugu, bir bilisim sistemine hukuka aykiri1 olarak
girme veya sitemde kalmaya devam etmek suretiyle islenebilen se¢imlik hare-
ketli bir sugtur®. Failin sisteme hukuka aykir1 olarak girmesiyle su¢ tamamlanir.
Sugun tamamlanabilmesi i¢in, failin sisteme girdikten sonra, ayrica orada belli
bir siire kalmas1 da gerekmez“. “Sistemde kalma” se¢imlik hareketi agisindan
ise, Onceki hareketin yani sisteme girme hareketinin hukuka aykir1 olmasi sart
degildir. Fail, bilisim sistemine hukuka uygun yollardan girmis olsa bile, sis-
temde kalmas: veya kalmaya devam etmesi hukuka aykiriysa, su¢ olusur. Bu
secimlik hareket acisindan belirleyici olan failin hukuka aykiri bir sekilde,

** Akbulut, s. 129.

% Karagiilmez, s. 185.

Ketizmen, s. 103.

7 Akbulut, s. 134,

*  Diilger, s. 344; Karakehya, s. 201.

¥ Giil, s. 61.

% Pparlar/Hatipoglu, s. 3743.

" Diilger, s. 343.

2 AKbulut, s. 126; Géren, Sami: En Son Degisikliklerle A¢iklamali-igtihatli 5237 Sayili Tiirk
Ceza Kanunu, Yetkin Basimevi, Ankara, 2012, s. 1311.

Tezcan/Erdem/Onok, s. 980-981.
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sistemde kalmaya devam etmesidir®. Failin bilisim sistemine hukuka aykiri
olarak girdikten sonra, sistemde kalmaya devam etmesi, iki ayri biligim siste-
mine girme sugunun olusmasina yol agmaz. Bilisim sistemine girmek ve girdik-
ten sonra sistemde kalmaya devam etmek, tek bir bilisim sistemine girme sugu-
nun icra hareketleridir®.

Bir biligim sistemine hukuka aykir1 (haksiz) erisimﬁé; o bilisim sisteminde
bulunan verilerin bir kismina veya tamamina dogrudan (fiziken) veya uzaktan
izinsiz erigimi ifade etmektedir®’. Bilisim sitemine haksiz (yetkisiz) erisim, bili-
sim sisteminin ve bu sistemin kapsadigi verilerin gizlilik, biitiinliik, kullanilabi-
lirlik gibi hususlar1 kapsayan giivenligine yonelik tehdit ve saldirilar bigimindeki
hukuka aykiri fiilleri ifade eder. TCK m. 243/1 anlaminda bir bilisim sistemine
girmek: varsa sistem giivenligini devre digt birakarak®® sistemin tamamina veya
bir boliimiine haksiz olarak erismek anlamina gelir®. Sisteme girilmesi genel
olarak sinirlandirilmamis, ancak sistem {izerindeki belirli yerlere erigim sinirlan-
dirilmigsa; sistemin geneline girmek su¢ olmasa bile girisi sinirlandirilmis olan

% Akbulut, s. 136.
% Akbulut, s. 126.
% Karagiilmez, s. 185.
“... Biligim sistemine girmek”, bir bilisim sisteminde bulunan verilen bir kismina veya tama-
mina, fiziken ya da uzaktan bagska bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek icin
gevsek glvenlik dnlemlerinden faydalanilabilecegi gibi, var olan guvenlik dnlemlerindeki
bosluklar da kullanilabilir. Ag tzerinden virtsler (komik resimler, kutlama kartlari veya ses
ve goruntl dosyalari gibi ekler halinde), truva ati (trojan horse), macro virisu, solucanlar
gibi kullanilarak veya sistemin agik kapilari zorlanarak giris yapilabilir. Bilgisayar veri ve
sistemlerine yapilan izinsiz girig, ayni zamanda, ““bilgisayara tecaviiz”, “kod kirma” ya da
“bilgisayar korsanhgi” olarak da tanimlanmaktadir. Sugun, baskasina ait bilgisayarin agila-
rak icindeki verilerin gorilmesi biciminde olabilecegi gibi bir ag araciligiyla oturumun
acilmasi yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafe-
nin yakin veya uzak olmasi arasinda bir fark da yoktur. Bir bilisim sistemine e-posta veya
dosya gonderilmesi durumunda, bilisim sistemine girme s6z konusu olmayip yalnizca veri
gonderildiginde bu durum girme kapsaminda distiniilemez. Magdurun kisisel bilgisayarina
ait igletim sistemine (windows, linux vs.), bir bagka internet kullanicisinin, magdurun rizasi
olmaksizin girmesi de su¢ olusturacaktir...” Y. 8. CD., E. 2016/12839, K. 2017/11114, T.
11.10.2017, www kazanci.com, Erigim Tarihi: 06.05.2018.
““... Sanik ... olay tarihinde annesi ..’nin abonesi goziktligi ... numarali cep telefonu hattiyla
migteki ...’nin e- posta adresine sifresini kirmak suretiyle mistekinin izni ve bilgisi olmak-
sizin erigim sagladigl ve migstekinin erigimini gifresini degistirerek engelledigi, ardindan da
kendisini migteki ... ‘nin arkadasi ... olarak tanitarak para talep ettigi, mustekinin arkadasi
. ile telefonla gorlserek séz konusu mailin ... tarafindan gonderilmedigi ...’ya ait mail
adresinin baskalarinca ele gegirildigini 6grenmesi Uzerine para goéndermedigi, sanigin bu
sekilde Gzerine atili sugu islediginin kabul edildigi olayda,... sanigin, mustekinin elektronik
posta adresinin sifresini kirarak, hesaba girig sifresini degistirerek erigimi engellemesi sek-
linde gerceklesen eyleminin TCK’nin m. 244/2 maddesi kapsaminda kaldigi halde ayni
Kanun’un 243/1. maddesinden mahkumiyet hikmi kurulmasi kanuna aykiri olup...”. Y. 15.
CD., E. 2016/3871, K. 2016/8608, T. 15.12.2016, www.kazanci.com, Erisim Tarihi:
06.05.2018.
% Erdogan, s. 1375; Tezcan/Erdem/Onok, s. 980.
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yere yetkisiz veya izinsiz girilmesi de bu sugu olusturur’’. Bagkasina ait bilgi-
sayar acilarak i¢indeki verileri goriintiilenmesi seklinde dogrudan sisteme girile-
bilecegi gibi, bagka bir cihaz yardimiyla uzaktan da sisteme girilebilir. Bununla
birlikte, sugun olusmasi igin, failin sistem igerisinde bulunan belirli bir bilgi
veya veriyi elde etmesi gerekmez'".

Bilisim sistemine girme sucu “girme” se¢imlik hareketiyle islendiginde,
icrai bir sugtur. Buna karsin, “sistemde kalma” se¢imlik hareketi bakimindan,
biligim sistemine girme sugunun ihmali bir su¢ olup olmadig1 tartismalidir. Bir
goriige gore; sisteme girme icrai, sistemde kalmaya devam etme ise ihmali hare-
ketle islenir’’. Aksi goriise gore; sistemde kalma her zaman ihmali bir hareket
olmak zorunda degildir. Ciinkii; sistemdeki giivenlik dénlemleri nedeniyle, fail
sistemde kalmak igin birtakim islemler yapmak zorunda kalabilir”>. Bu nedenle
biligim sistemine girme sugunun “sistemde kalma” se¢imlik hareketi hem icrai
hem de ihmali nitelikte olabilir.

Bilisim sistemine girme sugunun diizenlendigi TCK m. 243’te ayr1 bir neti-
ceden bahsedilmemistir74. Bilisim sistemine girme sucu sirf hareket sugu, diger
bir ifadeyle neticesi harekete bitigik bir su(;tur75. Sug, kanunda gosterilen hukuka
aykirt olarak “sisteme girme” veya “sistemde kalma” hareketlerinin yapilma-
styla tamamlanir’®. Sistemde bir zarar meydana gelmesine veya sistemin tehli-
keye diismesine gerek yoktur. Bu agidan bilisim sistemine girme sugu soyut
tehlike suc;udur77. Bununla birlikte biligim sistemine hukuka aykir1 erisim nede-
niyle, sistem i¢inde bulunan veriler zarar goriirse, TCK m. 243/3’te diizenlenen
biligim sistemine girme sugunun neticesi sebebiyle agirlagmis sekli olusur.

Bu sugun olusmasi i¢in, failin kendisine veya bir baskasina menfaat temin
etmesi gerekmese78 de su¢ gergek veya tiizel kisilerin yararina islenebilir79.
Sugun bir tiizel kisinin yararina islenmesi halinde, TCK m. 246 geregince tiizel
kisi hakkinda giivenlik tedbirine hiikmedilir®.

70 Tezcan/Erdem/Onok, s. 981; Akbulut, s. 134.

' Taskin, Saban Cankat: Bilisim Suglari, Istanbul 2008, s. 26.

72 Ketizmen, s. 107.

7 Diilger, s. 343.

™ Esen, Sinan: Anlatimli ve Igtihatli Malvarhgina Kars: Suglar Belgelerde Sahtecilik ve Biligim
Alaninda Suglar, Ankara 2007, 629.

s Diilger, s. 348, Yenidiinya, s. 1035; Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s. 863;

Akbulut, s. 128.

Karagiilmez, s. 183.

Diilger, s. 343; Kurt, s. 152; Parlar/Hatipoglu, s. 3743; Yasar/Gokcan/Artug, C. V, s.

7294; Mahmutoglu, s. 862.

®  Diilger, s. 332; Apaydin, s. 259.

7 Mahmutoglu, s. 859.

% Diilger, s. 332; Tezcan/Erdem/Onok, s. 979; Apaydmn, s. 259, Karagiilmez, s. 184.
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Sug, hukuka aykir1 olarak “sistemde kalma” se¢imlik hareketiyle islendi-
ginde, fail sistemde kalmanin hukuka aykirt oldugunu bilmeli ve buna ragmen
sistemde kalmaya devam etmelidir®'. Bilisim sistemine girme sugu, sistemde
kalma se¢imlik hareketi agisindan miitemadi bir sugturgz. Sistemde kalmanin
hukuka aykir1 oldugu anda su¢ tamamlamir™, hukuka aykir olarak sistemde kal-
maya son verildiginde su¢ da sonlanmig olur. Bu husus zamanasimi ve sugun
islendigi yerin tespitinde goz oniinde bulundurulmalidir®. Hukuka aykiri olarak
bilisim sisteminde kalma se¢imlik hareketi agisindan, failin ne kadar siireyle
sistemde kalmasi gerektigi kanunda gosterilmemistir. Bu nedenle biligim siste-
minde kalman siirenin uzun veya kisa olmasmim 6nemi yoktur®. Bununla bir-
likte failin sistemde kaldig: siire, fiil sebebiyle ortaya ¢ikan tehlikenin agirligina
bagli olarak, temel cezanin belirlenmesinde goz dniinde bulundurulabilir®®.

Belli tedbirler alinarak erigimin sinirlandirildigr bilisim sisteminin isleyi-
sine ancak islem yapma yetkisine sahip kisiler miidahale edebilir®’. Kanunda
acik bir diizenleme bulunmamakla birlikte, herhangi bir koruma veya giivenlik
Oonlemi olmayan ve isteyen herkesin girebilecegi bir sisteme erisim, hukuka
aykiri degildirgg. Sugun olusabilmesi i¢in; sisteme girigi engelleyici sifre veya
parola konmus olmasi zorunlu degildir. Sifresiz bir sisteme, hukuka aykir1 ola-
rak girildiginde de sug olugur. Ancak, sisteme girmek i¢in sifre konmasi, izinsiz
veya yetkisiz girislere riza gosterilmedigine isaret eder. Hak sahibinin sisteme
izinsiz girislere miisaade etmedigi acik veya zimni davranislarindan anlasili-
yorsa, bilisim sistemine girme sugu olusur. Riza alinmasina gerek olmadan,
herkesin erisebildigi bir sisteme girmek ise sug degildir89.

Bir bilisim sistemine erisime olanak saglayan yetki, hukuka uygun usul-
lerle verilmelidir. Yetkilendirmede hangi usule riayet edilecegi, o bilisim siste-
mine erigimi sinirlayan ydnetici birim tarafindan belirlenir. Bu nedenle usuliine
uygun alinmis kullanici ad1 veya sifresinin, bir bagka kisi tarafindan sahibinin
rizast hilafina hukuka aykir bir sekilde temin edilmesi ve bu suretle erigimin
saglanmasi bilisim sistemine hukuka aykiri (yetkisiz) erigimdir®.

8l Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 937.

82 Karagiilmez, s. 184; Parlar/Hatipoglu, s. 3744; Goren, s. 1311.

8 Artuk/ Gékeen/Yenidiinya, Ozel Hiikiimler, s. 862; Yasar/Gokecan/Artug, C. V, s. 7293.

¥ Diilger, s. 348.

% Tezcan/Erdem/Onok, s. 980, 981; Yenidiinya, s. 1034.

8 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 937.

% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 936.

8 Sahbaz, Ibrahim: A¢iklamali ve Ictihatli Tiirk Ceza Kanunu 2. Cilt, Ankara 2016, s. 2739.

8 Koca/Uziilmez, Ozel Hiikiimler; s. 813; 6zbek/Dogan/BacakSIZ/Tepe, Ozel Hiikiimler, s.
936.

% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 936.
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2. Sucun Kamu Personeline ve Ozel Sektér Calisanlarima Tahsis
Edilen Bilgisayarlarla islenmesi

Bilisim sistemine girme sugunun kamu personellerine ve 6zel sektdr ¢ali-
sanlarina tahsis edilen bilgisayarla iglenmesi, onemi nedeniyle burada ayrica
degerlendirilmelidir.

Bilindigi gibi kamu kurum ve kuruluslariyla 6zel sektor isyerlerinde bulu-
nan bilgisayarlar genellikle belli bir personele zimmetlenir ve onun kullanimina
tahsis edilir. Ancak bu bilgisayarlarin zaman zaman ayni1 kurumda ¢alisan diger
bir personel tarafindan kullanilmasi istisnai bir durum degildir. Bu sekilde belli
bir personele zimmetlenmis olan bilgisayarin, bagka bir personel tarafindan
acilmasi ve sisteme girilmesi halinde bilisim sistemine girme sugunun olusup
olusmayacag1 veya sucun hangi sartlar altinda olusacagi uygulama agisindan
onem arz etmektedir.

Kamu kurum ve kuruluglari, belirli bir ya da birden fazla kamu hizmetinin
yiiriitiildiigii tiizel kisiligi haiz idare teskilat birimi’' olup, devletin temel fonk-
siyonlart olan yasama, yliriitme ve yargi niteligi tasiyan kamu hizmetlerinin
goriildiigii yerlerdir’>. Diger bir deyisle, kamu kurum ve kurulusu, niteligine
bakilmaksizin kamuya ait islerin goriildiigii her tiirlii yeri ifade eder’.

Kamu gorevlisi denince akla ilk olarak memurlar gelmektedir. Ogretide,
memuru devletin miitemmim ciizii olarak goren; onu kamusal faaliyetlerin yiirii-
tillmesinde stirekli olarak gorev alan kimse seklinde tanimlayan yazarlar bulun-
maktadir’. Ancak kamu gorevlisi kavramiyla kast edilen sadece memurlar de-
gildir. Kamu gorevlisi; idareyi soyut bir mekanizmadan, somut bir organizmaya
¢eviren; onu haklarla donatan ve yasaklarla sinirlayan islem ve eylemleri ger-
ceklestiren; statiileri ve ait olduklari hukuki rejimleri farkli personelleri ifade
eden bir iist kavramdir”. Genis anlamda kamu gorevlisi tanimi yapilirken kamu
tiizel kisiliginde galistyor olma kriteri esas alinmaktadir °°. Dolayisiyla genis
anlamda kamu gorevlisi kavramindan devlet ve diger kamu tiizel kisilerinde
gorevi b9L711unan ve hukuki statiileri birbirinden farkli olan tiim kamu personeli
anlagilir’.

Tiirkiye Cumhuriyeti Anayasasi m. 128°de; ““Devletin, kamu iktisadi teseb-

bisleri ve diger kamu tlzelkisilerinin genel idare esaslarina gore ylrutmekle
yUkimli olduklari kamu hizmetlerinin gerektirdigi asli ve surekli gorevler,

o Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 598.

2 Koca/Uziilmez, Ozel Hiikiimleri, s. 548.

9 Tezcan/Erdem/Onok, s. 663.

o4 Ozen, Muharrem/Tozman, Onder: “Tiirk Ceza Kanunu’nda Kamu Gorevlisi Kavrami”,
Amme Idaresi Dergisi, C. 42, S. 4, Aralik 2009, (s. 25-57), s. 31.

% Ozay, ilhan: Giimsiginda Yénetim, istanbul, 2004, s. 983.

% Caglayan, Ramazan: Idare Hukuku Dersleri, 5. Baski, Ankara 2017, s. 498.

7 Kalabahk, Halil: idare Hukuku Dersleri Cilt: 1, 7. Baski, Konya 2016, s. 317.
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memurlar ve diger kamu gorevlileri eliyle gorilur” hitkmii bulunmaktadir. Buna
gore kamu gorevlisi; kamu kurum ve kurulusglarinin genel idare esaslarina bagh
olarak yiiriitme yiikiimliiligii altinda oldugu kamu hizmetlerinin gerektirdigi
siirekli isleri yiiriitmekle gorevli olan kimselerdir’™.

657 Sayili Devlet Memurlar: Kanunu’nun 4. maddesinde” ve 4483 sayili
Memurlar ve Diger Kamu Gorevlilerinin Yargilanmasi Hakkinda Kanun’un 2.

maddesinde'” kamu gérevlilerine iliskin tamimlar bulunmaktadir'®'.

Kamu kurum ve kurulusuyla kamu gorevlisi kavramlarina iliskin bu agik-
lamalardan sonra, kamu kurum ve kuruluslarinda bulunan bilgisayarlarin statii-
siiniin belirlenmesi gerekmektedir. Kamu kurum ve kuruluslarinda bulunan
bilgisayarlar bilisim sistemine girme sugu agisindan, sahsi bilgisayarlardan farkli
degerlendirilmelidir. Zira, kamu kurumlarinda bulunan bilgisayarlar kamu go-
revlilerinin kigisel bilgisayar1 degildir. Bu bilgisayarlar kamu gorevlileri tara-
findan, tahsis amaglar disinda, sahsi islerin goriilmesinde kullanilamaz. S6z
konusu bilgisayarlar, kamu hizmetinin yiiriitilmesi amaciyla, ¢alistiklari kurum
tarafindan kamu gorevlilerine tahsis edilir. Idare kamu gorevlisine tahsis ettigi
bilgisayari, yetkili amirin emriyle her zaman geri alabilir. Idare bilgisayar1 geri
aldiginda, bilgisayar i¢inde kisiye 6zel bir veri bulunamaz. Aksi halde 657 sayili
Devlet Memurlar1 Kanunu geregince, kurum aracglar1 6zel islerde kullanildigi
icin, kamu gorevlisinin disiplin sorumlulugu dogarmz.

Buradan hareketle sahsi bilgisayarlarla kamu kurum ve kuruluslarinda
bulunan bilgisayarin iki agidan birbirinden ayristig1 sdylenebilir. Bunlardan ilki
kamu kurum ve kurulusunda bulunan bilgisayarin tahsis amacidir. Sahsi bilgi-
sayarlar tamamen bireyin kendi sahsi kullanimina hizmet ederken, kamu kurum

% Tan, Turgut: Idare Hukuku, 3. Basi, Ankara 2014, s. 489.

% 657 sayih Kanun madde 4’ gore; “Memur; Mevcut kurulug bicimine bakilmaksizin, Devlet
ve diger kamu tlzel kisiliklerince genel idare esaslarina gore yirtttlen asli ve strekli kamu
hizmetlerini ifa ile gérevlendirilenlerdir,

Sozlesmeli personel; Kalkinma plani, yillik program ve is programlarinda yer alan énemli
projelerin hazirlanmasi, gerceklestirilmesi, isletilmesi ve islerligi icin sart olan, zaruri ve
istisnai hallere minhasir olmak tzere 6zel bir meslek bilgisine ve ihtisasina ihtiyag¢ gdsteren
gecici islerde, Bakanlar Kurulunca belirlenen esas ve usuller gergevesinde kurumun teklifi ve
Devlet Personel Baskanliginin gorisu Gzerine Maliye Bakanliginca vizelenen pozisyonlarda,
mali yilla sinirli olarak sozlesmeyle ¢alistiriimasina karar verilen ve isci sayllmayan kamu
hizmeti gorevlileridir.”

4483 sayili Kanun madde 2’ye gére kamu gorevlileri; “Devletin ve diger kamu tiizel kisile-
rinin genel idare esaslarina gore ydruttukleri kamu hizmetlerinin gerektirdigi asli ve stirekli
gorevleri ifa eden” kimselerdir.

Hakim, savci, askeri personel, il 6zel idareleri ve belediyelerde istihdam edilen personel 657
Sayili Kanunda tanimlanmanustir. Universite dgretim iiyeleri ve yardimcilar da yalnizca
mali yonlerden 657 Sayili Kanuna tabidir. Demren Donmez, Burcu: “Tiirk Ceza Kanunu’nda
‘Kamu Gorevlisi’ Kavrami1”, TBB Dergisi, S. 94, 2011, s. 102 (s. 95-130).

2 Erdogan, s. 1410.
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ve kuruluslarinda bulunan bilgisayarlar kamu hizmetinin goriilmesi, ytritiil-
mesi, hizmetin sunulmasi amaciyla kamu gorevlilerine tahsis edilir.

Ikinci olarak, bireysel bilgisayarlarin kullanimi, tamamen bilgisayar sahibi-
nin tasarrufundadir. Buna kargin kamu kurum ve kuruluslarinda bulunan bilgisa-
yarin miilkiyeti devlete aittir ve kamu gorevlisi bu bilgisayarlar {izerinde ser-
bestce tasarruf edemez, Ornegin bilgisayari evine goétliremez veya satamaz.
Kamu kurum ve kuruluslarinda bulunan bilgisayarlarin kullanimi kurum amirle-
rinin denetimindedir; tahsis ve kullanim amaglar1 digina ¢ikilmasi kamu gorevli-
sinin cezai sorumlulugunu gerektirir. Bu nedenle sahsi bilgisayarlar agisindan,
bilgisayar sahibi diginda birinin bilgisayar1 agma yetkisi olmadigi i¢in, bdyle bir
bilgisayarin diigmesine basilip agilarak sisteme girilmesi, bilisim sistemine
girme sucunun olugmasi i¢in yeterli iken, kamu kurumlarinda kamu hizmetinin
goriilmesi amaciyla personele tahsis edilmis bilgisayarlar agisindan ayni1 deger-
lendirme yapilamaz. Zira yukarida da bahsedildigi {izere; bilisim sistemine
girme sugunun olusmasi i¢in, sug tipiyle korunan 6zel hayat ve haberlesme siste-
minin giivenilirligi gibi hukuki degerlerin ihlal edilmesi gerekmektedir.

Kamu kurum ve kuruluglarinda oldugu gibi 6zel sektor isyerlerinde de
calisanlara bilgisayar tahsis edilmektedir. Bu bilgisayarlarin tahsis amaci da o
igyerinin islerinin yiiriitiilmesidir. Bu nedenle personelin sahsi isleri i¢in kulani-
lamaz. Kamu kurumlarinda oldugu gibi 6zel sektdr isyerlerinde de ¢alisanlar,
iglerin yiiriitiilmesi i¢in bagka bir ¢alisana tahsis edilen bir bilgisayar1 kullanabil-
mektedirler. Tipki resmi kurumlardaki bilgisayarlar gibi, 6zel sektor isyerlerinde
calisanlara tahsis edilmis olan bilgisayarlar da sahsi bilgisayarlardan farklidir.

Caliganlar, kullanimlarina tahsis edilmis olan bilgisayarlara yetkisiz kisile-
rin erisimini engellemek amaciyla sifre koyabilirler. Boyle bir giivenlik tedbiri-
nin konulmasi, yiiriitiilen faaliyetle ilgili bilgi ve belgelerin korunmasi agisindan
O6nemli, kimi zaman da zorunludur. Bununla birlikte kamu kurumlarinda ve 6zel
sektor igyerlerinde kaynak yetersizligi nedeniyle her personele bir bilgisayar
verilememesi ve sinirh sayidaki bilgisayarin birden fazla ¢alisan tarafindan ortak
kullanilmasi da istisnai bir durum degildir. Pek ¢ok isyerinde, bir bilgisayar ¢ali-
sanlardan birinin zimmetine birakilmakta, ancak diger calisanlar da bu bilgi-
sayardan yararlanmaktadirlar.

Kamu kurumlarinda ve 6zel isyerlerinde bulunan bilgisayarlarda genellikle
bilgisayarin zimmetlendigi personele ait gifreli bir hesabin yaninda, orada gali-
san herkesin gerektiginde girig yapabilecegi bir genel kullanici hesab1 olusturul-
maktadir. Boylece, gerektiginde sifresiz hesap kullanilarak, yiiriitiilen faaliyet
aksamadan diger calisanlar da islemlere devam edilebilmektedirler. Gergekten
de igyerinde bulunan bilgisayarlardan birinde bir ariza meydana geldiginde veya
bagska bir nedenle kullanilamadiginda, diger bilgisayarlar kullanilarak faaliyetin
yiiriitiilmesine devam edilmelidir. Bu nedenle bu bilgisayarlara ve bu bilgisayar-
larin sifrelenmemis kisimlarina ayni yerde calisan ve aymi faaliyeti yliriitmekle
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gorevli diger calisanlarin da islerin yiiriitilmesi amaciyla siirli olarak, erigim
yetkilerinin oldugu kabul edilmelidir. Bu bilgisayarlarin erisimin siirlandiril-
madig1 bolgelerine giris yapmaya, ayni isi yapmakla gorevli diger galisanlarin
da yetkili oldugu kanaatindeyiz. Ornegin, bir mahkeme kaleminde bulunan ve
katiplerden biri adina zimmetlenmis olan kurum bilgisayarina, talep edilen bir
evrakin ¢iktisini almak amaciyla bir diger katip giris yapmaya yetkili olmalidir.
Ancak, ayn1 yetkinin gérev tanimi farkli olan miibagirde bulunmadig kanaatin-
deyiz.

Buradan hareketle bir ¢alisanin, bir baskasinin iizerine zimmetli olan bil-
gisayara, iglerin yiiriitiilmesi amaciyla, o bilgisayarin tahsis edildigi ¢alisanin
sifreli hesabina miidahale etmeden, genel kullanici hesabi {izerinden girmesi
sisteme yetkisiz erisim degildir. Bu amag¢ ve yolla erigim, bilisim sisteminin ve
sistem i¢indeki verilerin gizlilik, biitlinliik, kullanilabilirlik gibi hususlar1 kapsa-
yan giivenligine yonelik bir tehdit veya saldir1 niteliginde degildir. Ote yandan
boyle bir eylem; ayni bilgisayar iizerinde bulunan sifreli hesap kullanicilarinin
6zel hayatin gizliligi ve bilisim sistemlerinin giivenligi gibi TCK m. 243 ile
koruma altina alinan hukuki degerleri de ihlal etmez.

Bununla birlikte; aym isyerinde ¢alistyor ve ayni isi yapiyor olmak, kisiye
baskasina tahsis edilen bilgisayarin, sifre veya baska tedbirlerle erisimi sinirlan-
dirllmis alanlarina girme yetkisi vermez. Bu nedenle sistemin sifre gibi 6zel
koruma duvarlariyla korunan alanina, sisteme erigim yetkisi olan kisinin rizasi
ve izni disinda erigim, yetkisiz erigimdir.

Ayrica, ¢alisanlarin igyerinde bulunan diger bilgisayarlara erisim yetkisi,
islerin yiiriitiilmesi amaciyla smirl bir yetkidir. Bu amacin disindaki erisimler
de bilisim sistemine girme sucunu olusturur. Ornegin, bir ¢alisanin mesai arka-
dasinin bilgisayarin acip, onun sisteme kayith sifresini kullanarak sosyal medya
hesaplaria girmesi, sisteme erisim yetkisi olmadigindan bilisim sistemine girme
sucunun olugmasina neden olur.

Kamu gorevlilerine gorevleri geregi tahsis edilen bilgisayarlarin kamu
gorevlisinin rizasi olmaksizin kurumun yetkili amiri ya da teftigle gorevli kisi
tarafindan incelenmesinin hukuka uygun olup olmadiginin da degerlendirilmesi
gerekmektedir. Degerlendirme yapilirken Oncelikle bu bilgisayarlarin verilis
amaci tespit edilmelidir. Yukarida da aciklandigi iizere; bu bilgisayarlar kamu
gorevlilerine yalnizca kamusal faaliyetin yiiriitiilmesi i¢in verilmektedir. Bu
bilgisayarlar yetkili merciin emriyle her zaman geri alinabilir. Bu nedenle de bu
bilgisayarlarin kamu gorevlisinin rizasi aranmaksizin yetkili amir veya amirin
emriyle bir bagskasi tarafindan incelenmesi hukuka aykiri olmayacagindan,
eylem biligim sistemine girme sugunu olusmaz103 .

% Erdogan, s. 1410; Apaydin, s. 284-285.
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Bu konuda Anayasa Mahkemesi’nin vermis oldugu 24.03.2016 tarihli B.
No 2013/4825 karartyla AIHM’in konuya iliskin vermis oldugu 22.02.2018
tarihli Libert/Fransa (B. No 588/13) kararina deginmek gerekmektedir.

AYM’nin 24.03.2016 tarihli B. No 2013/4825 kararina konu olayda; 6zel
bir sirkette caligmakta olan bagvurucunun kullandigr ve mahremiyetine iliskin
yazigmalarin da yer aldig1 kurumsal e-posta hesaplarinin igveren tarafindan ince-
lenmesi ve bu yazigmalarin goriilmekte olan ise iade davasinda dosyaya sunul-
mas1 nedeniyle 6zel hayatinin ve haberlesmenin gizliliginin ihlal edildigi iddia-
styla bireysel bagvuru yoluna gidilmistir. AYM bu dosyada 6zetle; igverenlerin,
caliganlariin 6zel hayatlarina sinirsiz bir miidahale haklarinin bulunmadigini,
ancak anayasal hak ve ozgiirliikklerin sagladig1 giivencelere, kanunlara ve ulus-
lararasi sozlesmelere aykirt olmamak kosuluyla isletmenin ticari gerekliligine ve
i¢ disiplin anlayigina gore belirlenen kurallarin agik bir sekilde yer aldig1 diizen-
lemelerin yapilmasi ve bu diizenlemeler konusunda ¢alisanlarin bilgilendirilmesi
kosuluyla, ¢alisanlarin 6zellikle de ¢alisma saatleri igerisinde birtakim hakla-
rimin kisitlanmasinin miimkiin oldugu tespitini yapmustir. Ayrica kurumsal e-
posta adreslerinin is sozlesmesi ve eki niteligindeki diizenlemelere uygun olarak
kullanilip kullanilmadiginin igveren tarafindan incelenmesi makul kabul edil-
mistir. Anilan nedenlerle AYM, basvurucunun haklarinin ihlal edilmedigi sonu-
cuna varmgtir'**,

AIHM’in konuya iligkin vermis oldugu 22.02.2018 tarihli Libert/Fransa
(B. No 588/13) kararina konu olan olayda ise; Fransiz demiryolu sirketinde
caligmakta olan bagvurucu, hakkinda yapilan bir sorusturma nedeniyle bir siire
isinden uzaklagtiritlmis ve ige tekrar dondiigiinde isyerinde kullanmakta oldugu
bilgisayarina el konuldugunu gérmiistiir. Bu hususla ilgili olarak kendisine; bil-
gisayar incelendiginde igerisinde oynanmis adres degisikligi formu gibi resmi
formlarin ve pornografik iceriklerin tespit edildigi bildirilmistir. Bunun iizerine
basvurucu 6zel hayatinin gizliliginin ihlal edildigi iddiasiyla hukuki yollara bas-
vurmus ve uyusmazlik en nihayetinde AIHM o6niine gelmistir. AIHM bu dos-
yada Fransiz hukukunun bu konudaki kriterlerine uygun olarak bagvurucunun
6zel hayatinmn ihlal edilmedigine karar vermistir. AIHM e gore; eger is yoner-
gesinde acikga belirtilmemis ise c¢alisanlarin “6zel” olarak isimlendirmedikleri
dosyalarmin incelenmesi orantili bir tedbir olarak degerlendirilmistir. Ancak
AIHM; igverenin, bilgisayarlarin incelenmesi ve haberlesmelerinin izlenmesi
tedbirlerine orantil1 bir sekilde bagvurmalar1 gerektigine dikkat gekmistirlOS.

Hem AYM hem de AIHM yukarida kisaca degindigimiz kararlariyla is
iligkisi kapsaminda mahremiyet hakk: ve kisisel verilerin korunmasi konularinda
onemli degerlendirmelerde bulunmuslardir. Buna gore; isveren is iligkisi nede-
niyle ¢alisanina vermis oldugu bilgisayar1 ve kurumsal e-posta adresini inceleme

14 AYM, 24.03.2016 tarih, B. No 2013/4825 kararl.
195 ATHM 22.02.2018 tarihli Libert/Fransa (B. No 588/13) kararl.
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yetkisini haizdir. Ancak bu yetki kullanilirken ¢alisanlarin kanundan, Anayasa-
dan veya uluslararasi sozlesmelerden kaynaklanan haklarinin ortadan kaldiril-
mamasi, bu husustaki diizenlemelerin agik bir sekilde yapilmasi ve galiganin bu
diizenlemeler hakkinda bilgilendirilmis olmasi gerekmektedir. Bu kararlardan
hareketle, ¢alisanlara onceden, 6rnegin soézlesmeyle agikc¢a bildirilmis olmasi
veya konuya iliskin kurum i¢i bir diizenlemenin bulunmasi halinde hem c¢aligan-
larin hem de yoneticilerin bilgisayarlart denetlenebilir. Bu durumda bilisim
sistemine girme sugu olugmaz. Kurum uzantili e-posta hesaplarina girilmesi de
bu kapsamda degerlendirilmelidir.

Isverenlerin, calisanlarma tahsis ettikleri bilgisayarlar1 ve isyeri uzantili e-
mailleri kotli amach kullanimlar1 6nlemek i¢in denetleyebilecekleri, Yargitay 9.
Hukuk dairesinin verdigi kararlarda da vurgulanmistir. Ornegin mahkeme,
13.10.2010 tarihinde verdigi 2010/447 esas ve 2010/37516 karar say1l ictihatta,
“igverenin kendisine ait bilgisayar ve e-mail adresleri ile bu adreslere gelen e-
postalari her zaman denetleme yetkisi’’nin bulunduguna isaret etmistir.

Bununla birlikte amirlerin memurlarinin veya igverenlerin calisanlarinin
kurum uzantili olmayan kisisel e-maillerine veya sosyal medya hesaplarina gir-
meleri, bilisim sistemine haksiz erisim niteliginde olacagindan sug teskil eder.

IV. SUCUN MANEVI UNSURU

Bilisim sistemine girme sugu, kasten islenebilen bir su(;turl%. TCK m.
21/1%e gore; “Kast, sucun kanuni tanimindaki unsurlarin bilerek ve istenerek
gerceklestirilmesidir”. Bu diizenleme geregince; kastin varligindan s6z edebil-
mek i¢in, failin bilisim sistemine girme su¢unun kanuni tamiminda yer alan
unsurlart bilerek ve isteyerek gerceklestirmesi gerekir. Bu durumda TCK m.
243/1°de diizenlenmis olan “biligim sistemine girme” sugunun olusabilmesi igin
fail, girdigi yerin bir bilisim sistemi oldugunu bilmenin yaninda, bu sisteme
girme yetkisinin veya izninin olmadigini da bilmelidir'”’. Yani eylemin hukuka
aykirt oldugu'® ve haksizhik teskil ettigi bilinciyle hareket etmelidir. Ogretide

% Diilger, s. 359; Karagiilmez, s. 186; Artuk/Gokcen/Yenidiinya, Ozel Hiikiimler, s. 875;

Akbulut, s. 139; Mahmutoglu, s. 862.

Diilger, s. 362.

‘““... Eg olan saniklarin sikayeti tUzerine devam eden bir sorusturmada fikir ve eylem birligi
icinde katilanin tanik olarak verdigi beyanlarinin dogru olmadigini ortaya ¢ikarmak icin
katilanin rizasi diginda Sosyal Givenlik Kurumunun hizmet dékiimi sistemine giris yaparak
katilanin hizmet bilgilerinin alinip devam eden sorusturma dosyasina delil olarak sunduklari
olayda, séz konusu icerikleri ticuinct kisi veya kisilerle paylastigl ve/veya ¢ogalttigina dair
hakkinda bir iddia ileri striilmeyen saniklarin, devam eden sorusturmada iddialarini ispat-
lama amaci taglyan eylemlerinde gerektiginde sorusturmayi yiriten makam tarafindan da
s0z konusu kayitlarin getirtilebilecegi gdz 6nine alindiginda hukuka aykiri hareket etme
bilinciyle davrandiklari kabul edilemeyeceginden, atili suglarin olusmadigindan bahisle
beraat karari verildigine yonelik yerel mahkemenin kabuliinde bir isabetsizlik gorilme-
migtir...” Y. 12. CD., E. 2015/16132, K. 2017/3999, T. 16.5.2017, www.kazanci.com.tr,
Tarih: 22.05.2018.
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bu sugun olasi kastla islenebilecegi goriisii de savunulmaktadir'®. Bizim de

katildigimiz diger bir goriise gore ise; fail eylemin hukuka aykiri oldugu bilin-
ciyle hareket etmek zorunda oldugundan, bu sug olast kastla islenemez''’, yal-
nizca dogrudan kastla islenebilir' .

Bilisim sistemine girme sucunun taksirli sekli Tirk Ceza Kanunu’nda
cezai yaptirima baglanmamistir. Dolayisiyla taksirle bir bilisim sistemine gir-
mek su¢ degildir''®. Ancak dikkatsizlik veya tedbirsizlik nedeniyle yanlislikla
bir bilisim sistemine girdikten sonra, durumu fark etmesine ragmen sistemde
kalmaya devam etmek sugtur' "’

Fail sucu islerken belirli bir veriyi ele gecirme amaciyla hareket etmek
zorunda degildir''*. Failin baskalarina zarar vermek ya da kendisine yarar sag-
lamak gibi bir amaci olsa bile, s6z konusu saikler biligim sistemine girme sugu-
nun olusmasi bakimindan énemsizdir'"”. Failin sisteme hukuka aykiri olarak

girmesi veya sistemde kalmasiyla sug olusur''®.

V. SUCUN HUKUKA AYKIRILIK UNSURU

Bilisim sistemine girme sucu bir bilisim sisteminin tiimiine veya bir kis-
mina hukuka aykiri olarak kasten girilmesi veya hukuka uygun yollardan giril-
mis olsa bile sistemden ¢ikmayip hukuka aykiri olarak kalmaya devam edilmesi
suretiyle islenebilir. TCK m. 243’te sugun kanuni taniminda; sisteme “hukuka
aykirt olarak™ girilmesi gerektigi agik¢a belirtildigi i¢in, failde ayrica eylemin
haksizlik teskil ettigi bilinci mevcut olmalidir. Sug tipinde hukuka aykiriligin bu
sekilde 6zel olarak belirtilmesine “hukuka 6zel aykirilik” denir''’. Hukuka dzel
aykirihgin arandigr durumlarda, failin genel olarak sug isleme kasti disinda,
ayrica 6zel olarak eylemin hukuka aykir1 oldugu bilinciyle hareket edip etmedigi
de arastirilir''®. Biligim sistemine girme sugunun olusup olusmadigi konusunda
degerlendirme yapilirken failde hukuka aykirilik bilincinin bulunup bulunmadig:
her somut olayda ayrica arastirlmalidir' . Bilisim sistemine erisim yetkisi veya
izni olmadigmi, sisteme girmenin hukuka aykir1 oldugunu bilen ve bu bilingle

1 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hikiimler, s. 941; Tezcan/Erdem/Onok, s. 982,

Yasar/Gokcan/Artug, C. V, s. 7295; Yenidiinya, s. 1037; Mahmutoglu, s. 862.
Artuk/Gékeen/Yenidiinya, Ozel Hiikiimler, s. 876.

Koca/Uziilmez, Ozel Hiikiimler, s. 815; Parlar/Hatipoglu, s. 3744.

Diilger, s. 359; Karagiilmez; s. 186; Parlar, s. 20; Akbulut, s. 139; Kurt, s. 159.
'3 Akbulut, s. 139; Giil, s. 64.

" Giil, s. 56; Karagiilmez, s. 186.

Diilger, s. 332; Apaydin, s. 259; Karagiilmez, s. 186.

e Karakehya, s. 202.

7 Centel, Nur/Zafer, Hamide/Cakmut, Ozlem: Tiirk Ceza Hukukuna Giris, 10. Basi, Istanbul
2017, s. 301; Yenidiinya, s. 1038.

Yasar/Gokcan/ Artug, C. V, s. 7295.

Artuk/Gokceen/Yenidiinya, Ozel Hiikiimler, s. 876.
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hareket eden kigide hukuka aykirilik bilinci vardir. Aymi sekilde bilisim siste-
mine hukuka aykir1 olarak girdigini fark etmesine ragmen, sistemden ¢ikmayip
kalmaya devam eden kisinin de ayni bilingle hareket ettiginde herhangi bir
tereddiit yoktur'*’.

Ancak Yargitay, kararlarinda hukuka aykirilik bilincinin varligi konusunda
farkl1 kistaslar1 gz oniinde bulundurabilmektedir. Ozellikle bosanma davala-
rinda delil elde edilmesi amaciyla eslerin birbirlerinin biligim sistemlerine yetki-
siz erigsimlerinde hukuka aykirilik bilincinin bulunmadig1 yoniinde kararlar veril-
mektedir'?'. Yargitay’in bu yonde verdigi kararlar pek ¢ok agidan sakincalidir.
Oncelikle; bu tip kararlarda faile kars1 gergeklesmekte olan santaj, tehdit, haka-
ret gibi bir su¢ s6z konusu olmadigindan bagka tiirlii delil elde etme imkaninin
bulunmamasindan bahsedilemez. ikinci olarak; Yargitay her ne kadar delil elde
etme amacini mesru kabul ederek failde hukuka aykirilik bilincinin bulunmadigt
kanaatinde ise de hukuka aykirilik bilinci faillerin amaglariin mesru olup olma-
digina gore belirlenemez. Kald1 ki; davanin taraflar ispat hakkina sahip iseler de
bu hak suc¢ isleyerek delil elde edilmesine cevaz vermez. Bu nedenle de bir
hukuka uygunluk nedeni teskil etmez. Aralarinda herhangi bir husumet bulun-
mayan evli ¢iftlerin birbirlerinin telefon ya da bilgisayarlarina izinsiz erigim-

"2 Yenidiinya, s. 1034.

"2l “Dosya kapsamina gére; resmi nikahli esi olan magdurun sadakatinden kuskulanan ve alda-
tildigini diisiinen sanigin, heniiz bosanma davasi acgilmadigi ve magdurla fiilen birlikte yasa-
diklari dénemde, magdurun rizasi disinda cep telefonunu alip, sifresini kirarak elde ettigi
magdura ait MSN, GSM gorusmelerini ve elektronik iletileri, daha sonra agtigi bosanma
davasina delil olarak sunmak suretiyle haberlegsmenin gizliligini ihlal, 6zel hayatin gizliligini
ihlal ve bilisim sistemine girme suclarini islediginin iddia edildigi olayda,

Kisinin, bir daha kanit elde etme olanaginin bulunmadigi ve yetkili makamlara bagvurma
imkaninin olmadigi ani gelisen durumlarda, 6rnegin; kendisine karsi islenmekte olan (cinsel
saldiri, hakaret, tehdit, iftira veya santaj gibi) bir su¢ s6z konusu oldugunda ya da kendisine
veya aile birligine yonelen, onurunu zedeleyen, haksiz bir saldirtyr 6nlemek igin, kaybolma
olasiligi bulunan kanitlarin kaybolmasini engelleyip, yetkili makamlara sunarak glivence
altina almak amaciyla, saldiriyi gergeklestiren tarafin bilgisi ve rizasi diginda, 6zel hayata ait
bilgileri okuma, konusma ve haberlesme igeriklerini veya 6zel hayata dair ses ve gérintileri
dinleme, izleme ya da kaydetme, kisisel verileri kaydetme, ele gegirme ve yayma eylemlerinin
hukuka aykiri oldugunu kabul etmek mumkin olmadigi gibi, esasen bu hallerde, kisinin
hukuka aykiri hareket ettigi bilinciyle davrandigindan da soz edilemeyecegi nazara alindi-
ginda,

Sikayete konu belge drneklerini, tglincl kisi ya da Kigilerle paylastigl velveya cogaltarak
dagittigina dair hakkinda bir iddia ileri strllmeyen sanigin, bosanma davasindaki iddiasini
ispatlama amacini tastyan eylemlerinde, hukuka aykiri hareket ettigi bilinciyle davranmadigi
anlagsiimakla, sanik hakkinda atih suglardan beraat karari verilmesinde bir isabetsizlik gortl-
memistir.

Yapilan yargilama sonunda, yiklenen suglar agisindan sanigin kastinin bulunmadigi gerek-
celeri gosterilerek mahkemece kabul ve takdir kilinmig oldugundan, katilan vekilinin eksik
incelemeye dayali olarak karar verildigine dair temyiz itirazlarinin reddiyle, beraata dair
hiuktmlerin isteme uygun olarak ONANMASINA 15.06.2015 tarihinde oybirligiyle karar
verildi.” Y. 12. CD. E. 2015/439, K. 2015/10716, T. 15.06.2015, www. kazanci.com.tr,
Erigim Tarihi: 25.05.2018.
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lerinin su¢ olmadig1 konusunda kaginilmaz hataya diismeleri halinde TCK m.
30/4’te diizenlenen haksizlik yanilgisimin varligi giindeme gelebilirse de bu
eylemlerin boganma davasinda delil elde etmek amaciyla gerceklesmesi halinde
su¢ olusur. Ciinkii bu durumda magdurun bilisim sistemine girilmesine riza
gostermeyecegi ve bu nedenle failin hukuka aykirilik bilinciyle hareket edecegi
aciktir. Yargitay’in kararlarinda failin hukuka aykirilik bilincinin bulunmamast
nedeniyle kastin yoklugu nedeniyle sugun olusmadigi yoniinde verdigi kararlar
isabetsizdir.

Bir biligim sistemine girilmesi veya orada kalinmasina cevaz veren yasal
bir diizenleme bulunmasi durumunda eylem hukuka uygun hale gelecektir. Bu
dogrultuda CMK m. 134’te diizenlenen bilgisayarlarda, bilgisayar kiitiik ve
programlarinda yapilan arama'*? ve CMK m. 135°te diizenlenen iletisimin tespiti
amacityla bilisim sistemine erigilmesi veya sistemde kalinmasi kanun hiikmiiniin
yerine getirilmesi hukuka uygunluk nedeni kapsaminda degerlendirilir'>. Ayrica
bu sucun kamu kurumlari, internet kafeler, iiniversiteler, restoranlar ve oteller
gibi toplu kullanim alanlarinda bulunan bilgisayarlarla islenmesi delillerin top-
lanmas1 agisindan sikintilara yol agabileceginden yeterli su¢ siiphesinin varligi
durumunda siipheli tarafindan kullanilan bilisim sistemi iizerinde CMK m. 134

kapsaminda arastirma yapilmasi gerekmektedir'>*.

Biligim sistemine girme sugu bakimindan ortaya ¢ikabilecek hukuka uy-
gunluk nedenlerinden biri de mesru savunmadir. Ornegin; baskasma ait bir
sosyal medya hesabinda kendisinin cinsel igerikli fotograflarinin rizas1 disinda
paylasildigin1 goren kisinin, fotograflar1 paylagan kisiden bunlar1 kaldirmasii
istemesine ragmen, fotograflar kaldirilmazsa; sahsina karsi gerceklesen ve
devam etmekte olan bu haksiz saldirmin defedilmesi zorunlulugu igerisinde bu
hesabin sifresini kirip fotograflar: silmesi durumunda, mesru savunma hiikiimle-
rinin uygulanmasi giindeme gelebilir. Ancak mesru savunma hiikiimlerinin
uygulanabilmesi i¢in kisinin yalnizca saldiriy1 defetme amaciyla hareket etmesi,
s0z konusu fotograflar sildikten sonra sistemdeki verilere zarar vermeden der-
hal sistemden ¢ikmasi gerekir. Fotograflarin silinmesiyle birlikte haksiz saldirt
defedilmis olacagindan sistemde kalmaya devam edilmesi halinde, mesru savun-
manin siir1 kasten asilmis olacaktir. Bu durumda her ne kadar sisteme girme
hareketi hukuka uygun olsa da hukuka aykir1 bir sekilde sistemde kalmaya
devam edildiginden su¢ olusacaktir. Boyle bir olayda, saldirtya ugrayan kisinin
yargisal yollara bagvurma zorunlulugu diisiiniilebilirse de saldirinin niteligi, bili-
sim sistemleri araciligtyla yapilan paylagimlarin yayilma hizi ve yargisal siirecin
uzunlugu gbéz oniinde bulunduruldugunda kisinin yargi yoluna basvurmamasi

122 (")zbek/Doéan/Bacaksnz/Tepe, Ozel Hikiimler, s. 940; Tezcan/Erdem/Onok, s. 983;
Akbulut, s. 137; Mahmutoglu, s. 862.

123 Tezcan/Erdem/Onok, s. 983.

2 Giil, s. 62.
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nedeniyle hukuka aykir1 hareket ettigi diigiiniillemez. Kald1 ki; zorunluluk halinin
(TCK m. 25/2) uygulanmasinda aranan “baska suretle korunma olanag: bulun-
mamas1” sartl mesru savunma bakimindan aranmamaistir.

Bu su¢ agisindan dikkate alinmasi gereken bir diger hukuka uygunluk
nedeni de rizadir. Hukuka uygunluk nedeni olan rizanin, hukuki sonu¢ dogura-
bilmesi i¢in; dncelikle lizerinde serbestge tasarruf edilebilecek bir hakkin bulun-
masi, riza agiklayan kiginin riza agiklamaya yetkili olmasi, riza agiklayan kisinin
riza chliyetine sahip olmasi ve riza agiklamasiin cebir, tehdit, hile gibi irade
sakatliklariyla sakatlanmamis olmasi gerekir'®. Rizanin maddi sartlarindan ilki,
tizerinde serbestce tasarruf edilebilecek bir hakkin varligidir. Kisinin {izerinde
mutlak surette tasarruf yetkisine sahip olmadig1 haklar bakimindan yaptigi riza
agiklamasi, eylemi hukuka uygun hale getirmez'*®. Riza, ayrica ézgiir iradeye
dayanmali ve irade sakatliklariyla sakatlanmamus olmalidir'®’.

TCK m. 243 ile bilisim sisteminin giivenliginin yaninda, kisilerin haber-
lesme 6zgiirliikleri, 6zel yasamlarmin gizliligi'*®, kisilerin bilisim sisteminin
bagskalarinin miidahalesinden uzak sekilde isledigine yonelik giivenleri de koru-
nur'”. Bu hukuksal degerler kisilerin iizerinde serbestge tasarruf edebilecegi
haklardandir. Dolayisiyla TCK m. 243 agisindan riza, bilisim sistemine girme
veya orada kalma fillerini hukuka uygun hale getiren bir nedendir. Bu durumda
bilisim sistemine girme veya sistemde kalma, sisteme girme konusunda yetkili
olan hak sahibinin rizas1 (TCK m. 26/2) ile gergeklesirse, fiil hukuka uygundur
ve sug teskil etmez'’. Hak sahibinin rizasi olmadan sisteme girilmesi veya
kalinmas: ise hukuka aykiridir ve eylemi hukuka uygun hale getiren bagka bir

neden de mevcut degilse sug olusur13 g

15 Ozbek, Veli Ozer/Dogan, Koray/Bacaksiz, Pinar/Tepe, Ilker: Tiirk Ceza Hukuku Genel

Hiikiimler, 7. Baski, Ankara 2016, s. 349 vd.

Artuk, M. Emin/Gokcen, Ahmet/Yenidiinya, A. Caner: Ceza Hukuku Genel Hiikiimler, 10.
Baski, Ankara 2016, s. 456.

27 Ekici Sahin, Meral: Ceza Hukukunda Riza, Istanbul 2012, s. 185.

28 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 932-933.

Koca/Uziilmez, Ozel Hiikiimler, s. 808.

Erdogan, s. 1408; Koca/Uziilmez, Ozel Hiikiimler, s. 815; Akbulut, s. 137.

“...Katilanin rizasi olmadan e-mail hesabina 17.05.2007 tarihinde girip sifrelerini degistir-
mek suretiyle bilisim sistemine girmesini engellediginden bahisle a¢ilan davada; sanigin sucu
kabul etmemesine karsin, katilanin hesabina sanigin 15.05.2007 tarihinde saat 18.57 de giris
yaptigl, saat 20.42 de baglantidan cikis yaptiginin ve katilana ait IP numarasiyla ayni gin
saat 20.46 da giris yapildigi, 16.05.2007 tarihinde saat 17.18 de baglantidan ¢iktigi ve
midurligind yaptigi okulun internet hattindan da 17.05.2007 tarihinde giris yapildiginin
tespit edildiginin anlagiimasi ve tim dosya kapsami karsisinda, saniga ait internet hattiyla
katilanin e-mail hesabina izinsiz girildigi sabitse de sifresini degistirmek sureti ile erigimi
engelledigine dair tespit bulunmamasi karsisinda eyleminin TCK.nun 243. maddesi kapsa-
minda degerlendirilmesi gerekirken su¢ vasfinda yanilgi sonucu yazili sekilde hiikim kurul-
masl...” Y. 8. CD., E. 2016/10095, K. 2017/13454, T. 29.11.2017, www.kazanci.com, Erisim
Tarihi: 25.05.2018.
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Biligim sistemine girme veya orada kalmaya iliskin olarak verilen riza, bu
sisteme girme yetkisine sahip olan gergek veya tiizel kisi tarafindan verilmeli, bu
kisinin iradesi sakatlanmamig olmali ve riza agik veya ortiilil bir sekilde agiklan-
mis olmalidir'*. Riza agiklamasi yazili veya sozlii olarak agik¢a yapilabilecegi
gibi, isaret, hareket veya davraniglarla zimni olarak da yapilabilir. Eger somut
kosullardan ve kiginin davraniglarindan riza gosterdigi anlasilabiliyorsa rizanin
zimnen agiklandigi kabul edilir. Kisinin rizasinin varligini ortaya koyan bagka
belirtiler varsa fiile kars1 koymamak ya da sessiz kalmak da riza beyani olarak
nitelendirilebilir'®’. Sessiz kalmanin riza aciklamasi olarak degerlendirilebilmesi
icin, somut olaya bakmak gerekir. Burada, toplumsal iliskiler, faille magdur
arasindaki ailevi veya kisisel iliskiler goz éniinde bulundurulur’®®. Aralarinda
hicbir iligki bulunmayan iki kisiden birinin digerine ait bilisim sistemine girme-
sine rizasinin olmayacagt kabul edilmelidir. Ancak kisi, bilisim sistemine girig
sifresini vererek'>, sifresiz olarak veya sifre girildikten sonra bilisim sistemini
bir kimsenin kullanimina sunarak bu husustaki rizasini ortaya koyabilir. Internet
tizerinden, kisinin sosyal medya hesaplarinda veya baska mecralarda yer alan
herkesin erisimine agik, sifrelenmemis veya sinirlanmamaig bilgilerine ulasilmasi

da ortiilii riza kapsaminda hukuka uygundur' .

Riza, yalnizca kendisine riza gosterilen kisinin eylemlerini hukuka uygun
hale getirir. Sisteme girisine izin verilen kisinin, {i¢iincii bir kisinin eylemine
riza gostermesi yani zincirleme riza bilisim sistemine girme sucunu hukuka
uygun hale getirmeyecektir. Zira riza gosterme yetkisi, sistem iizerinde hak
sahibi olan gergek veya tiizel kisiye aittir'>’. Asil hak sahibinin rizasiyla sisteme
girig yapan kisi, 3. bir kisinin sisteme girmesine riza gostermeye yetkili degildir.
Ornegin; bir banka calisanina verilmis olan sifrenin, bu kisi tarafindan ilgisiz bir
baska kisiye verilerek sisteme giriginin saglanmasi durumunda; magdurun rizasi
banka calisaninin sisteme girigine iliskindir ve ii¢iincii kisinin eylemine rizasi
yoktur. Riza bu sekilde ikincil eylemleri hukuka uygun hale getirmez'*®. Banka
calisaninin miisterinin kendisine verdigi sifreyi li¢iincii sahislara vermesi, miiste-
rinin baslangigta agikladigi rizasiin siirlar1 digindadir.

Isverenin calisanlarina tahsis ettigi bilgisayarlar1 veya isletme hizmetleri-
nin goriilmesi i¢in verilen igyeri uzantili e-postalar1 denetlemesi, 6nceden sozles-
meyle calisana bildirilmis ve calisan da bu denetlemeyi kabul etmigse, yapilan
denetimler ¢alisanin rizas1 kapsaminda hukuka uygun olur'*’.

2 Diilger, s. 368; Yasar/Gokcan/Artug, C. V, s. 7296.

'3 Ekici Sahin, s. 177.

134 Demirbas, s. 330.

5 Erdogan, s. 1409.

¢ Karakehya, s. 16 vd.

7 Tezcan/Erdem/Onok, s. 984.

% Diilger, s. 369, 370.

% Tezcan/Erdem/Onok, s. 620-621.
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Bir kamu gorevlisinin kamuya ait arag, gere¢ ve benzeri esyay1 6zel isle-
rinde kullanmast 657 sayili Kanun’un 125/B- e maddesinde kinama cezasi
gerektiren eylemlerden biri olarak sayilmistir. Ayn1 Kanun’un 10. maddesinde
amirlerin kamu hizmetlerinin eksiksiz olarak yerine getirilmesini saglamak ve
maiyetlerindeki memurlarin hal ve hareketlerini takip ve kontrolden sorumlu
olduklar belirtilmistir. Kanun’un 11. maddesinde devlet memurlarinin kanun ve
diger mevzuatla belirtilen esaslara uymakla ve amirler tarafindan verilen gorev-
leri yerine getirmekle yilikiimlii ve gorevlerinin en iyi ve dogru yiiriitiilmesinden
amirlerine karg1 sorumlu olduklar1 diizenlenmistir. Ayrica 657 sayili Kanun’un
12 maddesinde devlet memurlarinin, gorevlerini dikkat ve itinayla yerine getir-
mek ve kendilerine teslim edilen devlet malin1 korumak ve her an hizmete hazir
halde bulundurmakla yiikiimlii olduklar1 da vurgulanmistir. Bu diizenlemeler
birlikte degerlendirildiginde amirin bir kamu kurumunda bulunan bilgisayara
girmesi veya denetimle gorevli kisilerin girigine izin vermesi ve bilgisayarin de-
netlenmesi TCK m. 24/1 geregince kanun hiikmiiniin icrasi kapsaminda hukuka
uygun kabul edilmelidir. Ancak bu durumda da hukuka uygunluk nedeninin
smirlarmin asilmamasi gerekir. Memurun kamu hizmetinin yiiriitilmesiyle ala-
kas1 olmayan, amirin denetim yetkisi bulunmayan sahsi hesaplarina veya sosyal
medya hesaplarina girilmesi hukuka aykiridir.

Failin hukuka uygunluk nedenlerinin varligi konusunda hataya diisebilir.
Hata, gergegin bilinmemesi veya yeteri derecede bilinmemesi nedeniyle, yanlis
bir hiikiim verilmesidir'®’. Hatanin sonuglart Tirk Ceza Kanunu m. 30°da
diizenlenmistir.

Somut olayda bir hukuka uygunluk nedeni bulunmuyor, ancak fail, boyle
bir nedenin bulundugu diisiincesiyle hareket ediyorsa, eyleminin haksizlik teskil
ettigini bilmiyor demektir. Hukuka uygunluk nedenlerinin maddi sartlarinin ger-
ceklestigine iliskin bilgi kasta dahildir'*'. Bu nedenle isledigi fiil bakimindan bir
hukuka uygunluk nedeninin maddi sartlar1 esasen ger¢eklesmedigi halde, bu
sartlarin gerceklestigi zanniyla hareket eden kisinin, isledigi su¢ agisindan kasti-
nin varligindan soz edilemez'**. Nitekim TCK m. 30/1°¢ gore: “Fiilin icrasi
sirasinda sugun kanuni tanimindaki unsurlari bilmeyen bir kimse, kasten hareket
etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali sakhdir.” Bu durumda
TCK m. 243/1°de diizenlenmis olan “bilisim sistemine girme” sucu agisindan,
rizanin maddi sartlarmin var oldugunu zannederek sisteme giren kisi, sug tipinde
acikea aranan “hukuka aykiri olarak bilisim sistemine girme kastiyla” hareket
etmig olmaz. TCK m. 243’te diizenlenen sug tipinde agik¢a “bir biligim siste-

4% Demirbas, s. 420.

Koca, Mahmut/Uziilmez, ilhan: Tiirk Ceza Hukuku Genel Hikiimler, 11. Baski, Ankara
2018, s. 300; Ozgeng, izzet: Tiirk Ceza Hukuku Genel Hiikiimler, 11. Bask1, Ankara 2015, s.
455.

Koca/Uziilmez, Genel Hiikiimler, s. 300; (")zgeng, s. 455.

141

142
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mine hukuka aykiri olarak™ girme sart1 arandigi i¢in failin kasti, olayda bir
hukuka uygunluk nedeninin bulunmadigini da kapsamalidir. Ornegin; rizanin
maddi sartlarinin gerceklestigine iliskin olarak yapilan hata, TCK m. 30/1 gere-
gince failin “bir biligim sistemine hukuka aykiri olarak girme” kastini ortadan
kaldirir.

Bununla birlikte fail, hukuka uygunluk nedenlerinin maddi sartlarinin ger-
ceklestigine iliskin hataya diigmekte kusurluysa, hatasi kendi dikkatsiz ve 6zen-
siz davranigindan kaynaklanmissa, taksirle hareket etmis olur. Ancak “biligim
sistemine girme” sucunun taksirli sekli Tirk Ceza Kanunda diizenlenmemistir.
Dolayisiyla bir hukuka uygunluk nedeninin, 6rnegin rizanin maddi sartlarinin
gergeklestigi konusunda taksiri bulunan ve rizanin var oldugunu zannederek
bilisim sistemine giren fail cezalandirimaz'*

VI. SUCA ETKi EDEN NEDENLER

1. Sucun Bedeli Karsiigi Yararlanilan Sistemler Hakkinda Islenmesi
(TCK m. 243/2)

TCK m. 243/2’de bilisim sistemine girme sugunun islenmesi nedeniyle,
fail hakkinda hiikmedilecek cezanin indirilmesini gerektiren bir nitelikli hal
diizenlenmistir. Buna gore; TCK m. 243/1’de temel sekli diizenlenen sugun
“bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi”” halinde, faile
verilecek olan ceza yar1 oraninda indirilecektir.

Bedeli karsiliginda yararlanilabilen sistemlerden ne anlasilmasi gerektigi
tartismalidir. Ancak genel olarak bu kavramdan, internet iizerinden iicret karsi-
l1g1 hizmet veren veya hukuka uygun baska bir bedel karsiliginda yararlani-
labilecek web sayfalarinin veya bilisim sistemlerin anlasilmasi gerektigi kabul
edilmektedir'*. Ogretide, internet kafe ve benzeri yerlerde verilen hizmetin de
bu fikra anlaminda “bedeli karsiliginda yararlanilabilen sistemler” olduguna
iliskin bir goriis savunulmaktadir'®®. Ancak bu goriis, TCK m. 243/2’de sistemin
kullanildig1 mekanin degil, sistem igerisindeki elektronik yapida sunulan hiz-
metlerin bedel karsilig1 yararlanilmasinin vurgulandigi gerekgesiyle hakli olarak
reddedilmektedir'*’.

Bilisim sistemine girme sugunun bedeli karsilig1 yararlanilabilen bir sistem
hakkinda iglenmesinin hafifletici neden olarak diizenlenmesi de elestirilmekte ve
bu diizenlemenin yerinde olmadig1 goriisii savunulmaktadir'®’. Bu gbriisii savu-

3 Koca/Uziilmez, Ozel Hiikiimler, s. 815.

144 Koca/Uziilmez, Ozel Hiikiimler, s. 816; Karagiilmez, s. 174-175.

" Diilger, s. 374.

146 Tezcan/Erdem/Onok, s._982; Karz}.giilmez, s. 174-175; (")zbek/Dogan/Bacaksu/Tepe, Ozel
Hiikiimler, s. 939; Koca/Uziilmez, Ozel Hiikiimler, s. 816.

7 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 939.
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nanlara gore; bilisim sistemine girme sucunun bedeli karsilig1 yararlanilabilen
bir sistem hakkinda islenmesi halinde hem bilisim sisteminin giivenligi hem de
yetkilendirilmeyen kisilerin sisteme girisine miisaade edilmediginden sistem igi
veri giivenligi, veri miilkiyeti ve zilyetlik gibi birden fazla hukuksal deger ihlal
edilir. Bedelin 6denmesi karsiligi hizmet veren bir sisteme, bedel ddenmeden
erisim saglandiginda, sistemi isletenin sistem tiizerindeki haklar1 zarar géﬂjrm.
Bu durumda cezayi artirmak gerekirken, indirim yapilmasi geligkidir'*.

Bagka bir goriise gore ise; bu sug, 2016 tarihli 6698 sayili kanunla yapilan
degisiklikle sisteme girme veya sistemde kalmaya devam etme hareketlerinden
biriyle islenebilen se¢imlik hareketli bir su¢ haline geldiginden, 2. fikra baki-
mindan da bu se¢imlik hareketler ayr1 ayr1 degerlendirilmelidir. Buna gore; sis-
temde kalmaya devam etme hareketi bakimindan kalmaya devam edilen siste-
min bedeli karsilig1 yararlanilabilen bir sistem olmasi halinde bu nitelikli hal

T .. 1
uygulanarak cezada indirime gidilemez %0,

Bizim de goriislerine istirak ettigimiz yazarlara gore ise, biligim sistemine
girme sucunun, bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesinin
indirim nedeni olarak diizenlenmesi isabetlidir'>". Bilisim sistemi iizerinde hak
sahibi olan kisi, sisteme giris bedeli 6dendiginde, girise izin verir. Bu nedenle,
bedeli ddendiginde giris izni verilen sisteme hukuka aykiri olarak girilmesiyle
ortaya ¢ikan haksizlik, hi¢bir sekilde girilmesine miisaade edilmeyen bir sisteme
girildiginde olusacak haksizliga gore daha hafiftir'>>. Ayrica, bilisim sistemine
girme suguyla bilisim sistemi sahibinin 6zel yasam ve haberlesme 6zgiirliigi
gibi mahremiyetine iligskin haklar1 da korunur. Bedeli karsiliginda yararlanila-
bilen sistemler s6z konusu oldugunda ise, mahremiyet yerine maddi menfaat 6ne
cikmaktadir. Bu nedenle kanun koyucu ekonomik degerlerin, mahremiyete

oranla daha az cezaya layik olduguna karar vermistir'>>.

Bedeli karsiliginda yararlanilan sisteme girmek icin, bedelin sisteme giris
yapan kisi tarafindan bizzat ddenmesi gerekmez. Ornegin, akademik yayinlara
veya yargl kararlarina ulagma imkan1 sunan elektronik veri tabanlarina {iniver-
site veya diger kurumlar abone olmakta, boylece calisanlar herhangi bir iicret
O6demeden sistemden yararlanabilmektedir. Bedeli karsilig1 yararlanilabilen sis-
teme girig yapan kisiler, giris bedelini bizzat kendileri 6demeseler de bu tiir bir
sistem de “bedeli karsilig1 yararlanilabilen bir sistemdir”. Bedel kurum tarafin-
dan 6dendigi i¢in ¢alisanlarin sisteme girme haklar1 vardir. Ancak ¢alisan isten
ayrildiktan sonra, kurum tarafindan kendisine verilen sifreyi kullanarak sisteme

8 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 939.

49 Tezcan/Erdem/Onok, s. 982; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 939.
19 Akbulut, s. 143

151 Karagiilmez, s. 189; Mahmutoglu, s. 863.

152 Koca/Uziilmez, Ozel Hiikiimler, s. 816.

'3 Yenidiinya, s. 1040.
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girmigse, artik sisteme girig yetkisi bulunmadig1 i¢in bilisim sistemine girme
sugu olusur. S6z konusu sistem bedeli karsilig1 yararlanilan bir sistem oldugun-
dan, fail hakkinda TCK m. 243/2 hiikkmii uygulanmalidir. Kurum ¢aliganinin
sifresini bir bagkasina vererek sisteme girme ve sistemden yararlanma yetkisine
sahip olmayan 3. bir kiginin sisteme girmesi halinde de bu su¢ olusur. Zira
sisteme giris yapmaya riza gostermeye yetkili olan kisi, kurum ¢alisan1 degil,
tiizel kisi olan kamu kurumu (bu 6rnekte iiniversite) veya sirkettir. Yetkisiz
kisinin rizasiyla sisteme giren 3. kisinin eylemi hukuka aykir1 olmaya devam
eder.

Bilisim sistemine girme sugunun bedeli karsilig1 yararlanilabilen sistemler
hakkinda iglenmesi durumunda fail hakkinda daha az cezaya hiikmedilmesi
isabetli ise de kanimizca bu fikranin TCK m. 243 igerisinde degil, karsiliksiz
yararlanma sugunun diizenlendigi TCK m. 163 kapsaminda diizenlenmesi daha
isabetli olacaktir.

2. Bilisim Sistemindeki Verilerin Yok Edilmesi veya Degistirilmesi
(TCK m. 243/3)

TCK m. 243/3’tn; “Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya
degisirse, alti aydan iki yila kadar hapis cezasina hilkkmolunur.” seklindeki 3.
fikrasinin, TCK m. 243/1°de diizenlenen bilisim sistemine girme sugunun
nitelikli hali mi, yoksa neticesi sebebiyle agirlagsmis su¢ mu oldugu tartismalidir.

Bir goriise gore; TCK m. 243/3’te diizenlenen eylem, yalnizca biligim sis-
temine girme veya orda kalma degil, bu hareketler sebebiyle sistemde bulunan
verinin yok edilmesi ya da degistirilmesidir. Bu nedenle de bu fikranin neticesi
sebebiyle agirlasmis bir sug olarak kabul edilmesi gerekir 154, Diger bir goriise
gore ise, bilisim sistemine girme veya orada kalma eylemleri gergeklestirilirken,
sistemin icerdigi veriler yok olur veya degisirse, daha agir bir ceza verilecegine
iligkin TCK m. 243/3 hiikmii, bilisim sistemine girme sugunun nitelikli hali-
dir'®.

TCK m. 244/2’de diizenlenen ““Bir biligim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri
baska bir yere gonderen Kisi, alti aydan ¢ yila kadar hapis cezasl ile cezalan-
dirthr.” hitkkmiiyle de verilerin bozulmasi, yok edilmesi, degistirilmesi veya

154 Koca/Uziilmez, Ozel Hiikiimler, s. 817; (")zbek/Dogan/BacakSIZ/Tepe, Ozel Hiikiimler, s.

937; Yenidiinya, s. 1041; Erdogan, s. 1402; Kurt, s. 152; Akbulut’a gore; nitelikli hallerin
kastin kapsaminda degerlendirilmesi gerektiginden taksirli olarak gerceklesmeleri miimkiin
degildir. Ancak 3. fikrada diizenlenen neticenin taksirli olarak ger¢eklesmesi gerekmektedir.
Ayrica nitelikli halde temel sug tipinde yer almayan bir netice diizenlenemez. TCK m. 243/
1’de diizenlenen bilisim sistemine girme sugu sirf hareket sugudur. 3. fikrada ise neticenin
gerceklesmesi aranmaktadir. Bu nedenlerle TCK m. 243/3 nitelikli hal olarak degerlendiri-
lemez. Bkz. Akbulut, s. 148, 149.
155 Tezcan/Erdem/Onok, s. 982.



Bilisim Suguna Girme Sucu -Sugun Kamu Personeline ve Ozel Sektor ... 617

erisilmez kilimmasi hareketleri su¢ olarak diizenlenmistir. Ayn1 hareketler i¢in
iki ayr1 diizenlemenin mevcut olmasi nedeniyle failin hangi madde kapsaminda
cezalandirilacagi sorusu, tereddiitlere yol agmaktadir. Bir goriise gore; verilerin
bozulmasi veya degistirilmesi hareketleri bakimindan failin kasti belirlenmeli,
ona gdre TCK m. 243/3 ya da TCK m. 244/2 uygulanmalidir'®®. TCK m. 243/
3’de diizenlenen sug gergek neticesi sebebiyle agirlasan sugtur. Bu suglarda agir
neticeye yalnizca taksirle sebebiyet verilebilir'”’. Bu nedenle TCK m. 243/3’iin
uygulanabilmesi i¢in, failin verilerin bozulmasi ya da degistirilmesine yonelik
bir kasti olmamalidir. Eger failin kast1 verileri yok etmek veya degistirmekse
TCK m. 244/2 uygulanmahidir'™®. Bir gériise gore ise; neticesi sebebiyle agir-
lasmis su¢ hem kasten hem de taksirle islenebileceginden verilerin yok olmasi
ya da degismesi durumunda failin kasten ya da taksirle hareket etmesi arasinda
bir fark yoktur. Bu durumda failin sorumlulugu TCK m. 243/3’e gore belirlenir.
Buna karsin fail verileri yok etme veya degistirme kastiyla hareket ederse, TCK
m. 244/2’de tanimlanan su¢ da olusur ve bu iki su¢ arasinda fikri i¢tima kurallar
uygulanmalidir'™

Ogretide, failin TCK m. 243/3’de yer alan agirlatici sebepten sorumlu
tutulmasi i¢in taksirin varliginin yeterli goriilmesini, kast sorumlulugunu esas
alan Avrupa Konseyi Siber Su¢ S6zlesmesi hiikiimleriyle ¢eliskili oldugu gerek-
cesiyle elestiren yazarlar da bulunmaktadir'®

TCK m. 243/3°de yer alan diizenlemenin, TCK m. 243/1°de diizenlenmis
olan bilisim sistemine girme sugunun neticesi sebebiyle agirlasmis sekli oldugu
yoniindeki goriise katiliyoruz. Bu husus TCK m. 243’lin gerek¢esinde de belir-
tilmis, ayrica hilkmiin uygulanabilmesi i¢in failin verileri yok etme veya degis-
tirme kastiyla hareket etmemesi gerektigine isaret edilmistir. Bu durumda kasten
bir bilisim sistemine giren veya orada kalmaya devam eden fail, verilerin yok
olmasi veya degistirilmesi neticeleri agisindan taksirli hareket etmigse TCK m.
243/3 hitkmii uygulanir. Failin verileri yok etme veya degistirme kastiyla hare-
ket ettigi hallerde ise, TCK m. 244/2 uygulanmalidir.

Bilisim sistemine girme veya orada kalmaya devam etme fiili nedeniyle
yok olan veya degisen verilerin niteligi onemli degildir. Bu veriler, sistemin

156 Tezcan/Erdem/Onok, s. 982; Gil, s. 65.

157 Koca/Uziilmez, agir netice bakimindan failin yalmzca taksirle hareket etmesi gereken neticesi
sebebiyle agirlasmis suglart “gergek neticesi sebebiyle agirlasmis suglar”; agir netice baki-
mindan taksirle de kasten de hareket edilebilecek neticesi sebebiyle agirlasmis suglari ise
“gergek olmayan neticesi sebebiyle agirlasmis suglar” olarak adlandirmaktadir. Bkz. Koca/
Uziilmez, Genel Hiikiimler, s. 246; Koca/Uziilmez, Ozel Hiikiimler, s. 817, Karagiilmez, s.
191.

Koca/Uziilmez, Ozel Hiikiimler, s. 817; Karagiilmez, s. 191; Artuk/Goékcen/Yenidiinya,
Ozel Hiikiimler, s. 863; Akbulut, s. 149; Ketizmen, s. 111.

' Diilger, s. 350.

' Yenidiinya, s. 1041.
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caligmasina yarayan yazilimlar olabilecegi gibi, sistemde kayitli herhangi bir
bilgiye iligkin bir veri de olabilir'®'.

Yok olan veya degistirilen verilerin bulundugu sistemin, bedeli karsilig
yararlanilabilen bir sistem olmasi halinde, TCK m. 243/3 uygulanir. Bu du-
rumda TCK m. 61/4’e gore, faile verilecek cezada dnce TCK m. 243/3’e gore

artirim, ardindan TCK m. 243/2ye gore indirim yapilir.

VIIL. TESEBBUS

TCK m. 243/1°de diizenlenen bilisim sistemine girme sugu tesebbiise elve-
rislilik agisindan, her bir se¢imlik hareket ayr1 ayr ele alinarak degerlendiril-

< 4. 162
melidir'®.

Sistemin tamamina ya da bir kismina hukuka aykir1 olarak “girme” se¢im-
lik hareketi agisindan, sugun tesebbiis asamasinda kalmasi kural olarak zor go-
rinmektedir'®. Bununla birlikte yetkisiz erigim i¢in elverigli bir sekilde icra
hareketlerine baglanmasina ragmen erisim saglanamazsa, sug tesebbiis asama-
sinda kalir'®. Ornegin; hukuka aykir1 olarak erisim saglanmasi amaglanan bili-
sim sistemine, siber saldir1 baglamis olmasina ragmen, bu saldir1 bilisim siste-
minde bulunan giivenlik programlarinca engellenirse, sug tesebbiis asamasinda
kalir'®. Ayni sekilde fail bilgisayar:i agmak i¢in diigmeye basmasina ragmen,
elektrikler kesik oldugu i¢in veya teknik bir ariza nedeniyle bilgisayar agilmaz
veya sifrelenmig bir sisteme sifreyi kiramadigi i¢in giremezse, sug yine tesebbiis
asamasinda kalacaktir.

Sistemde kalma sec¢imlik hareketi agisindan ise sug tesebbiise elverisli
degildir'®. Zira bu secimlik hareket igin herhangi bir siire belirlenemeyecegin-

den hareketi neticeden ayirmak da miimkiin gériinmemektedir'®’.

Ogretide savunulan bir goriise gore; TCK m. 243/3’te diizenlenen sistemin
icerdigi verilerin yok olmasi veya degismesi neticesi agisindan da kural olarak
tesebbiis miimkiin degildir. Bununla beraber netice hareketten ayrilabiliyorsa
tesebbiis miimkiin olabilir'®®. Bizim de katildigimiz diger bir goriise gore ise;
TCK m. 243/3 yalmzca taksirle gerceklesebileceginden ve taksirli bir suga da

161 Koca/Uziilmez, Ozel Hiikiimler, s. 817.

12 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 941.

13 Koca/Uziilmez, Ozel Hiikiimler, s. 817-818.

164 Akbulut, s. 151; Tezcan/Erdem/Onok, s. 984, 6zbek/Dogan/BacakSIZ/Tepe, Ozel
Hiikiimler, s. 941.

' Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 941; Koca/Uziilmez, Ozel Hiikiimler, s.
818.

166 Tezcan/Erdem/Onok, s. 984; (")zbek/Doéan/Bacaksnz/Tepe, Ozel Hikiimler, s. 941;
Akbulut, s. 151.

17 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 941

1% Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 941.
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tesebbiis edilmesi miimkiin olmadigindan bu fikra bakimindan tesebbiis miim-

kiin degildir'®.

VIIL iSTIRAK

Bilisim sistemine girme sugu istirak acgisindan herhangi bir 6zellik arz
etmez. Sug¢ birden fazla kisi tarafindan ortaklasa islendiginde, istirake iligkin
genel hiikiimler uygulamrm. TCK m. 243 bakimindan tiim faillik ve seriklik

. . . . . . 171
tiirlerinin olusmasi miimkiindiir'”'.

IX. SUCLARIN iCTiMAI

Bilisim sistemine girme sugu zincirleme sekilde islenebilir. Biligim siste-
mine girme sucunun unsuru olan sec¢imlik hareketler, bagka bir sugun unsuru
veya nitelikli hali de olabilir.

Failin aym sug isleme kararinin icras1 kapsaminda, ancak farkli zamanlarda
ayni bilisgim sistemine birden fazla girmesi veya orada kalmasi durumunda,
biligim sistemine girme sucu zincirleme sekilde islenir. Bu durumda TCK m.
43/1 uygulanir' %,

TCK m. 243’teki suclar nitelikleri geregi baska bir sugun unsuru ya da
nitelikli hali olabilir. Bu durumda bilesik su¢ hiikiimleri uygulanacagindan,
ayrica TCK m. 243’ten ceza verilmez' . Ornegin; bilisim sistemini ara¢ olarak
kullanarak hirsizlik sugunu isleyen fail hakkinda bilesik su¢ hiikiimleri gere-
gince yalnizca TCK m. 142/2-e hiikmii uygulanacaktir '™*. Benzer sekilde TCK
m. 158/1-f’de dolandiricilik sugunun bilisim sistemlerinin ara¢ olarak kullanil-
masi suretiyle iglenmesi agirlatict neden olarak diizenlenmistir. Hukuka aykiri
olarak bilisim sistemine giren fail, insanlar1 kandirip kendisine veya bagkasina
menfaat temin ediyorsa, ceza TCK m. 243’e gore degil, TCK m. 158/1-f’ye gore
belirlenir. Bir Yargitay kararma'” da konu olan olayda oldugu gibi: Fail, mag-
durun “MSN Messenger” adresinin sifresini ele gegirir ve farkli zamanlarda
internete girerek MSN listesindeki arkadaslarina acil kontor ihtiyact oldugunu
sOyleyerek, onlar1 aldatir. Fail, kimligi konusunda aldattig1 kisilerin kendisine

'€ Akbulut, s. 151.

' Diilger, s. 380; Esen, s. 631.

17 Akbulut, s. 152.

172« Sanigin, magdura ait elektronik posta hesabina, bir sug isleme kararinin icrasi kapsa-

minda U¢ kez izinsizce giris yapmasi bigiminde siibutu kabul edilen eyleminin, zincirleme

sekilde TCK m. 243/1. maddesinde tanimlanan biligim sistemine girme sugunu olusturdugu

gozetilmeden...” Y 12. CD., E. 2016/5905, K. 2017/ 7072, T. 4.10.2017, www.kazanci.com,

Erigim Tarihi: 06.05.2018; Tezcan/Erdem/Onok, s. 984; Ozbek/Dogan/Bacaksiz/Tepe,

Ozel Hiikiimler, s. 942; Koca/Uziilmez, Ozel Hiikiimler, s. 818.

Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 942.

Mahmutoglu, s. 864.

5 y. 15. CD., E. 2016/4937, K. 2017/19032, T. 28.09.2017, www.kazanci.com.tr, Erigim
Tarihi: 21.05.2018.

173
174
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gonderdikleri sifrelerle elde ettigi kontorleri, baskalarina daha ucuza satarak
maddi menfaat temin eder. S6z konusu olayda fail artik biligim sistemine girme
sugundan degil, dolandiricilhik sugundan cezalandirimalidir'”®. Failin bilisim
sistemine, dolandiricilik veya 6zel yasamin gizliligini ihlal gibi bagka bir sucu
islemek amaciyla girmesi halinde TCK m. 243 ile birlikte ilgili sugtan da ceza-
landinlmas: gerektigi goriisii de ogretide savunulmaktadir'’’. Ancak biz bu
goriise istirak etmiyoruz.

Bilisim sistemine girme veya orada kalma hareketleriyle ayni zamanda
0zel hayatin gizliligi ihlal edilir (TCK m. 134) veya kisiler arasindaki haber-
lesme engellenirse (TCK m. 124) fikri igtima hiikiimleri uygulanmalidir'”®. Ayn1
sekilde, kisinin e-maillerine girilerek elektronik postalar1 okunursa, fikri igtima
kurallar1 geregi fail daha agir cezay1 gerektiren TCK m. 132°de diizenlenmis
olan haberlesmenin gizliligini ihlal sugundan cezalandirilmali, ayrica TCK m.
243’ten cezalandirimamalidir'”.

176« . Sanik hakkinda TCK m. 243/1 maddesi uyarinca kamu davasi acilmasina ragmen bu

sucla ilgili tartisma ve degerlendirme yapilmadigi gibi,... Sanik, MSN Messenger adresleri-
nin sifresini ele gecirip farkli zamanlarda internete girerek, MSN adreslerindeki arkadas
listesinde bulunan kisilerden acil olarak kontor istedikleri, ..., sikayetci ..”nin kontdr sifresini
bilgisayara yazip gonderdikleri, gonderilen kontor sifrelerinin saniklar tarafindan piyasada
ucuza satildig seklinde gergeklesen eylemlerinin nitelikli dolandiricilik suglarini olugturdugu
anlagildigindan mahkemenin kabuliinde bir isabetsizlik gérilmemistir...” Y. 15. CD., E.
2016/4937, K. 2017/19032, T. 28.09.2017, www.kazanci.com.tr, Tarih: 21.05.2018; ““...Sanik
...”In olay tarihinde annesi ..."in abonesi gozuktigi ... numarah cep telefonu hattiyla migteki
.. In e-posta adresine sifresini kirmak suretiyle migtekinin izni ve bilgisi olmaksizin erisim
sagladigl ve mistekinin erigimini gsifresini degistirerek engelledigi, ardindan da kendisine
misteki ..."1n arkadas!... olarak tanitarak para talep ettigi, mistekinin arkadasi... ile telefonla
gorigerek soz konusu mailin ... tarafindan génderilmedigi, ...’e ait mail adresinin baskala-
rinca ele gegirildigini 6grenmesi Uzerine para gondermedigi, sanigin bu sekilde tzerine atili
sugu islediginin iddia edildigi olayda,
1-) Sanik hakkinda nitelikli dolandiricilik sugundan verilen mahkumiyet hikmine yoénelik
temyiz incelemesinde,
Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore; sani-
£in temyiz itirazlarinin reddiyle, hikmiin ONANMASINA...” Y. 15. CD., E. 2016/3871, K.
2016/8608, T. 15.11.2016, www. Kazanci.com.tr, Erisim Tarihi: 25.05.2018. “... Sanigin
olay tarihinde kendi adina kayitli cep telefonu hatti ile giris yaparak katilan ...’nin email
adresini ve bu adrese bagli facebook hesabinin sifresini kirarak, hesaba giris sifresini degis-
tirip, katilanin arkadas listesinde olan katilan ...’dan acil oldugunu soyleyerek 280 TL para
istedigi, katilan ...”un da sanigin vermis oldugu hesap numarasina 280 TL yatirdigi, ayni giin
katilan ...’e de mesaj atarak internet bankaciligi kullanip kullanmadigini sordugu, katilan
...”In durumdan gstphelenerek ne yapacagini sormasi Uzerine sanigin katilan ...’e sinkafl
kufurler ettigi, bu surette sanigin katilan ..."ya biligsim sistemlerinin ara¢ olarak kullaniimasi
suretiyle dolandiricilik,... sanigin atili suclari isledigi anlasildigindan mahkemenin kabul ve
uygulamasinda bir isabetsizlik gérilmemistir...””, Y. 15. CD., E. 2017/7493, K. 2018/1371,
T. 27.02.2018, www.kazanci.com.tr, Erisim Tarihi: 18.06.2018.

177 Tezcan/Erdem/Onok, s. 985.

'8 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 942.

" Koca/Uzilmez’e gore; haberlesmenin gizliligini ihlal etmek amaciyla bilisim sistemine
girildiginde iki sug olusur. Failin bagkasina ait sifreyi ele gecirerek elektronik posta adresine
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Bilisim sistemine hukuka aykir1 olarak girme suguyla TCK m. 136°da
diizenlenen verileri ele gegirme sucu arasinda da 6zel bir igtima iliskisi vardir.
Bir goriise gé’)relgo, bu iligki tiiketen- tiiketilen norm seklinde ortaya ¢ikan bir
goriiniiste igtima iliskisidir. Zira TCK m. 243°te diizenlenen sugun islenebilmesi
i¢in, verilerin ele gegirilmesi gerekmez. Bu nedenle, TCK m. 243 ile TCK m.
136 arasinda fikri i¢tima hiikiimleri uygulanamaz. Ancak kisisel verilerin hu-
kuka aykiri olarak ele gecirilmesi, bilisim sistemine hukuka aykirt olarak girme
sucunun haksizligini da igerisinde barindirir. Bu iki norm arasinda tiiketen- tiike-
tilen norm iligkisi var oldugundan, fail yalnizca TCK m. 136’ya gore cezalandi-
rilmalidir ' Diger bir goriise gore ise; arag- amag sug iliskisinin s6z konusu
oldugu hallerde, bu suclarin icra hareketleri arasinda ortiisme yoksa her bir sug-
tan ayr1 ayr ceza verilmelidir. Arag sug ile amag¢ sugun icra hareketlerinin birbi-
riyle oOrtiistigli durumlarda ise, failin cezai sorumlulugu farkli neviden fikri
ictima hiikiimlerine gére belirlenmelidir'®*. Bu durumda, fail TCK m. 243’ten
degil, daha agir cezay1 gerektiren TCK m. 136’dan cezalandirilmalidir.

Suclarin i¢tima ile ilgili olarak {izerinde durulmasi gereken bir diger konu
da TCK m. 243 ile TCK m. 244 arasindaki iligkidir. Bir goriise gore; TCK m.
244’de diizenlenmis olan suglarla TCK m. 243’te diizenlenmis olan bilisim sis-
temine girme fiili ortiismektedir. Bu nedenle bu iki su¢ arasinda fikri igtima
hitkiimleri uygulanmahdir'®. Diger bir goriise gore ise; failin kastina gore de-
gerlendirme yapilmali ve m. 244’te yer alan sucun islenmesi halinde, ayni ey-
lemden dolay1 faile TCK m. 243’ten ceza verilmemelidir'®. Failin kastindan
hareket eden bir bagka goriise gore; fail bilisim sistemine, sistemin isleyisini
engellemek veya bozmak amaciyla girmigse TCK m. 243 degil, TCK m. 244/1;
verileri bozma, degistirme, erisilmez kilma, veri yerlestirme, verileri bagka yere

gonderme amaciyla girmigse TCK m. 244/2'®; haksiz bir yarar saglamak

girip, buradaki yazigmalarini okumasi halinde hem TCK m. 243°de diizenlenmis olan bilisim
sistemine girme, hem de TCK m. 132/1°de diizenlenmis olan haberlesmenin gizliligini ihlal
suglar1 olusur. Ancak yazarlar bu durumda fikri igtima kurallarinin uygulanip uygulanamaya-
cagna iligkin bir goriis beyan etmemislerdir. Bkz. Koca/Uziilmez, Ozel Hiikiimler, s. 484.

180 Tezcan/Erdem/Onok, s. 985.

181 Tezcan/Erdem/Onok, s. 985.

18 Koca/Uziilmez, Ozel Hiikiimler, s. 818.

'8 Koca/Uziilmez, Ozel Hiikiimleri, s. 819.

'8 Yenidiinya, s. 1039; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, s. 942.

185« Cukurova Universitesi Fen Edebiyat Fakiiltesi’nde isci olarak calisan sanik M..’nin, ayni
Fakilte’nin Biyoloji Bolimu Il. Ggretim dgrencisi B..’nin bilgisi dahilinde, bu saniga ait
2000-2002 ve 2003 guz ve bahar dénemlerindeki basarisiz oldugu bircok dersin sinav sonug-
larini degistirip bagarili olmasini sagladigi, ayni sekilde Cukurova Universitesi Miihendislik
Fakiltesi Makina Mihendisligi Bolimi 11. Ogretim dgrencisi sanik S.. ile Gukurova Univer-
sitesi Su Uriinleri Fakiiltesi I1. Ogretim Ggrencisi sanik A’nin da kendilerine ait basarisiz
olduklari birgok dersin sinav sonuglarini degistirdiklerinin iddia olunmasi... iddianamede
dava konusu edilen fiil, saniklarin bilgileri otomatik igleme tabi tutmus bir sistemi veya veri-
leri degistirmelerinden ibaret olup... 5237 sayilli TCY’nin 244/2. Maddesinde de benzer
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amaciyla girmigse TCK m. 244/4"*% uygulanmalidir. TCK m. 243 ile TCK m.
244 arasinda tiiketen- tiiketilen norm iligkisidir. Bu nedenle TCK m. 244’iin
unsurlarinin olustugu hallerde faile ayrica TCK m. 243’den ceza verilmez'®.
Baska bir goriise gore ise; TCK m. 243 ile TCK m. 244 arasinda tiiketen- tiike-
tilen norm iligkisi yoktur. Hatta burada failin hareketi de tek degildir. Bu ne-
denle zamansal degerlendirme yapilmalidir. Eylemler arasinda zamansal yakin-
lik varsa yalnizca TCK m. 244’den, zamansal yakinlik yoksa her iki sugtan da
ayri ayri ceza verilmelidir'®®.

X. YAPTIRIM VE MUHAKEME

TCK m. 243/1°de bilisim istemine girme sug¢unu isleyen fail hakkinda bir
yila kadar hapis veya adli para cezasina hitkmedilecegi diizenlenmistir. TCK m.
243/2’de, sugun bedeli karsiliginda yararlanilabilen sistemler hakkinda islenmesi
halinde faile verilecek cezanin yari oraninda indirilecegi; m. 243/3’te, fiil
nedeniyle verilerin yok olmasi ya da degismesi halinde fail hakkinda alt1 aydan
iki yila kadar hapis cezasina hilkkmedilecegi; m. 243/4’te ise bilisim sisteminin
kendi i¢ginde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sis-
teme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen failin bir yildan
ti¢ yila kadar hapis cezasiyla cezalandirilacagi diizenlenmistir.

Biligim sistemine girme sugu re’sen takip edilen bir sugtur. Ancak, sugun
haksizlik igeriginin kamu adima re’sen sorusturma ve kovusturma yapilmasini
gerektirecek kadar 6nemli olmadigi kanaatindeyiz. Bu nedenle sugun takibi
sikayete bagl hale getirilerek, bilisim sistemine girme sugu CMK m. 253 bag-
laminda uzlastirma kapsamina alinabilir.

Yargilama agisindan gorevli mahkeme, asliye ceza mahkemesidir.

SONUC

Yasanan teknolojik gelismelere bagli olarak bilisim sistemleri hayatimizin
her alaninda yer almakta ve hem kisisel hem de is hayatimiza dair pek ¢ok
bilgiyi igerisinde barmmdirmaktadir. Bunun sonucunda biligim sistemlerinin, 6zel

sekilde diizenlemeye konu edilmistir...iddianamede agiklanan ve sug olugturdugu ileri stirtilen
fiil “biligim sistemine girmek suretiyle bilgileri degistirmek’ten ibaret olup...”, YCGK, E.
2007/11- 44, K. 2007/200, T. 9.10.2007, www.kazanci.com.tr, Tarih: 22.05.2018.

“...Sanigin, katilanin yetkilisi oldugu Z. T. fmalat Pazarlama Sanayi ve Ticaret Limited sirke-
tinin Turkiye E. Bankasi Denizli subesinde bulunan hesabina internet tizerinden izinsiz giris
yaptigl, ancak gsirkete ait hesaba girdikten sonra bu hesapta oynama yaparak bagska bir he-
saba havale yapmadiginin iddia ve kabul olunmasi karsisinda sanigin eyleminin 5237 sayil
TCK’nun 243/1. maddesinde dizenlenen sugu olusturdugu gozetilmeden yazili sekilde (5237
sayill TCK. nun 244/4, 35/2 maddeleri geregince) hukim tesisi yasaya aykiridir...”, Y. 11.
CD., E. 2008/18190, K. 2009/3058, T. 26.03.2009, www.kazanci.com.tr, Tarih: 22.05.2018.
187 Tezcan/Erdem/Onok, s. 985.

'8 Diilger, s. 384.
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hayatin gizliliginin ihlali veya maddi menfaat temini gibi farkli saiklerle saldi-
riya ugrama riski de artmaktadir. Bu nedenle de bilisim sistemlerinin igerdigi
verileri korumaya yonelik 6nlemlerin alinmasi biiylik bir dnem arz etmektedir.
Bu o6nemlerin baginda ise bilisim sistemlerine yetkisiz erisimin sug¢ olarak
diizenlenmesi gelmektedir.

Bilisim sistemine haksiz erisim gerek 765 sayili TCK gerekse yiirtirliikte
bulunan 5237 sayili TCK’da sug olarak diizenlenmistir. Ancak biligim sistemine
haksiz erisim 765 sayili Tiirk Ceza Kanunundan farkli olarak 5237 sayili
TCK’da miinferit bir su¢ olarak diizenlenmistir. Bilisim sistemine girme sugu
5237 sayili TCK m. 243’te diizenlenmis olup bu sug; bilisim sisteminin giiven-
ligi ve giivenilirliginin, 6zel hayatin gizliliginin ve haberlesme 6zgiirligiinin
korunmasi amacini tasityan karma nitelikli bir sugtur.

Bilisim sistemine girme sugunun 5237 sayili TCK’da miinferit bir sug
olarak diizenlenmesi ve 765 sayili TCK’dan farkli olarak bu sugun olusmasi igin
“verilerin ele gecirilmesi” neticesinin aranmamasi biligim sistemlerinin korun-
mast bakimindan yerinde olmustur. Ayrica 24.03.2016 tarih ve 6698 sayili
kanun ile 5237 sayili TCK m. 243/1°de degisiklik yapilarak “ve” baglaci “veya”
olarak degistirilmis; yapilan bu degisiklikle hem Avrupa Konseyi Siber Suglar
Sozlesmesiyle uyum saglanmis hem de bilisim sistemlerine yonelen saldirilara
kars1 daha kapsamli bir koruma mekanizmasi olusturulmustur.

Bilisim sistemine girme sucu agisindan, kamu personellerine ve 6zel sektor
caligsanlarina gorevleriyle ilgili olarak tahsis edilen bilgisayarlarin durumunun
ayrica degerlendirilmesi gerekmektedir. Bu bilgisayarlar o igyerine 6zgii faali-
yetlerin yiiriitlilmesi amaciyla ¢alisanlara teslim edilmektedir. Uygulamada yay-
gin olarak bu bilgisayarlarda hem sifreli bir hesap hem de sifre gerektirmeyen
genel kullanici hesabi bulunmaktadir. Genel kullanici hesabmnin agilmasinin
nedeni ise; iglerin yiiriitiilmesi amaciyla bir baska personelin de bu bilgisayari
kullanabilmesidir. Bir personelin bagka bir calisana zimmetlenen bilgisayara
islerin yiiriitillmesi amaciyla, bilgisayarm verildigi personelin sifreli hesabina
miidahalede bulunmaksizin, genel kullanici hesabindan girmesi veya sistemde
kalmasi yetkisiz erisim olarak degerlendirilemez. Bu erisim, sifreyle koruma
altina alman hesap kullanicisinin 6zel hayatina, haberlesme 6zgiirliigiine ve
bilisim sisteminin giivenligine karst bir saldir1 olarak degerlendirilemeyecegin-
den TCK m. 243 ile korunan hukuki degerleri ihlal etmez.

Sayet bir kurumda ¢alisan personelin ortak kullanimina sunulmus ve bir
kimsenin zimmetine birakilmamig bir bilgisayar s6z konusu ise; burada ¢aligan-
larin her birinin sisteme girme yetkisi oldugundan bilisim sistemine girme sugu
s0z konusu olmaz. Bunun yaninda, bir personele zimmetlenmis olan bilgisayara
girilmesi, hak sahibinin agikca riza gostermedigi veya sifrelemek suretiyle bas-
kalarinin sisteme girigine izin vermedigi hallerde, hukuka aykir1 olacagindan
bilisim sistemine girme sucu olusacaktir.
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Diger yandan, birden ¢ok kisinin ayni ortamda mesai yaptig1 kamu kurum
ve kuruluslariyla 6zel sektor igyerlerinde ¢aliganlarin, islem yapmak yahut ¢ikti
almak gibi sebeplerle birbirlerinin bilgisayarlarini kullanmalari siklikla karsila-
stlan bir durumdur. Cogunlukla yargiya taginmayan bu durumlar, araya bagkaca
husumetlerin girmesiyle cezai uyusmazliga doniismekte ve yarginin dniine gele-
bilmektedir. Kanaatimizce bu gibi durumlarda hayatin olagan akisi igerisinde
yiiriitiilen faaliyetin geregi olarak gerceklestirilen biligim sistemine girme ey-
lemlerinin hukuka aykirilik bilinciyle gergeklestirildigi kabul edilemez. Esasen
buradaki hukuki meselenin riza, rizanin varliginda hata, hukuka aykirilik bilinci
veya kastin bulunup bulunmadig: ¢ercevesinde degerlendirilmesi gerekmektedir.
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