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Oz:

Bilisim teknolojilerindeki hizli degisimler insanoglunun teknoloji ile yapabildiklerinin
smirlarint ¢ok genisletmis ve bilgiye erisimi kolaylastirmistir. Her yastan insanin yogun
bir sekilde internet ve bilgi teknolojilerini kullanma durumu ise bazi giivenlik sorunlarini
beraberinde getirmistir. Bu agidan siber giivenlik bilgi toplumu icin énemli bir endise
kaynagi haline gelmig ve bilgi giivenligi farkindaligini 6n plana ¢itkarmigtir. Bu ¢calismada
ogretmenlerin bilgi giivenligi farkindaliginin cinsiyet, okul tiirii, hizmet siiresi, idari
gorev alma durumu, bilgisayar kullanma becerisi ve giinliik internet kullanma siiresi gibi
bireysel ve mesleki degiskenlere gore incelenmesi amaglanmistir. Calisma nicel
aragtirma ydntemi ve tarama modelinde yiiriitiilmiistiir. Veriler ulasilabilir drneklem
yontemiyle lise ve ilkogretim okullarinda gérev yapan 248 édgretmen ve idareciden
toplanmustir. Veri toplama araci olarak kisisel bilgi formu ve bilgi giivenligi farkindalik
olcegi kullanilmistir. Normal dagilim varsayimini karsilayan veri seti iizerinde oncelikle
betimsel istatistikler hesaplanmis, ardindan gruplar arasi farkldiklarin incelenmesi
amaciyla bagimsiz orneklem t-testi ve tek yonlii varyans analizi (ANOVA) uygulanmigstir.
Calismadan elde edilen baslica sonuglara goére, oOgretmenlerin bilgi giivenligi
farkindaliklary orta diizeyde ¢ikmigtir. Bilgi giivenligi farkindaliklari cinsiyet ve okul
tiiriine gore farklilik gostermemis ancak hizmet siiresi arttikca azalmistir. Ayrica idari
gorevi olan ogretmenlerde bilgi giivenligi farkindaligr daha diisiik ¢itkmistir. Bilgisayar
kullanma becerisi arttik¢a farkindalik diizeylerinin de arttigi tespit edilmistir. Calisma,
K-12 égretmen ve idarecilerini Koruma Motivasyonu Teorisi ¢ergevesinde ele alarak
literatiirdeki onemli bir teorik boslugu doldurmakta ve bilgisayar yetkinligi ile hizmet
stiresinin farkindalik iizerindeki en giicli belirleyiciler oldugunu ortaya koymaktadir.
Ayrica, siber giivenlik zincirinde genellikle ihmal edilen ve yiiksek veri erisim yetkisine
sahip olan okul idarecilerini ornekleme dahil etmesi, calismanmin 6zgiinliigiinii ve
kapsayiciligint arttirmaktadur. Elde edilen sonuglar dogrultusunda, idari gérev alan ve
hizmet stiresi fazla olanlar basta olmak iizere oOgretmenlere bilgi giivenligi
farkindaliklarin arttirmaya yonelik hizmet ici egitimler verilmesi onerilmektedir.
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Abstract:

Rapid changes in information technologies have greatly expanded the boundaries of what humans can do with
technology and facilitated access to information. The intensive use of the internet and information technologies by
people of all ages has brought about some security problems. In this respect, cyber security has become an
important source of concern for the information society and has brought information security awareness to the
forefront. This study aims to examine teachers’ information security awareness in relation to individual and
professional variables such as gender, school type, years of service, administrative duty status, computer
proficiency, and daily internet usage time. The study was conducted using the quantitative research method and
the survey model. Data were collected from 248 high school and primary school teachers using the convenience
sampling method. Personal information form and information security awareness scale were used as data
collection tools. Descriptive analyses, independent sample t-test and one-way analysis of variance (ANOVA) were
performed on normally distributed data set. According to the main findings of the study, teachers’ information
security awareness was found to be at a moderate level. Information security awareness did not differ according
to gender and school type, but decreased as the length of service increased. In addition, information security
awareness was lower in teachers with administrative duties. It has been determined that as computer usage skills
increase, awareness levels also increase. By addressing K-12 teachers and administrators within the framework
of Protection Motivation Theory, this study fills a significant theoretical gap in the literature and reveals that
computer proficiency and length of service are the strongest predictors of awareness. Additionally, including
school administrators—who possess the highest level of data access authority but are rarely studied in the
literature—enhances the inclusiveness of the research. In line with the results obtained, it is recommended that in-
service training be provided to teachers, especially those with administrative duties and long service periods, to
increase their information security awareness.

Keywords: Technology, information security, cyber threats, awareness.
GIRIS

Yasadigimiz donemi bilgi toplumu, bilgi ¢agi veya dijital ¢cag olarak adlandirmak miimkiindiir.
Dijital ¢ag, sanal ortamlar, dijital hizmetler, akilli uygulamalar, makine 6grenimi, bilgi tabanl
sistemler gibi farkli teknolojik ¢oziimlerin bir koleksiyonu olarak tanimlanabilmektedir
(Romansky & Noninska, 2020). Bilgi ¢caginda internet ve hizla gelisen teknolojilerin bilgiye
erisimi giin gectikge daha da kolay hale getirdigi agiktir. Ozellikle son on yilda, mobil cihazlar
ve dijital uygulamalar kiiresel Olcekte gilinlilk yasami doniistiirmiis ve bir¢ok alanda cesitli
yasam tarzlarin1 kolaylastirmistir (Zwilling vd., 2022). Hayatin olagan akis1 igerisinde
bankacilik, e-ticaret, egitim, eglence gibi pek ¢ok alanda bilgi ve iletisim teknolojileri siklikla
kullanilmaktadir. Okuma yazma bilmeyen insanlar bile sesli komutlar yardimiyla interneti
kullanabilmektedir (Talan & Aktiirk, 2021). Ayrica internet devrimi ile birlikte insan hayatinin
gercek diinya ve sanal diinya olarak ikiye ayrilmasi (Raiyn, 2014), bireyler arasi iletisim ve
bilgi paylasim siireglerinin de artik daha ¢ok sanal ortamlara kaymasinin yolunu agmustir.
Dijital ortamlarin ¢gocuklardan yetiskinlere ve yaslt bireylere kadar her yastan insan tarafindan
yogun bi¢imde kullanimi yerli ve yabanci raporlara da agik¢a yansimaktadir. “Digital 2025
Tirkiye raporuna gore, 2025 basi itibartyla Tiirkiye’de 77,3 milyon kisi internet kullanicisidir;
bu rakam toplam niifusun yaklasik %88,3’iine denk gelmektedir. 16 yas iistii internet
kullanicilarinin %96,9’u internete cep telefonuyla baglanmakta ve buna akilli telefon sahipligi
de eslik etmektedir (%95,2 oraninda). Giinliik internet kullanim stiresi ortalama 7 saat 13 dakika
gibi yiiksek seviyelere ulasirken, sosyal medya kullanici sayis1 da yaklasik 58,5 milyon
seviyesine ¢cikmistir. TUIK (2025) “Hane halk: Bilisim Teknolojileri Kullanim Arastirmas:”
sonuglar1 da bu verilerle paralellik géstermektedir.

Gergek ile sanal yasantilarin bu denli i¢ i¢e gectigi gliniimiizde, ulasilan bilgi ve bu bilginin
giivenligi her iki yasantinin da dengeli bir bigimde devami i¢in Onemli goriilmektedir
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(Cetinkaya vd., 2017; Keser & Yayla, 2021). Hem diinyada hem de tlilkemizde insanlar1 aktif
ve yogun bir sekilde sistemin icinde tutan internet ve diger bilgi teknolojileri hayati
kolaylastirmanin yani sira gesitli risk ve tehditleri de beraberinde getirmistir. Diger bir ifadeyle,
bilgi glivenligi hepimiz i¢in dnemli bir endise kaynagi haline gelmis (Haseski, 2020) ve siber
saldirilar bilgi giivenligi i¢in potansiyel bir tehdit olusturmustur (Zwilling vd., 2022). Bireyler
bazen fark edemedikleri giivenlik aciklarinin varligint ancak olumsuz durumlarla
yuzlestiklerinde o6grenmektedir (Aydin vd., 2023). Tiim bu durumlar siber ortamda bilgi
giivenligi konusunu 6nemli bir yere oturtmaktadir. Siber hijyen olarak da adlandirilan siber
giivenli davranis (Witsenboer vd., 2022), sanal diinyaya adim atan herkesi ilgilendiren bir konu
olmustur.

Siber Tehditler ve Sosyal Miihendislik

Bilgi giivenligi, kisi veya kurumlara ait bilgi kaynaklara izinsiz bir sekilde erisilmesini,
kullanilmasini, ifsa edilmesini, degistirilmesini ya da tahrip edilmesini 6nleme amaciyla
gerceklestirilen cabalar olarak tanimlanmaktadir (Cetinkaya vd., 2017; Keser & Giildiiren,
2015). Bilginin gizliligi ise, uluslararasi éneme sahip temel bir insan hakkidir ve her birey
kisisel verilerinin korunmas1 hakkina sahiptir (Romansky & Noninska, 2020). Siber ortamda
bilgi glivenligini tehdit eden unsurlar sahte antivirlis yazilimlari, casus yazilimlar (spyware),
mesaj saganaklari (spam), servisi engelleyen saldirilar (denial of service/dos), bilisim korsanlig1
(hacking), zincir e-postalar, tus kaydediciler (keylogger), truva atlari (trojan horse), internet
aldatmacasi (hoax) ve sosyal miihendislik olarak siniflandirilabilmektedir (Yilmaz & Avci,
2022). Bilgi giivenligi zincir halkalarinin birlesiminden olusan bir yapi olarak diisiiniildiiglinde,
giivenlik sistemindeki en zayif halka insandir (Hadlington vd., 2020). Bu zayif halkanin
istismari ile veri elde etmek sosyal miithendislik kavramini ortaya ¢ikarmistir (Giindiiz & Das,
2016). Sosyal miihendislik saldirilarina karsi énlem almak daha zordur ¢ilinkii bu saldirilar
kisilerin zaaflarindan istifade etmeyi, insami1 zayif aninda manipiile etmeyi (Hekim, 2015),
giiven duygusu olustururken korku ve aciliyet duygusunu kullanmay1 igermektedir (Conteh &
Schmick, 2021). Teknoloji siirekli gelistigi ve yeni alanlar olusturdugu i¢in sosyal miihendisler
de yeni yontemler gelistirmis, basar1 oranlarini arttirmislardir (Ecek & Cakmak, 2022; Yal¢in
& Avsar, 2018). Kullanicilara yonelik sosyal miihendislik saldirilarin basinda oltalama
(phishing) saldirilar1 gelmektedir. Internet dolandiricihifi yéntemleri arasinda en tehlikelisi
olarak goze carpan “phishing” yontemi, Tiirk¢eye sazan avlama veya yemleme olarak
gevrilmistir.

Bilgi Giivenligi Farkindalig1

Siber giivenlik tehditleri yalnizca sirketleri degil, ayn1 zamanda akilli cihazlar1 kullanan tiim
bireyleri etkileyebilmektedir. Sanal ortamda g¢esitli amaclarla bulunan herkes igin siber
giivenligi saglayabilme yetkinligi artik olmazsa olmaz bir 6zellik haline gelmistir (Haseski,
2020). Arastirmalar, insan hatalarinin giivenlik olaylariin %95'inde rol oynadigini gostermistir
(Witsenboer vd., 2022). Dolayisiyla insanlarin siber saldirilart dnlemek i¢in egitilmedikleri
stirece yazilim veya donanim ¢oziimleri kullanilarak saldirilarin 6nlenemeyecegi acgiktir
(Salahdine & Kaaboch, 2019). Herhangi bir kurulustaki calisanlarin bilgi giivenligi
farkindaligin1 artirmak, hassas verilerin kayb1 ve sisteme dogrudan saldirilar dahil olmak tizere
kurulusu ¢esitli tehditlerden korumak i¢in kritik 6neme sahiptir (Hadlington vd., 2020). Bu
acidan, bilgi giivenligini saglama konusunda en hizli ve etkili yontemlerden birinin miimkiin
oldugunca yiiksek farkindalik olusturma ve bilinglendirme oldugu belirtilmektedir (Kubacka
vd., 2021). Zira bilgi giivenliklerini tehdit eden durumlarin farkinda olan bireyler kendilerini
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daha fazla koruyabilmektedir (Avct & Orug, 2020; Gokgearslan vd., 2021). Bu agidan bilgi
giivenligi farkindaligi, insan odakli bilgi giivenligi noktasinda merkezi bir aktor olarak kabul
goriilmekte ve ilk adimi olusturmaktadir (Ecek & Yilmaz, 2023). Farkindaligin davranistan
once geldigi ve farkindaligin 6l¢iilmesi ile siber hijyen sorununun kdkenine inmenin daha kolay
olacag1 savunulmaktadir (Vishwanath vd., 2020).

Ogretmenlerin  bilgi giivenligi farkindaliklarinin incelendigi calismalarda farkindalik
diizeylerinin genel olarak orta diizeyde seyrettigi goriilmektedir (Ecek & Yilmaz, 2023;
Erdogan & Cosar, 2026; Ozdemir & Uluyol, 2021). Cinsiyetin bilgi giivenligine etkisi
konusunda literatiirde bir fikir birligi olmamakla birlikte, erkeklerin lehine olan bulgular
agirliktadir (Keser & Yayla, 2021; Ozdemir & Uluyol, 2021; Yilmaz vd., 2016). Mesleki kidem
ve yas arttikca farkindalik seviyelerinde belirgin bir diisiis gozlemlenmektedir (Canogullari,
2021; Keser & Yayla, 2021; Nezgitli & Gokgeaslan, 2022). Uzmanlik alan1 da bilgi giivenligi
davraniglarint sekillendiren gii¢lii degiskenlerden birisi olarak 6n plana ¢ikmaktadir. Teknik
branglarda gérev yapan d6gretmen ve personelin daha yiiksek farkindalik diizeyine sahip oldugu
belirtilmektedir (Erdogan & Cosar, 2026; Hakkari, 2022; Ozdemir & Uluyol, 2021). Teknoloji
kullanim aligkanliklart agisindan bakildiginda giinliik internet ve bilgisayar kullanim siiresi
arttik¢a farkindalik diizeylerinin de arttig1 vurgulanmaktadir (Aksogan, 2023; Oztrak vd., 2025;
Talan & Aktiirk, 2021; Yilmaz vd., 2016).

Koruma Motivasyonu Teorisi

Koruma Motivasyonu Teorisi (KMT), ilk olarak Rogers (1975) tarafindan yilinda bireylerin
tehditler karsisinda nasil korunma davranis1 gelistirdiklerini agiklamak icin ortaya atilmistir.
Teori, bireyin bir tehdit karsisinda “tehdit” ve “basa ¢ikma” olmak tizere iki farkli biligsel
degerlendirme siirecinden gectigini savunmaktadir. Tehdit degerlendirmesinde, tehdidin ne
kadar ciddi oldugu (Algilanan Ciddiyet) ve kisinin bu tehdide kars1 ne kadar savunmasiz oldugu
(Algilanan  Duyarlilik) degerlendirilmektedir (Pratama vd., 2025). Basa ¢ikma
degerlendirmesinde ise Onerilen korunma yonteminin etkililigi (Tepki Etkinligi), kisinin bu
yontemi uygulama becerisine olan inanci (Oz-yeterlilik) ve korunma davranismin getirdigi
maddi/manevi ylikler (Tepki Maliyeti) analiz edilmektedir (Verkijika, 2018). Tehdit ve basa
¢ikma degerlendirmelerinin toplami ise bireyde bir korunma motivasyonu (davranissal niyet)
meydana getirmekte ve koruyucu davraniglarin benimsenmesini saglamaktadir (Han vd., 2025).

KMT, bireylerin bilgi glivenligine iligkin davraniglarini agiklamada ve siber tehditler karsisinda
neden koruyucu oOnlemler alip almadiklarmmi yorumlamada da bagvurulan kuramsal
cergevelerden biridir (Dodge vd., 2023; Ghazali vd., 2023; Mou vd., 2022). Teorinin temel
bilesenleri, bilgi giivenligi kavraminin dogasiyla yiiksek diizeyde oOrtiismekte ve bireylerin
tehdit algilart ile basa ¢ikma degerlendirmelerini sistematik bicimde agiklamaktadir (Han vd.,
2025). Alan yazinda KMT temelinde kullanicilarin bilgi giivenligine yonelik niyet ve
davraniglarini inceleyen ¢aligmalara bakildiginda farkli 6rneklem gruplar1 géze carpmaktadir.
Pratama vd. (2025) devlet isletmelerinde calisanlarin oltalama (phishing) e-postalarina karsi
giivenlik davranisi niyetini incelemistir. Tsai vd. (2016) internet kullanicilarinin siber tehditleri
fark etmeleri ile bunlar1 6nleyecek giivenlik adimlarini atma niyetleri arasindaki boslugu
anlamak i¢in KMT c¢ercevesini kullanmistir. Bunlarin yani sira banka calisanlar1 (Alrawhani
vd., 2025), sosyal ag kullanicilar1 (Mousavi vd., 2020) ve akilli telefon kullanicilarinin
(Verkijika, 2018) da bilgi giivenligi davranislarini etkileyen KMT faktorleri incelenmistir.
Egitim paydaslari ile yapilan ¢caligmalara bakildiginda ise kisitli bir literatiir goze ¢arpmaktadir.
Han vd. (2025) tiniversite 0grencilerinde bilgi glivenligi davranislarini etkileyen faktorleri,
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Basarmak ve Ates (2026) ise yine liniversite 0grencilerinde yapay zeka destekli oyun tabanh
O0grenmeyi benimseme niyetlerini etkileyen faktorleri KMT kapsaminda incelemislerdir.
Ogretmenler ile yapilan sadece bir ¢alismada ise (Ates & Giindiizalp, 2025) fen bilgisi
ogretmenlerinin artirilmig gergeklik temelli oyunlagtirmayr benimseme niyetlerini belirleyen
unsurlart KMT c¢ergevesini igeren bir modelle incelemislerdir. Mevcut ¢alismada KMT
bilesenleri araciliiyla 6gretmenlerin bilgi giivenligi farkindaligini etkileyebilecegi 6ngdriilen
bireysel ve mesleki degiskenler analize dahil edilerek arastirma hipotezleri test edilmistir.

Calismada ogretmenlerin siber tehditlere kars1 kendilerini ne kadar savunmasiz hissettikleri
(algilanan duyarlilik) ve bu tehditlerle bas etme becerilerine olan inanglar (6z-yeterlik)
acisindan cinsiyete dayali biligsel farkliliklar yasayabilecekleri varsayilmistir. Farkli okul
tiirlerinin ve yOnetilen verinin niteliginin, 6gretmenlerin siber risklere dair algilanan duyarlilik
diizeylerini degistirebilecegi ongoriilmiistiir. Hizmet siiresi baglaminda kusaksal farklarin,
teknolojiyi kullanma konusundaki 6z-yeterlik algisint ve giivenlik 6nlemlerini uygulamanin
getirdigi yiikii ifade eden tepki maliyeti algisini sekillendirdigi diistintilmektedir. Kritik verilere
dogrudan erisimi olan idarecilerin siber tehdit sonuc¢larin1 daha ciddi (algilanan ciddiyet)
gormeleri beklenirken, glivenlik adimlarin1 zaman kaybi ve is yiikii olarak (tepki maliyeti)
algilayabilecekleri varsayilmistir. Teknik yetkinliklerin KMTmin 6z-yeterlik bileseniyle
dogrudan iliskili olmasindan hareketle bilgisayar kullanma becerisi yliksek bireylerin tehditleri
tanimlama ve onlem alma kapasitelerine daha fazla giivenecegi (0z-yeterlik) ongoriilmiistiir.
Internette gecirilen siirenin artmasi, bireyin siber risklerle daha sik karsilasmasina neden olacagi
icin algilanan duyarlilik diizeyini etkileyebilecegi gerekcesiyle analize dahil edilmistir. Calisma
hipotezlerine iliskin bu kuramsal eslestirmeler, ilgili degiskenlerin bireylerin tehdit
degerlendirmesi ve basa ¢ikma siirecleri tizerindeki olas1 etkilerini biitiinciil bir ¢ercevede
incelemeyi amaglamaktadir. Calisma kapsaminda incelenen degiskenlerin KMT bilesenleri ile
iliskisi Sekil 1°’de modellenmistir.

Girdi Degigkenleri: Bireysel KMT Biligsel Siiregleri Cikti: Bilgi Giivenligi
ve Mesleki Degiskenler Farkindahgi

] Tehdit Degerlendirmesi
J ,{ Algilanan Ciddiyet ] e
JL ( Algilanan Duyarlilik J --
5 Bilgi
J s ' Giivenligi
. i Basa Gikma Degerlendirmesi | Farkmdallﬁl
@@ Bilgisayar Becerisi ol = -
‘ L Oz-yeterlik ]
gB Oyl Tir b TepkiMaliyeti |
2 internet Kullanim
| °® Siiresi

\ A

Sekil 1. Degiskenlerin KMT bilesenleri ile iliskisi

Bilgi giivenliginin ¢agimizin dncelikli problemlerinden biri olmasi bu konuyu hem alan yazinda
ilgi odag1 haline getirmis hem de bu ¢alismanin arastirma konusu yapmistir. Alanyazindaki
aragtirmalar, farkli hedef kitlelerin bilgi giivenligi farkindalik diizeylerinin genellikle orta ile
yuksek arasinda degistigini géstermekle birlikte, teknik beceri gerektiren konularda zafiyetler
yasandig1 da dikkat ¢ekmektedir (Aksogan, 2023; Canogullari, 2021; Ecek & Yilmaz, 2023;
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Erdogan & Cosar, 2026). Yapilan arastirmalar, {iniversite 6grencilerinden kamu ¢alisanlarina
kadar genis bir kitlenin temel siber giivenlik bilgilerine sahip olduklarini iddia etseler de dijital
verilerini koruma ydntemleri ve bilisim suglara iliskin yasal sorumluluklar konusunda ciddi
bilgi eksiklikleri yasadiklarini ortaya koymaktadir (Akgiin & Topal, 2015; Gabra vd., 2020;
Kubacka vd., 2021; Zwilling vd., 2022). Benzer durum dijital rol model olmasi beklenen
ogretmenler i¢in de gegerlidir. Baz1 ¢alismalarda Ogretmenlerin farkindalik seviyeleri 6z-
bildirime dayal1 olarak yiiksek olarak tanimlansa da, nitel veriler ve uygulamali simiilasyonlar
teknik konularda ve karmasik saldirilar karsisinda ciddi zafiyetler yasandigini ortaya
koymaktadir (Ates & Kiigiik, 2023; Geng & Yiicel, 2025). Bu durum bilgi giivenligi farkindaligi
konusunda 6gretmen Orneklemi iizerinde daha fazla giincel arastirma yapilmasi ihtiyacinm
ortaya koymaktadir.

Ote yandan okullarda bilgi giivenligi farkindali1 sadece bireysel bir korunma meselesi degil;
hassas 0grenci ve personel verilerinin yonetilmesi nedeniyle stratejik bir kamusal gereklilik
olarak goriilmektedir (Erdogan & Cosar, 2026). Dolayisiyla 6gretmen ve idareciler e-Okul ve
MEBBIS gibi dijital sistemler iizerinden kritik verileri yonettikleri i¢in okullarda bilgi giivenligi
zincirinin 6nemli halkalarindan birini olusturmaktadir (Ates & Kiigiik, 2023; Keser & Yayla,
2021). Teknolojiyle i¢i i¢e olan Z ve Alfa kusagi 6grencilerinin bilgi glivenligini saglama
konusunda da 6gretmenlere biiyiik sorumluluklar diistiigii bilinen bir gercektir. Bu noktada
Ogretmen ve idarecilerin bilgi giivenligi farkindaligi diizeylerinin bireysel ve mesleki
degiskenlerine gore degerlendirilmesi ve bu dogrultuda da gerekli tedbirlerin alinmasi: 6nem
arz etmektedir. Alan yazin incelendiginde egitim alaninda bilgi giivenligi farkindaligi ile ilgili
yapilan arastirmalarin ¢ogunlukla akademik personel (Ecek & Yilmaz, 2023; Keser &
Giildiiren, 2015; Oztrak, vd., 2025) ve iiniversite grencileri iizerinde (Giiltekin & Ozel, 2023;
Degirmenci & Demiral, 2023; Karapinar & Das, 2022; Mai & Tick, 2021; Gabra vd., 2020)
yogunlastig1 goriilmektedir. Ogretmenlerin bilgi giivenligi farkindaliklar1 iizerinde yapilan
caligmalarin ise nispeten daha sinirli kaldigi goriilmiistiir. Bu ¢alismalarin bazilar1 6lgek
gelistirme calismasi olup (Cetinkaya vd., 2017; Yilmaz, 2015), bazilarinda ise nitel arastirma
yontemine bagvurulmustur (Ates & Kiiciik (2023; Aydin vd., 2023). Universite ve 6zel sektor
idarecileri hari¢ tutuldugunda MEB okul idarecilerinin dahil edildigi sadece bir ¢aligma tespit
edilmistir (Karabatak & Karabatak, 2019). Bununla birlikte KMT’ nin bilgi giivenligi
kavraminin dogasiyla yiiksek diizeyde Ortiismesine ragmen 6gretmen Ornekleminde ¢ok az
calisilmis olmasi da alan yazindaki calisma boslugunu kapatmasi agisindan mevcut ¢alismay1
degerli kilmaktadir. Bu dogrultuda 6gretmen ve idarecilerin bilgi giivenligi farkindaliklarinin
bazi1 bireysel ve mesleki degiskenlere gore incelenmesi amaciyla asagidaki alt problemlere
cevap aranmistir:

> Ogretmenlerin bilgi giivenligi farkindalik diizeyleri nasildir?

> Ogretmenlerin bilgi giivenligi farkindalik diizeyleri;

Cinsiyete

Okul tiirtine

Hizmet siiresine

Idari gorev alma durumuna

Bilgisayar kullanma becerisine ve

Giinliik ortalama internet kullanma siiresine gore farklilagsmakta midir?

YVVYVYYY

Bu aragtirma sorular1 dogrultusunda asagidaki hipotezler test edilmistir:

e H;i: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri yiiksek seviyededir.
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e Ha: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri cinsiyete gdre anlamli bir farklilik
gostermektedir.

e Hjs: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri gorev yaptiklar1 okul tiiriine gore
anlaml bir farklilik gostermektedir.

e Hi: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri mesleki hizmet siirelerine gore
anlaml bir farklilik gostermektedir.

e Hs: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri idari gérev alma durumuna gore
anlaml bir farklilik gostermektedir.

e Hg: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri bilgisayar kullanma becerilerine
gore anlamli bir farklilik gostermektedir.

e H7: Ogretmenlerin bilgi giivenligi farkindalik diizeyleri giinliik ortalama internet kullanma
stirelerine gore anlamli bir farklilik géstermektedir.

YONTEM
Arastirma Modeli

Nicel aragtirma yonteminin kullanildigi bu ¢calismada tarama modeline bagvurulmustur. Tarama
modeli mevcut durumu betimlemeyi, ortaya koymay1 amaglamakta ve bu amaca yonelik olarak
cogunlukla genis bir kitleden arastirmaci tarafindan bilgi toplanilmasini gerektirmektedir
(Buyiikoztiirk vd., 2020).

Orneklem Grup

Calismada veriler ulasilabilir 6rnekleme yontemi ile Van il merkezindeki lise ve ilkdgretim
okullarinda gorev yapan toplam 248 O6gretmenden 2023-2024 egitim Ogretim yilinda elde
edilmistir. Calisma grubuna hizli ve pratik bir sekilde erisim saglanabilmesi amaciyla
ulasilabilir drneklem tercih edilmistir. Orneklem gruba iliskin demografik bilesenler Tablo 1°de
sunulmustur.

Tablo 1. Orneklem Grubun Demografik Ozellikleri

Demografik 6zellik f %
Cinsiyet
Kadn 92 37.1
Erkek 156 62.9
Okul tiiri
Lise 174 70.2
[lkdgretim 74 29.8
Hizmet siiresi
0-5 yil 78 31.5
6-10 y1l 78 31.5
11-15 yul 48 194
16-20 yil 22 8.9
21 yil ve istii 22 8.9
Idari gérev alma durumu
Idari gorevi var 32 12.9
Idari gorevi yok 216 87.1
Bilgisayar kullanma becerisi
Diisiik 30 12.1
Orta 172 69.4
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Tleri 46 18.5
Giinliik internet kullanim siiresi

0-2 saat 72 29
2-4 saat 114 46
4-6 saat 52 21

6 saat ve lizeri 10 4

Tablo 1°deki verilere gore oOrneklem grubu erkek agirlikli ve cogunlugu lisede gorev
yapmaktadir. Yiizde 70’e yakini orta diizeyde bilgisayar kullanabildigini belirtmistir. Glinliik
internet kullanim siiresi en ¢ok 2-4 saat araligina denk gelmektedir.

Veri Toplama Araglari

Caligmada veri toplama araci olarak kisisel bilgi formu ve bilgi giivenligi farkindalik dl¢egi
kullanilmustir.

Kigisel bilgi formu

Ogretmenlerin cinsiyet, okul tiirii, hizmet siiresi, idari gérev alma durumu, bilgisayar kullanma
becerisi ve giinliik internet kullanma stiresine iligkin kisisel demografik bilgileri bu form ile
elde edilmistir.

Bilgi Giivenligi Farkindalik Olcegi

Calismada kullanilan bilgi gilivenligi farkindalik 6l¢egi Cetinkaya vd., (2017) tarafindan
gelistirilmistir. Olcek “mobil cihazlar, mahremiyet ve iletisim”, “saldir1 ve tehditler” ve “genel
giivenlik” olmak {iizere 3 boyutlu ve toplam 48 maddeden olusmaktadir. Olgcek maddeleri, 5°li
Likert tipi olup “1 — Kesinlikle katilmiyorum”, “2- Katilmiyorum”, “3- Kararsizim”, “4-
Katiliyorum”, ve “5- Kesinlikle katiliyorum” seklinde puanlanmaktadir. Olgekten en az 48
puan, en fazla ise 240 puan alinabilmektedir. Yap1 gegerliligi testinde faktorlerin agikladig:
toplam varyans %61,74°dir. Olgek alt faktdrleri, faktdrlere dahil olan sorular ile en diisiik ve en
yiiksek farkindalik diizeyi puanlari Tablo 2’de verilmistir. Olgegin tamamina ait Cronbach Alfa
i¢ tutarlilik katsayisi .980, alt faktorlere iliskin degerler sirasiyla .967, .969 ve .926 olarak
hesaplanmistir. Mevcut calismada ise 6lgegin tamamina iliskin giivenirlik katsayis1.971 olarak
hesaplanmigtir. Alt faktorlere iliskin i¢ tutarlilik degerleri ise sirasiyla .922, .938 ve .938 olarak

hesaplanmuistir.

Tablo 2. Olgek Faktorlerine Ait En Diisiik ve En Yiiksek Farkindalik Diizeyi Puan Araliklari

Farkindalik Diizeyi

Faktor Ad1 Faktor En En Diisiik Orta Normal  Yiiksek
sorulari diisiik yiiksek
puan puan

Mobil cihazlar, 1-18 18 90 18-36 37-54 55-72 73-90
mahremiyet ve iletigim
Saldir1 ve tehditler 19-35 17 85 17-34 35-51 52-68 69-85
Genel giivenlik 36-48 13 65 13-26 27-39 40-52 53-65
Olgek geneli 1-48 48 240 48-96 97-144 145-192  193-240
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Verilerin Toplanmasi ve Analizi

Olgek formlar gevrim ici ortama aktarilarak resmi izinler alindiktan sonra Whatsapp kanali ile
Van merkez ilgelerdeki (Tusba, Ipekyolu, Edremit) okul 6gretmen gruplarina ulastirilmistir.
Cevrim i¢i anketler “Google Formlar” araciligiyla olusturuldugu i¢in sadece ¢alismaya dahil
olan 248 katilimecinin yanit bilgisine ulasilabilmektedir. Katilimin goniilliikk esasina dayandigi
calismada Orneklem gruptan elde edilen veriler bilgisayar ortaminda SPSS paket programi
kullanilarak analiz edilmistir. Analizlere baslamadan once verilerin normal dagilim gosterip
gostermediginin anlasilmasi icin normallik testi yapilmistir. Olgek puanlari ve alt faktdrlerin
carpiklik ve basiklik degerlerinin kabul edilebilir seviye olan -1.5 ile +1.5 arasinda ¢ikmasi
sonucu (Tabachnick ve Fidell, 2013) parametrik testler uygulanmistir. Ortak yontem varyansi
riskini degerlendirmek i¢cin Harman’in tek faktorlii testi uygulanmistir. Analiz sonucunda
birden fazla faktor yapisinin ortaya ¢iktigi ve ilk faktdriin toplam varyansin %43 {inii agikladig:
belirlenmistir. Aragtirmanin alt problemlerine yanit bulmak amaciyla ortalama, standart sapma
degerleri ile birlikte cinsiyet, okul tiirii ve idari gérev alma degiskenleri i¢in bagimsiz 6rneklem
t-testi uygulanmigtir. Hizmet siiresi, bilgisayar kullanma becerisi ve giinliik internet kullanma
degiskenleri icinse tek yonlii varyans analizi (ANOVA) testinden yararlanilmistir.

Etik Kurul Izin Bilgisi

Bu arastirma, Van Tusba Ilge Milli Egitim Miidiirliigii Etik Kurulunun 10/06/2024 ve E-
89601435-20-104153505 sayili karari ile alinan izinle yiiriitiilmiistiir.

BULGULAR
Ogretmenlerin Bilgi Giivenligi Farkindalik Diizeyleri

Bilgi giivenligi farkindalik 6lgegi genelinde ve alt faktorlerinde ortaya ¢ikan betimsel bulgular
Tablo 3’te sunulmustur.

Tablo 3. Bilgi Giivenligi Farkindalik Diizeyleri

Faktor N X Ss Durum
Mobil cihazlar, mahremiyet ve iletisim 248 54.85 11.27 Normal
Saldir1 ve tehditler 248 46.42 12.59 Orta
Genel giivenlik 248 41.25 9.95 Normal
Olcek geneli 248 142.53 30.87 Orta

Tablo 3’teki verilere gore, dgretmenlerin bilgi gilivenligi farkindaliklar1 genel olarak orta
diizeyde cikmustir. Alt faktorlere bakildiginda ise, “mobil cihazlar, mahremiyet ve iletisim”
faktorii ile “genel giivenlik” faktor ortalamalar1 normal diizeyde ¢ikarken “saldir1 ve tehditler”
faktori ise orta diizeyde ¢ikmistir. Bu bulgular dogrultusunda H; hipotezi reddedilmistir.

Bilgi Giivenligi Farkindalik Diizeylerinin Cinsiyet Degiskenine Gore Incelenmesi
Katilimeilarin cinsiyet degiskenine gore bilgi gilivenligi farkindalik diizeylerini tespit etmek
amaciyla gergeklestirilen bagimsiz 6rneklem t-testi oncesinde Levene testi uygulanmis ve

varyanslarin homojen dagildig: belirlenmistir (p>. 05). Elde edilen t-testi sonuglar1 Tablo 4’te
sunulmustur.
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Tablo 4. Cinsiyete Gore Bilgi Giivenligi Farkindalik Diizeyleri
Faktor Grup N X SS sd t p
Mobil cihazlar, Kadin 92 53.78 11.18 246 -1.151 251
mahrfemlyet ve Erkek 156 55.48 11.31
iletigim
Saldir1 ve Kadin 92 45.50 13.28 246 -.890 374
tehditler Erkek 156 46.97 12.17
Genel giivenlik Kadin 92 41.93 10.46 246 .866 .387
Erkek 156 40.84 8.98
Olgek geneli Kadin 92 141.21 32.31 246 -514 .608
Erkek 156 143.30 30.07

Tablo 4’e gore katilimcilarin bilgi giivenligi farkindalik diizeylerinin cinsiyete gére anlamli fark
gostermemistir (p>.05). Mobil cihazlar, mahremiyet ve iletisim (t(246) = -1.151, p > .05),
saldir1 ve tehditler (t(246) = -.890, p > .05), genel giivenlik (t(246) = .866, p > .05) alt boyutlar1
ile dlgek genelinde (t(246) = -.514, p > .05) cinsiyete bagli olarak istatistiksel agidan anlaml
bir fark bulunmamistir. Bu bulgular dogrultusunda H; hipotezi reddedilmistir.

Bilgi Giivenligi Farkindalik Diizeylerini Okul Tiirii Degiskenine Gore Incelenmesi

Katilimeilarin okul tiirli degiskenine gore bilgi glivenligi farkindalik diizeylerini tespit etmek
amaciyla gergeklestirilen bagimsiz orneklem t-testi dncesinde Levene testi uygulanmis ve
varyanslarin homojen dagilmadig belirlendiginden (p < .05) Welch t-testi sonuglar1 dikkate
alinmistir. Elde edilen Welch t-testi sonuglar1 Tablo 5’de sunulmustur.

Tablo 5. Okul Tiiriine Gore Bilgi Giivenligi Farkindalik Diizeyleri

Faktor Grup N X SS sd t p

Mobil cihazlar, Lise 174 54.24 11.90 246 -1.437 152

mahremiyet ve  [lkogretim 74 56.29 9.54

iletigim

Saldir1 ve Lise 174 45.60 13.65 246 -1.816 071

tehditler ilkogretim 74 48.35 9.46

Genel giivenlik Lise 174 40.51 10.36 246 -2.158 .052
[kogretim 74 42.97 7.08

Olgek geneli Lise 174 140.36 33.27 246 -1.939 .054
[lkogretim 74 147.62 23.76

Tablo 5’e gore katilimcilarin bilgi giivenligi farkindalik diizeyleri okul tiirii degiskenine gore
anlaml fark gostermemistir (p>.05). Mobil cihazlar, mahremiyet ve iletisim (t=-1.437; p=.152),
saldir1 ve tehditler (t=-1.816; p=.071) ve genel giivenlik (t=-2.158; p=.052) alt boyutu ile 6l¢ek
geneli puanlarinda (t=-1.939; p=.054) lise ve ilkdgretim diizeyinde gdrev yapan 6gretmenler
arasinda anlamli bir fark tespit edilmemistir. Bu bulgular dogrultusunda Hs hipotezi
reddedilmistir.

Bilgi Giivenligi Farkindalik Diizeylerinin Hizmet Siiresi Degiskenine Gore Incelenmesi
Katilimcilarin hizmet siiresi degiskenine gore bilgi glivenligi farkindalik diizeylerini tespit
etmek amaciyla gerceklestirilen tek yonlii ANOVA oncesinde Levene testi uygulanmis ve

varyanslarin homojen dagildig1 belirlenmistir (p>. 05). Elde edilen ANOVA testi sonuglari
Tablo 6’da sunulmustur.
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Tablo 6. Hizmet Siiresine Gore Bilgi Giivenligi Farkindalik Diizeyleri

Varyansmn  Kareler Sd Kareler F ) n? Anlamh fark
kaynagi toplam ortalama
s
Mobil Gruplar 1676.373 4 419.093 3.426 .010* 0-5 y11>16-20 y1l
cihazlar, arast 6-10 y11>16-20 yil
mahremiyet  Gruplarici  29722.402 243 122.314 .053
veiletisim  Toplam 31398.774 247
Saldir1 ve Gruplar 1686.528 4 421.632 2.733 .030* 0-5 y11>16-20 y1l
tehditler arasl
Gruplarigi  37486.166 243 154.264 .043
Toplam 39172.694 247
Genel Gruplar 2702.136 4 675.534 8.270 .000** 0-5 y11>16-20 y1l
giivenlik arast 6-10 y11>16-20 y1l
Gruplarici  19848.364 243 81.681 120 11-15 y11 >16-20 y1l
Toplam 22550.500 247
Olgek geneli ~ Gruplar 16736.086 4 4184.022  4.648 .001* 0-5 y11>16-20 y1l
arast 6-10 y11>16-20 y1l
Gruplari¢ci  218761.656 243 900.254 .071
Toplam 235497.742 247

*p<.05 **p<.001

Tablo 6’ya gore katilimcilarin bilgi giivenligi farkindalik diizeyleri; mobil cihazlar, mahremiyet
ve iletisim (F(4,243)=3.426, p<.05, n*=.053, %95 GA [.01, .10]), saldir1 ve tehditler
(F(4,243)=2.733, p<.05, n*=.043, %95 GA [.00, .09]) ve genel giivenlik (F(4,243)=8.270,
p<.001, n?=.120, %95 GA [.06, .18]) alt faktorleri ile dl¢cek genelinde (F(4,243)=4.648, p<.05,
n*=.071, %95 GA [.02, .12]) hizmet siiresine gore istatistiksel olarak anlamli farklilik
gostermektedir. Etki biiytikliikleri incelendiginde, elde edilen n? degerlerinin kiigiik ile orta
diizey arasinda degistigi, 6zellikle genel giivenlik boyutunda hizmet siiresinin daha belirgin bir
etkiye sahip oldugu goriilmektedir. Farkliligin hangi gruplar arasinda oldugunu gérmek icin
Tukey HSD Post Hoc analizi yapilmistir. Alt faktorler ve 6lgek genelinde hizmet siiresi 0-5 yil
olan (X=44.48, SS=9.63) dgretmenlerin hizmet siiresi 16-20 yil olan (X=32.27, SS=8.96)
Ogretmenlere gore daha yiliksek bilgi farkindaligina sahip oldugu goze carpmaktadir. Bu
bulgular dogrultusunda Hy hipotezi kabul edilmistir.

Bilgi Giivenligi Farkindahk Diizeylerinin Idari Gorev Alma Durumuna Gore Incelenmesi

Katilimeilarin idari gérev alma degiskenine gore bilgi giivenligi farkindalik diizeylerini tespit
etmek amaciyla gerceklestirilen bagimsiz 6rneklem t-testi oncesinde Levene testi uygulanmis
ve varyanslarin homojen dagildig1 belirlenmistir (p>. 05). Elde edilen t-testi sonuglar1 Tablo
7’de sunulmustur.

Tablo 7. idari Gérev Alma Durumu Degiskenine Gore Bilgi Giivenligi Farkindalik Diizeyleri

Faktor Grup N X SS sd t p Cohen’d

Mobil cihazlar, Idari gérevi var 32 50.81 14.06 246 -2.190 .029*

mahremiyet ve C . 216 5545 10.71 -0.415

o Idari gorevi yok

iletigim

Saldir1 ve Idari gorevi var 32 41.93 1529 246 -2.177  .030* -0.413

tehditler Idari gérevi yok 216  47.09 12.04

Genel giivenlik Idari gérevi var 32 35.62 9.69 246  -3.657 .000**  -0.693
Idari gorevi yok 216  42.08 9.27

Olgek geneli Idari gorevi var 32 12837 3555 246 -2.818 .005* -0.582
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Idari gorevi yok 216 144.62  26.64

*n<.05**p<.001

Tablo 7’ye gore katilimcilarin bilgi giivenligi farkindalik diizeyleri idari gorev alma
durumlarina gore tim alt faktorler ve Olcek genelinde istatistiksel olarak anlamli sekilde
farklilasmaktadir. Mobil cihazlar, mahremiyet ve iletisim boyutunda (t(246)=-2.190, p<.05, d=-
0.41, %95 GA [-0.77, -0.05]), saldir1 ve tehditler boyutunda (t(246)=-2.177, p<.05, d=-0.41,
%95 GA [-0.77, -0.05]), genel giivenlik boyutunda (t(246)=-3.657, p<.001, d=-0.69, %95 GA
[-1.06, -0.32]) ve Ol¢ek genelinde (t(246)=-2.818, p<.05, d=-0.58, %95 GA [-0.94, -0.21])
anlaml farkliliklar bulunmustur. Etki biiytikliikleri incelendiginde, mobil cihazlar ile saldir1 ve
tehditler boyutlarinda etki biiyiikliigliniin orta diizeye yakin, genel giivenlik boyutunda orta-
yiiksek diizeyde, Olcek genelinde ise orta diizeyde oldugu goriilmektedir. Bu bulgular
dogrultusunda, Hs hipotezi kabul edilmistir.

Bilgi Giivenligi Farkindalk Diizeylerinin Bilgisayar Kullanma Becerisi Degiskenine Gore
Incelenmesi

Katilimcilarin bilgisayar kullanma becerisi degiskenine gore bilgi gilivenligi farkindalik
diizeylerini tespit etmek amaciyla gerceklestirilen tek yonlii ANOVA oOncesinde Levene testi
uygulanmis ve varyanslarin homojen dagildig: belirlenmistir (p>. 05). Elde edilen ANOVA
testi sonuglar1 Tablo 8’de sunulmustur.

Tablo 8. Bilgisayar Kullanma Becerisine Gore Bilgi Giivenligi Farkindalik Diizeyleri

Varyansin  Kareler Sd Kareler F D n? Anlamh fark
kaynagi toplami ortalamasi
Mobil cihazlar, Gruplar 4182.103 2 2091.052 18.823 .000** Diisiik<ileri
mahremiyet ve arasi Orta<ileri
iletisim Gruplarigi  27216.671 245 111.088 133
Toplam 31398.774 247
Saldir1 ve Gruplar 5488.373 2 2744.186 19.960 .000** Diisiik<ileri
tehditler arast Orta<ileri
Gruplar igi 33684.321 245 137.487 .140
Toplam 39172.694 247
Genel giivenlik Gruplar 2480.569 2 1240.285 15.141 .000** Diisiik<ileri
arast Orta<ileri
Gruplarigi ~ 20069.931 245 81.918 110
Toplam 22550.500 247
Olgek geneli Gruplar 35446.500 2 17723.250 21.705 .000** Diigiik<ileri
arast Orta<ileri
Gruplarigi ~ 200051.242 245 816.536 151
Toplam 235497.742 247

<001

Tablo 8’e gore katilimcilarin bilgi giivenligi farkindalik diizeyleri bilgisayar kullanma
becerisine gore; mobil cihazlar, mahremiyet ve iletisim (F(2,245)=18.823, p<.001, n*=.133,
%95 GA [.08, .19]), saldir1 ve tehditler (F(2,245)=19.960, p<.001, n*=.140, %95 GA [.09, .20]),
genel giivenlik (F(2,245)=15.141, p<.001, n?>=.110, %95 GA [.06, .17]) alt faktorleri ile 6l¢cek
genelinde (F(2,245)=21.705, p<.001, n>=.151, %95 GA [.10, .21]) istatistiksel olarak anlaml
farklilik gostermektedir. Etki biiytikliikleri incelendiginde, tiim boyutlarda n? degerlerinin .110
ile .151 arasinda degistigi ve bu etkilerin orta ile biiyiik diizey arasinda oldugu goriilmektedir.
Farkliligin hangi gruplar arasinda oldugunu gérmek icin Tukey HSD Post Hoc analizi

yapilmustir. Alt faktorlerin tiimiinde bilgisayar kullanma becerisi ileri olanlarin diisiik ve orta
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seviyede olanlara gore farkindalik diizeyinin de daha yiiksek oldugu goriilmektedir. Aym
sekilde 6lgek genelinde de bilgisayar kullanma becerisi ileri olanlarin (X=167.39, SS=22.13),
diisiik (X=132.93, SS=22.71) ve orta seviyede (X=137.55, SS=30.87) olanlara gére farkindalik
diizeyinin de daha yiiksek oldugu goze ¢arpmaktadir. Bu bulgular dogrultusunda He hipotezi
kabul edilmistir.

Bilgi Giivenligi Farkindalhk Diizeylerinin Giinliik Internet Kullamim Siiresi Degiskenine
Gore Incelenmesi

Katilimcilarin giinliik internet kullanim stiresi degiskenine gore bilgi giivenligi farkindalik
diizeylerini tespit etmek amaciyla gerceklestirilen tek yonlii ANOVA 6ncesinde Levene testi
uygulanmis ve varyanslarin homojen dagildig: belirlenmistir (p>. 05). Elde edilen ANOVA
testi sonuglar1 Tablo 9’da sunulmustur.

Tablo 9. Giinliik internet Kullanim Siiresine Gore Bilgi Giivenligi Farkindalik Diizeyleri

Varyansin Kareler Sd Kareler F )4 n? Anlamh fark
kaynag toplami ortalamas
1
Mobil cihazlar, Gruplar arast 173.513 3 57.838 452 716 -
mahremiyet ve Gruplar ici 31225.261 244 127.972
iletisim Toplam 31398774 247
Saldirt ve tehditler ~ Gruplar arast 325.587 3 108.529 .682 .564 -
Gruplar igi 38847.107 244 159.209
Toplam 39172.694 247
Genel giivenlik Gruplar arasi 809.105 3 269.702 3.027  .030* .036  0-2 saat<4-6 saat
Gruplar igi 21741.395 244 89.104
Toplam 22550.500 247
Olgek geneli Gruplar arasi 3353.107 3 1117.702 1.175  .320 -
Gruplar igi 232144.635 244  951.412
Toplam 235497.742 247

*n<.05

Tablo 9’a gore katilimcilarin bilgi giivenligi farkindalik diizeyleri giinliik internet kullanim
siiresine gore; mobil cihazlar, mahremiyet ve iletisim (F(3,244)=.452, p>.05), saldir1 ve
tehditler (F(3,244)=.682, p>.05) ve olgek geneli (F(3,244)=1.175, p>.05) acisindan istatistiksel
olarak anlamli bir farklilik gostermemektedir. Buna karsin genel giivenlik boyutunda anlaml
bir farklilik bulunmustur (F(3,244)=3.027, p<.05, n*=.036, %95 GA [.00, .08]). Etki biiyiikliigii
incelendiginde, genel giivenlik boyutunda elde edilen n*=.036 degerinin kiiciik diizeyde oldugu
goriilmektedir. Farkliligin hangi gruplar arasinda oldugunu gérmek i¢cin Tukey HSD Post Hoc
analizi yapilmistir. Buna gore genel giivenlik alt faktoriinde, giinliik 4-6 saat internet kullanim
siiresine (X=44.50, SS=9.78) sahip olan 6gretmenlerin farkindalik ortalamalar1 0-2 saat olanlara
gore (X=39.38, SS=10.26) daha yiiksek ¢ikmistir. Bu bulgular dogrultusunda H7 hipotezi
kismen reddedilmistir.

TARTISMA ve SONUC

Bu calismada 6gretmenlerin bilgi giivenligi farkindalik diizeyleri gesitli bireysel ve mesleki
degiskenlere gore incelenmistir. Elde edilen sonuglara gore ogretmenlerin bilgi gilivenligi
farkindaliklar1 genel olarak orta diizeyde ¢ikmistir. Bu sonu¢ alan yazinda yapilan bazi
arastirmalar1 destekler niteliktedir (Ecek & Yilmaz, 2023; Hakkari, 2022; Ozdemir & Uluyol,
2021). Universite dgrencisi orneklemi ile calisilan bazi arastirmalarda ise bilgi giivenligi
farkindaliginin daha ytiksek ¢iktig1 ifade edilmistir (Avct & Orug, 2020; Goldag, 2021). Bu
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farklilik genglerin siber gilivenlik davranmislarinda yaslhilara gore daha dikkatli olma egilimi
gostermeleri ve c¢evrimici olarak daha aktif olmalar1 nedeniyle siber saldirilara karsi daha
duyarli olmalar ile agiklanabilir (Witsenboer vd., 2022). Mevcut calismada genel bilgi
giivenligi farkindaliklarinin orta diizeyde ¢ikmasi, KMT’deki algilanan tehdit boyutunun da
sinirl diizeyde gelistigine isaret etmektedir. Dolayisiyla 6gretmenlerin dijital risklerin
varliginin farkinda olmakla birlikte, bu tehditlerin ciddiyeti ve kendilerine yonelik olasiligi
konusunda yeterince giiclii bir algiya sahip olmadiklar1 sdylenebilir. Bu durum koruyucu
davraniglarinin da orta diizeyde kalmasma yol agabilmektedir. Ciinkii potansiyel tehditler
hakkindaki farkindalik diizeyinin ve algilanan tehdit seviyelerinin koruyucu davraniglar1 da
dogrudan sekillendirdigi vurgulanmaktadir (Han vd., 2025; Mousavi vd., 2020).

Mevcut caligma sonuglarina gore bilgi giivenligi farkindalik 6lgeginin “saldir1 ve tehditler”
faktoriiniin ortalamasi diger faktdrlerden daha diisiik ¢ikmustir. Ogretmenlerin “saldir1 ve
tehditler” alt faktoriinde farkindaliklarinin daha diisiik ¢ikmasi teknik bilgi igeren siber tehdit
tiirleri acisindan daha az bilgiye sahip olmalariyla agiklanabilir. Nitekim 6l¢egin saldir1 ve
tehditler faktorii altinda yer alan “Aldatmaca (hoax) nedir biliyorum”, “Hizmet aksatma (Denial
of Service — DoS) saldiris1 nedir biliyorum”, “Web sayfalarinda kullanilan aktif igerigin (active
content) ne ige yaradigini biliyorum” gibi baz1 maddelerde bu tiir terimler goze ¢arpmaktadir.
Benzer sekilde “Sosyal miihendislik (social engineering) saldirist nedir biliyorum” ve “Kimlik
avi (phishing) saldirist nedir biliyorum” gibi maddeler de yine saldir1 ve tehditler faktorii
altinda yer alan ve Ogretmenlerin daha az bilgi sahibi oldugu maddeler olarak 6n plana
cikmistir. “Saldir1 ve tehditler” faktdr puanlarinin diger boyutlara gore daha diisiik ¢ikmasi
KMT baglaminda algilanan ciddiyet ve algilanan duyarlilik bilesenleriyle dogrudan
iliskilendirilebilir. Ogretmenlerin Hoax, DoS, phishing veya sosyal miihendislik gibi teknik
tehditler konusunda bilgi eksikligi, tehdit algisinin zayif oldugunu diisiindiirmektedir. Tehdit
dogru algilanmadiginda, bireylerin korunma motivasyonu da diisiik olmakta ve bu durum
savunma mekanizmalarinin hi¢ tetiklenmemesine yol agmaktadir (Pratama vd., 2025). Bu
noktada 0gretmenlerin gilincel siber saldirt tiirlerine iligkin farkindaliklarinin arttirilmasi igin
arastirma ya da egitime ihtiya¢ duyduklar ifade edilebilir. Benzer durum baska arastirma
sonuglarinda da goze carpmaktadir. Aksogan ve Atici’nin ¢alismasinda da (2023) katilimcilarin
giris islemlerinde cep telefonlarna gonderilen sifrelerin kullanilmasinin glivenligi arttirdigi
konusunda farkindaliklar1 yiiksek bulunurken, giivenlik duvart yazilimlari gibi konular
hakkinda yeterli bilgiye sahip olmadiklar1 belirtilmistir. Siber tehlike farkindaligini ele alan
baska bir ¢aligmada ise (Zwilling vd., 2022), yeterli diizeyde siber tehdit farkindaligina sahip
olan internet kullanicilarinin sadece nispeten daha basit olan giiclii parola korumasi kullanma
ve anti viriis yazilimi yiikleme gibi minimal koruyucu onlemler uyguladiklart goriilmiistiir.
Gabra vd.’nin calismasinda (2020) ise iiniversite Ogrencilerin cogunlugunun kimlik avi
saldirilar1 bilgisinden yoksun oldugu ortaya ¢ikmistir. Diger bir ¢aligmada (Hadlington, 2018)
katilimcilarda goriilen ayni parolay1r birden fazla web sitesi i¢in kullanma, parolalari
meslektaglar1 ile paylasma ve e-postalardaki baglantilara tiklama gibi riskli davraniglarin
farkindalik eksikliginden kaynaklandigi ifade edilmistir.

Ogretmenlerin  bilgi giivenligi farkindalik diizeylerinin cinsiyet degiskenlerine gore
farklilagmadig1 ortaya c¢ikmistir. KMT baglaminda degerlendirildiginde erkek ve kadin
o0gretmenlerin hem tehdit algilar1 hem de bas etme degerlendirmeleri agisindan benzer biligsel
siireclere sahip olduklar1 sdylenebilir. Bu sonugla paralel sekilde Ozdemir ve Uluyol’un (2021)
calismasinda da erkek ve kadin katilimcilarin benzer seviyede bilgi giivenligi farkindaligina
sahip olduklar1 goriilmiistiir. Baz1 ¢alismalarda ise farkindalik diizeyi erkekler lehine yiiksek
cikmistir (Aksogan & Atici, 2023; Canogullari, 2021; Keser & Yayla, 2021). Bu farkliligin,

96



Bilici, S. Ogretmenlerin Bilgi Giivenligi Farkindaliginin Bireysel ve
Mesleki Degiskenler Baglaminda Analizi

B

L<<\
tV(‘”

¢
(\

(
1

JENA

arastirmalarda kullanilan orneklem o&zellikleri, 6lgme araglarinin kapsami, katilimcilarin
teknoloji kullanim aligkanliklar1 ve bilgi gilivenligi egitimine erisim diizeyleri gibi
degiskenlerden kaynaklanabilecegi diisiiniilmektedir.

Calismadan elde edilen baska bir sonuca gore, 6gretmenlerin bilgi giivenligi farkindalik
diizeyleri hizmet siiresi arttikga diislis gostermistir. Akademisyenlerle ¢alisan Aksogan ve
Aticr’nin ¢alismasinda da (2023) mesleki deneyimi 1-5 yil arasinda olan katilimcilarin daha
yiiksek farkindaliga sahip olduklari, en diisiik farkindaligin ise 21 yil ve daha fazla mesleki
deneyime sahip olanlarda goriildiigii belirtilmistir. Bu ters orantt bazi arastirmalarda
katilimcilarin farkindalik seviyeleri ile yaslar1 arasinda da 6n plana ¢ikmistir (Canogullari,
2021; Giindiizalp, 2021; Keser & Yayla, 2021; Ozdemir & Uluyol, 2021). Yas ile hizmet
stiresinin ¢cogunlukla birlikte arttig1 diisiiniildiiglinde, bu arastirma sonuclarinin da mevcut
caligmadan elde edilen sonucu destekledigi sdylenebilir. Ote yandan bilgi giivenligi farkindalik
diizeylerinin idari gorev alan 6gretmenlerde de daha diisiik ¢iktig1 tespit edilmistir. Yonetici
konumundaki 6gretmenlerin ¢ogunlukla hizmet siiresi ve yasca daha biiylik olmalarinin bunda
etkisi oldugu sdylenebilir. Bunun yaninda bilgi giivenligi farkindaligina iliskin Nezgitli ve
Gokgearslan’in (2022) belirtmis oldugu kurumsal bilgi giivenligi politikasinin planlanmasi ve
uygulanmasinda yetersizlik yasanmasinin da bu sonuca katki sagladigi diisiiniilmektedir.
Hizmet stiresi arttikca farkindaligin azalmasi bulgusu, KMT modelinde 6zellikle 6z-yeterlik ve
tepki yeterligi bilesenleri ile agiklanabilir. Mesleki deneyimi yiiksek 6gretmenlerin teknolojik
gelismeleri daha sinirlt takip etmeleri ve giincel dijital tehditlere daha az maruz kalmalari,
kendilerini bu tehditlerle basa ¢ikma konusunda da daha az yeterli hissetmelerine yol acabilir.
Bu da koruyucu davranis motivasyonunu diisiirmektedir. idarecilerin farkindaliginin diisiik
¢ikmasi ise tepki maliyeti ile iliskilendirilebilir. Yogun is yiikii altinda giivenlik prosediirlerini
uygulamak idareciler i¢cin zaman alic1 ve zor bir maliyet olarak algilanabilmektedir (Wang vd.,
2021).

Calismada elde edilen diger bir sonuca gore, katilimecilarin bilgisayar kullanma becerisi
diizeyleri arttikca bilgi giivenligi farkindalik diizeyleri de artmistir. Bu dogrultuda bilgisayar
kullanma becerisi yiiksek ve bilisim teknolojilerinin dogasina daha hakim olan 6gretmenlerin
siber tehditlerin daha ¢ok farkinda olduklar1 ifade edilebilir. Bilgisayar kullanma becerisi
arttikca farkindaligin artmas1 KMT nin 6z-yeterlik bilesenini gii¢lii big¢imde desteklemektedir.
Arastirmalar bireylerin 6z yeterlilikleri arttik¢a, bilgi tehditlerinden kaginma davranisinda
bulunma motivasyonlarinin da arttigini1 gostermistir (Han vd., 2025; Ng vd., 2021). Bazi
caligmalarda siber tehditlere kars1 giivenli davranis gostermede 6z-yeterlik bileseni KMT nin
en Onemli bileseni olarak goriimektedir (Ezati Rad vd., 2021; Pratama vd. (2025). Bilisim
teknolojilerine hakim olan 6gretmenler, hem tehditleri daha iyi tanimlayabilmekte hem de bu
tehditlere karsi hangi 6nlemlerin ise yarayacagini bilmektedir. Bu durum onlarin koruyucu
davranig gelistirme olasiligin1 artirmaktadir. Caligsmalarda bilgi giivenligi farkindaligi agisindan
bilisim teknolojileri 6gretmenleri lehine ¢ikan sonuglar da bunu desteklemektedir (Canogullari,
2021; Keser & Yayla, 2021). Zwilling vd.’nin (2022) ¢alismasinda da bilgisayar bilimi bilgisi
ile siber gilivenlik farkindalig1 acisindan yiiksek diizeyde pozitif iliski elde edilmistir.

Elde edilen bulgular KMT cergevesinde biitlinciil bir yaklasimla degerlendirildiginde,
ogretmenlerin 6zellikle oltalama ve siber saldir1 konusunda teknik bilgi eksikligine bagli olarak
tehdit algilarinin zayif oldugu ve bu durumun biligsel koruma mekanizmalarini tetikleyemedigi
goriilmektedir. Bu siber zafiyet durumunun salt demografik o6zelliklerden ziyade teknik
yetkinlik ve mesleki dinamiklerle sekillendigi diisiiniilmektedir. Nitekim bilgisayar becerisi
yuksek olan 6gretmenlerin siber tehditlerle basa ¢ikma noktasinda 6z-yeterlik algilari giiclii ve
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farkindaliklar1 yiiksek c¢ikarken; hizmet siiresi artan kidemli Ogretmenlerin teknolojik
dontisiime direng gdstermeleri veya giivenlik adimlarini birer is yiikii (tepki maliyeti) olarak
gormeleri nedeniyle farkindalik diizeyleri dogrusal bir diisiis sergilemistir. Caligmanin en kritik
ve yonetimsel risk doguran sentez sonucu ise, dijital sistemler ilizerinden hassas verilere
dogrudan erisim yetkisi bulunan okul idarecilerinin, yogun is temposunun getirdigi zaman
baskis1 ve kusaksal faktorlerin etkisiyle tim boyutlarda en diisiik farkindalik diizeyine sahip
olmasi1 ve dolayisiyla kurumsal bilgi giivenligi zincirinin en zayif halkasini olusturmasidir.

Suwrliliklar ve Oneriler

Bu caligmada ulasilabilir 6rnekleme yontemi kullanilmis olmasi, elde edilen bulgularin evreni
temsil giiclinli sinirlayabilmektedir. Bu yontem, pratiklik ve erisilebilirlik agisindan avantaj
saglasa da oOrneklemin rastgele secilmemesi nedeniyle sonuglarin genellenebilirligini
azaltmaktadir. Ayrica verilerin yalnizca tek bir ilden toplanmis olmasi da elde edilen bulgularin
Tiirkiye genelindeki 0gretmenlere genellenmesini giiclestirmektedir. Ulusal diizeyde daha
temsili bir tablo elde edebilmek icin, gelecekteki arastirmalarda farkli cografi, kiiltiirel ve
sosyo-ekonomik 6zelliklere sahip birden fazla il dahil edilebilir ve tabakali rastgele 6rnekleme
yontemleri kullanilabilir. Bununla birlikte calismadan elde edilen sonuglar dogrultusunda
asagidaki onerilerde bulunulabilir:

e Bigi giivenligi farkindalig1 diisiik ¢ikan basta idareciler olmak iizere hizmet yili ve yasi
yiiksek 6gretmenlere yonelik hizmet i¢i farkindalik egitimleri sunulabilir.

e Hizmet i¢i seminer veya egitimlerde 6gretmenlerin daha az bilgiye sahip oldugu goriilen
sosyal mithendislik ve giincel siber tehdit tiirlerine agirlik verilebilir.

e QGivenlik riskleri ile alakali olarak okullarda bilgilendirici basili posterler, duyurular,
brosiirler ile birlikte sosyal medya gruplarinda dijital paylasimlar ile farkindalik diizeyleri
arttirtlabilir.

e Bilgi giivenligi farkindaliginin erken yaslarda kazanilmasi i¢in ders olarak Ogretim
programlarina yerlestirilerek O0gretmenlerin  goreve baslamadan bu farkindalig:
kazanmalar1 saglanabilir.

e  Okullarda bilisim teknolojileri 6gretmenleri kendi okullarindaki diger paydaslarini giincel
siber tehditler hakkinda bilgilendirerek olas1 risklerden haberdar edebilir.

Gelecekteki ¢alismalarin nicel yontemle birlikte goriisme ve gbzlem gibi nitel teknikler ile

yiiriitiilerek 6gretmenlerden bilgi giivenligi farkindaliklarina iliskin daha detayli veriler elde
edilebilir.
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EXTENDED ABSTRACT

Analysis of Teachers’ Information Security Awareness in the Context of Individual
and Professional Variables

Introduction

In the information age, it is clear that the internet and rapidly developing technologies make
access to information easier day by day. Especially in the last decade, mobile devices and digital
applications have transformed daily life on a global scale and facilitated various lifestyles in
many areas (Zwilling et al., 2022). However, the internet and other information technologies
that keep people actively and intensively in the system both in the world and in our country
have not only made life easier, but also brought various risks and threats. Cybersecurity threats
can affect not only companies, but also all individuals who use smart devices. Studies have
shown that human errors play a role in 95% of security incidents (Witsenboer et al., 2022). In
this respect, it is stated that one of the fastest and most effective methods for ensuring
information security is to create and raise awareness as much as possible (Kubacka et al., 2021).
Teachers use information and communication technologies extensively both during and outside
the education-training process (Cetinkaya et al., 2017; Yilmaz et al., 2016). It is important for
teachers, who are an important part of the information society and who will guide the new
generations, to be aware of the elements that will threaten information security and to take the
necessary precautions in order to protect the new generations they raise together with teachers.
For this purpose, first of all, determining the awareness levels of teachers and making the
necessary plans in this direction come to the fore (Canogullari, 2021). When the literature is
examined, it is seen that the research on information security in the field of education is mostly
conducted on academic staff, teacher candidates and university students. It is seen that the
number of studies on the information security awareness of teachers and administrators is
limited and there is a gap in the literature on this subject. In this direction, the aim of this study
is to determine the information security awareness levels of teachers and to examine them
according to some variables.

Method

In this study, where the quantitative research method was used, the screening model was used.
In the study, data were obtained from a total of 248 teachers working in high schools, primary
schools and middle schools (primary education) in the city center of Van using the accessible
sampling method. Personal information form and information security awareness scale
(Cetinkaya et al., 2017) were used as data collection tools in the study. Data obtained from the
sample group were analyzed using the SPSS package program in a computer environment. First,
normality analysis was performed to understand whether the data showed a normal distribution.
Parametric tests were applied as a result of the skewness and kurtosis values of the scale scores
and sub-factors being between -1.5 and +1.5, which is acceptable (Tabachnick & Fidell, 2013).

Findings

Teachers' general information security awareness was at a moderate level. When the sub-factors
were examined, the "mobile devices, privacy and communication" factor and "general security"
factor averages were at a normal level, while the "attacks and threats" factor was at a moderate

level. No significant difference was found according to gender and school type. Teachers with
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more years of service and administrative duties had lower information security awareness. As
their computer skills increased, their information security awareness levels also increased.

Conclusion, Discussion

The fact that teachers' information security awareness was at a moderate level supports some
studies in the literature (Ecek & Yilmaz, 2023; Hakkari, 2022; Ozdemir & Uluyol, 2021). In
addition, the fact that teachers' awareness was lower in the "attacks and threats" sub-factor can
be explained by the fact that they have less knowledge about current cyber threat types that
include technical information. Similarly, in the study by Aksogan and Atic1 (2023), it was seen
that the participants did not have sufficient knowledge about issues such as firewall software,
and in the study by Gabra et al. (2020), the majority of the participants lacked knowledge about
phishing attacks.

The information security awareness levels of teachers did not show a significant difference
according to the gender variable. In parallel with this result, it was seen that male and female
participants had similar levels of information security awareness in the study by Ozdemir and
Uluyol (2021). In some studies, the level of awareness was found to be higher in favor of men
(Aksogan & Atici, 2023; Canogullari, 2021; Keser & Yayla, 2021). However, teachers'
information security awareness levels decreased as their length of service increased and
according to their administrative duties. This result can be associated with the fact that teachers
in managerial positions are mostly older and have a longer length of service.

In line with the results obtained, in-service awareness training can be provided to increase the
information security awareness levels of teachers, especially administrators. These trainings
can be arranged by taking into account differences such as years of service and age. In addition,
the trainings can focus on social engineering and current cyber threat types, which teachers are
less knowledgeable about.
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