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Terdrle mucadelede, terdrizmin finansmani ile micadelenin 6nemi giderek daha fazla
anlasiimaktadir. Bu baglamda galismada, finansal araglarin terérizmin finansmaninda nasil kullanildigi
ele alinarak, buna karsi muicadelede finans uzmanhdinin énemi arastinimistir. Bu amagla, konu
hakkinda bilgi ve tecribe sahibi uzman ve akademisyenlere uygulanan yari bi¢imsel mulakat
yontemiyle elde edilen veriler, betimsel sistematik analiz yéntemiyle degerlendirilmistir. Calisma
sonucunda, terorle miicadelede, terérizmin finansmani ile miicadelenin hayati bir 6neme sahip oldugu
net bir bicimde ortaya konmaktadir. Yanisira, bilisim teknolojilerindeki gelismelerin, teror orgutlerine
fon transferinde yeni alternatifler sunarken buna karsi sarfedilen gabalari zorlastirdigi anlagsiimaktadir.
Dolayisiyla, micadelenin multidisipliner bir yapi i¢inde yuritilmesi gerektidi, bu kapsamda finans
uzmanhginin buyik dneme sahip oldugu gérilmektedir.
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The Terrorist Use of Financial System and the Importance of Financial Expertise In Combatting
Terrorism

Abstract

It has been well awared that fighting terrorist financing is important in combatting terrorism. In
this context, this study highlights the terrorist use of financial system and investigates the importance
of financial expertise in fight against terrorist financing. For this purpose, a semi-structured interview
method is conducted to 15 experts and academicians. The findings are evaluated by the application of
descriptive and systematic analysis approach. The results suggest that advances in information
technologies provide terrorists with alternative financing methods, which hinders the fight against
terrorism. Consequently, the findings reveal the importance of multidisciplinary system and the
necessity of financial expertise.
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1. Giris

Bilgi teknolojilerindeki gelismeler, toplumsal hayatin birgcok alaninda oldugu gibi
finansal piyasalarda da birtakim yenilikler meydana getirmigtir. S6z konusu yenilikler, ticari
hayata ve finans sektoérine hiz, kolaylik ve diusuk maliyet gibi avantajlar sunmakla birlikte;
ayni zamanda gerek cesitli sug orgutleri, gerekse teroér orgltleri agisindan cazip arag ve
yontemler ortaya cikarmistir. Teror orgltleri acgisindan, finansal kaynaklar hayati énem
tagimaktadir. Yasal ve yasal olmayan yontemlerle finansman saglayan teror oérgutleri, elde
ettigi fonlar cesitli yontemlerle transfer edebilmekte; bdylece eylemlerini ve orgitsel
varliklarini devam ettirebilmektedir. Ozellikle 11 Eylil saldirilarindan sonra énem kazanan
terérizmin finansmani ile muicadele konusu, terdrle muicadele surecine yeni bir anlayis
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sunmusg; mucadelenin yonunu, teroristlerin elimine edilmesinden, terér 6rgutlerinin finansal
kaynaklarinin yok edilmesine c¢evirmistir. Terdr o6rgitlerinin eylemlerini icra etmek ve
varliklarini sdrdirmek igin ihtiya¢ duyduklari finansmani elde etme ydntemleri ve bunlari
istenen yere istenen zamanda ulagtirmak icin yuaruttikleri fon transfer faaliyetlerinin takibi
neticesinde, terérizmin yok edilmesine veya etkilerinin minimize edilmesine katki saglayacak
sonuglara ulagilabilecektir.

Gecmisten bu yana terorle micadelede, bir takim strateji ve politikalar gelistiriimesine
ragmen, terérizmin finansmani ile miicadele konusu bilhassa 11 Eylil saldirilarindan sonra
daha farkl bir boyut kazanmistir. Son dénemde Ulkeler, bir yandan ulusal dizenlemelerini ve
uygulamalarini gézden gegirirken; diger yandan da ¢abalarini uluslararasi alanda igbirligi ve
koordinasyonun gelisgtiriimesine yoneltmistir. Bu kapsamda OECD blnyesinde faaliyet
go6steren Mali Eylem Gdorev Glcu (Financial Action Task Force-FATF) terérizmin finansmani
ve sug¢ gelirlerinin aklanmasi ile micadelelerinde katki saglamak amaciyla, ulkelere bir dizi
tavsiyeler sunmustur. Bu anlamda, Mali Eylem Gorev Gucl terér orgitlerinin, yasal veya
yasadigi yontemlerle finansman temin etme yontemleri ve elde ettikleri fonlari hangi araclarla
transfer ettikleri gibi konularda tipolojiler sunmakta; terérizmin finansmani ile mucadele
edenlerin proaktif bir sekilde 6nlemler almalarina katki saglamaktadir.

Ter6rizmin finansmani ile micadelede 6énemli bir yer tutan finansal istihbarat konusu,
muhasebe ve finans alanlarinin yansira; belli dl¢lide, ticari hayatin igleyisi, hukuk, givenlik
ve istihbarat gibi alanlardaki bilgileri de gerekli kilmaktadir. Ayrica, konuyla iligkili uzmanlklar
konusunda ise, analitik dusince ve proaktif yaklasim gibi yeteneklere ihtiya¢ duyulmaktadir.
Finansal istihbarat birimlerinin multi-disipliner bir yapida, ulusal ve uluslararasi isbirligi ve
koordinasyon iginde faaliyetlerini yiritmesi, terérizmin finansmani ile miicadelede basarili
sonuglara ulasilmasina 6nemli derecede katki saglayabilecektir. Diger taraftan, ihtiyag
duyulan ¢ok yo6nli yeteneklere sahip yetismis uzmanlarin ilgili birimlerdeki istihdaminin
halihazirda bir hayli yetersiz oldugu gérilmektedir. Dolayisiyla, bu ag¢igi gidermeye dénuk
cabalarin artiriimasi gerektigi ortaya ¢ikmaktadir.

Bu calisma, terérizmin, faaliyetlerini finanse etmek icin hangi finansal araclari ne
sekilde kullandigini ortaya koyup; bunlara kargi micadele etmek igin ihtiyag duyulan finans
uzmanliginin 6nemini tespit etmeye yonelik olarak yurGtiimistir. Bu amagla, terodrle
mucadelede bilgi ve tecribe sahibi uzman ve akademisyen gahislara uygulanan yari bigimsel
mulakat yontemiyle elde edilen veriler, betimsel sistematik analiz yontemiyle incelenmektedir.
Calismanin 6zellikle akademik anlamdaki arastirmalarin bir hayli kisitli ve henlz olusmakta
oldugu bu alandaki literatiire katki saglamasi beklenmektedir. izleyen boliimlerde terdrizmin
finansmanina deginildikten sonra, terérizmin finansmaninda finansal sistem ve araglarin
kullanimina yer verilmektedir. Arastirma yonteminin yer aldigi bélimun ardindan, arastirma
bulgulari sunulmakta olup; elde edilen bulgular dogrultusunda ulasilan sonug¢ ve
degerlendirmelerle ¢calisma sonlanmaktadir.

2. Terorizmin Finansmani

21. Yuzyil'da teror érgutleri, adeté bir isletme gibi faaliyet gdsteren, finansal varliklara
ihtiyac duyan, bunun icin gesitli kaynaklar olusturan ve elindeki fonu modern teknoloji
imkanlarini kullanarak gerektiginde uluslararasi alanda aktarabilen yapilar haline gelmistir
(De Dardel, 2003: 8). Bu yonulyle, ulusal ve uluslararasi barig ve guivenligin énde gelen
tehditleri arasina yerlesen terérizme karsi, etkin bir sekilde micadele edebilmek igin, klasik
onlemler ve uygulamalar yaninda, terérizmin finansmani ile miicadele konularina da agirlik
verilmesi 6nem arz etmektedir (Aykin ve Gimusay, 2008, 341).

internet teknolojilerinin gelismesiyle ortaya cikan yenilikler, suc gelirlerinin aklanmasi,
terérizmin finansmani dahil gesitli sucglarin islenmesinde arag olarak kullanilir hale gelmistir
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(Irwin vd., 2014: 50). Terdristlerin izole bir ortamda varliklarini strdurduklerini iddia etmek
yanhs olacaktir. Bunlar, ekonomik sisteme entegre olan ve fon saglama yéntemlerini aktif bir
sekilde kullanan vyapilardir (Ridley ve Alexander, 2012, 52). Sézkonusu kullanimlarin
Onlenmesine yodnelik olarak vyasal alanda yapilacak dizenlemelerde; terdrizmin
finansmanindaki sireclerin, dinamiklerin ve iliskilerin tizerine odaklaniimasi ve bu dogrultuda
adimlarin atiimasi daha faydali olacaktir. Finansal sistemin kendisi suglari caydirici bir yapi
hedeflemelidir. Merkez Bankalari ve Finansal istihbarat Birimlerinin bu konuda éncii kurumlar
olarak islev Ustlenmesi beklenmektedir. Ornegin, elektronik fon transferleri yasal iglemlerin
performansini tesvik ederken, yasal olmayan faaliyetlerin hedeflere ulasmasini engelleyecek
yollar bulmaya gayret gésterebilecektir (Merlonghi, 2010, s. 210-211).

Her organizasyon gibi, terér orgutleri de idame edebilmek igcin maddi kaynaklara ihtiyag
duymaktadir. Orgiitsel giderler yaninda, terdr eylemlerinin gerceklestiriimesi igin de finansal
kaynak bulmalari bir zorunluluk olarak kendini gdstermektedir. Bu kaynaklarin elde edilmesi
kadar, kullanimi, degerlendiriimesi, mobilizasyonu gibi yénetimini iceren konular, 6rgitin
varligi ve surekliligi ile yakindan ilgilidir. Bu ytzden, terér érgutlerinin finans sorumlulari da,
orgltin 6nde gelen sahislari arasinda yer almaktadir. Zaman iginde terdr &rgitlerinin
finansal kaynaklarinin yonetilmesi ile ilgili ihtiyag, orgltler icinde 6zel yapilarin olusmasina
yol agmistir (Jonnson ve Cornell, 2007, s.71).

Teror Orgutleri, olduklarindan daha guclu goérinim saglamak, sesini genis halk
kitlelerine duyurabilmek igin ¢esitli eylemler yapma, bu eylemlerin propagandasini yapma
veya oOrglte surekli olarak yeni eleman kazandirma gibi faaliyetleri ylUritmeye calisirken
bunlar i¢in gerekli olan finansal destekleri ve kaynaklarini gizlemeye calismaktadir (Newman
ve Clarke, 2009: 25). Genel olarak terér orgutlerinin amaglarinin finansal kazang saglamak
olmadigi, ancak terorist eylemi gerceklestirmek icin finansmana ihtiyag duyduklari dikkate
alindiginda terdérizmin finansmaninin 6nlenmesinin de 6nemi ortaya c¢ikacaktir. Teror
orgutlerinin diger sug orgutlerinden temel farki, guttikleri amagcta kendini gdéstermektedir; zira
geleneksel sug orgutleri gelir elde etmeyi esas amag olarak glderken, terér orgutlerinin
ideolojilerini gerceklestirmek ve faaliyetlerinin devamini saglamak icin gelir elde etmeyi bir
ara¢ olarak kullanmakta olduklari gérilmektedir. Bu dogrultuda, terdr orgutleri, yasadigi
kaynaklardan elde edilen fonlarin yani sira yasal yollardan elde edilen kaynaklarla da finanse
edilebilmektedir (http://www.masak.gov.tr/tr/content/terorun-finansmani-niteligi/70, 2013).

Ter6r orgatlerinin intiyag duydugu finansman, cesitli kaynaklardan gelmektedir. Bu
fonlar, terér eylemleri yaninda baska masraflar icin de gereklidir. Terér 6rgutleri, planladiklar
ve gerceklestirdikleri eylemler ve drgutin genel giderlerini karsilamak igin gesitli yasal ve
yasadigi yollardan elde ettikleri gelirleri, farkh yéntemlerle sehirler veya Ulkeler arasinda,
kisiler veya hesaplar arasinda dolasima tabi tutabilmektedir (Altunok ve Yenal, 2009, 139).
Ter6r Orgutu Oyelerinin  veya destekgilerinin, resmi olmayan finans sistemlerini
kullanmalarindan dolayi, bu kaynaklarin hareketlerinin izlenmesinde guglik g¢ekilmektedir
(Clunan, 2006: 570). Asagidaki tabloda teror Orgutlerinin baglica finans temin kaynaklari,
bunu cesitli araclarla transfer etme yontemleri ve bu fonlarin kullanildigi alanlar
Ozetlenmektedir:

Tablo 1. Terér Orgiitlerinin Finans Kaynaklar, ihtiyaglari ve Transfer Yéntemleri

Finansman lhtiyaci Kaynaklar Transfer Yontemi
» Devletlerin aktif destekleri )
o Orgitsel giderler * Sug faaliyetleri : K:taSIk k;irtmkam?k
e Saldirilar » Diaspora ve sempatizanlar jernatit transter
S o e yontemleri
e Siyasi destek saglama e Dernek ve Vakiflarin suistimali « internet bankacilig
*  Kendini zenginlestirme * Yardim fonlarinin suistimali e Fiziki transfer
o Yasal Igsletmeler

Kaynak: Trouw (2010: 26)
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3. Teroérizmin Finansmani Kapsaminda Finansal Sistem Ve Araglarin Kullaniimasi

Ter6rizmin finansmani agisindan fon elde etmek kadar, bu fonlarin terér 6rgiti
dyelerine ulastirimasi da son derece 6neme sahip bir husustur (Aydin ve S6zmen, 2009:
49). Teror orgutlerine finansal destek saglayanlar, fonlarin kaynagdini veya fonun teror
amaciyla kullaniimasini gizlemek igin yaptiklari islemleri, kayit disinda tutarak veya yasal bir
gérinim kazandirarak, oldugundan farkli bir sekilde géstermektedir (Demirtas, 2011,s.2).

Ter6r orgutleri, elde ettikleri finansal varliklari, finansal sistem icinde koruyabilmek ve
kullanabilmek amaciyla bazi ydntemlere ihtiyagc duymaktadirlar. Bu ydntemler, finansal
sistem iginde gerceklesen sermaye hareketleri kapsaminda olabildigi gibi, terdr érgutlerinin
kimliklerini gizleyebilecek tirde kendilerine 6zgl farkli sekillerde de olabilmektedir. Bu
itibarla, terér &rgutlerinin kullandiklarn fon transfer yontemleri ve ellerindeki kaynaklari
finansal sisteme kazandirmak igin siklikla bagvurduklari sug¢ gelirlerini aklamaya iliskin genel
bilgiler, bu kismin temel konusunu tegkil etmektedir. Daha dustik maliyetli olmasi, yuklu
miktarda nakdin hizl bir sekilde transferi gibi saiklerle finansal sistem tzerinden fon aktarimi,
terérizmin finansmani igin elverigli bir yontem olusturmaktadir. Ancak bu yéntemin, teror
orgutleri agisindan bazi sakincalari bulunmaktadir. Bu sakincalarin en basinda, bu transfer
isleminin kayit altinda olmasi yer almaktadir. Boylece, fon transferinin terér orguti ile
iliskilendiriimesi durumunda gdénderici ve alici hesaplarina ait her tirli bilginin takibine yol
acabilmektedir.

Teknolojik gelismeye paralel olarak iletisim ve ulagim imk&nlarinin artmasi sonucunda
kiresel ticarette, Ulkeler arasindaki fon transferinin aksatilmadan yapilabilmesi ihtiyaci ortaya
cikmistir. Bunu saglamaya yonelik olarak, basta bankalar olmak Uzere finansal sistemin
bilesenleri de faaliyetlerinin alanini bir hayli genigletmektedir. Finansal kurumlar, ylksek
hacimli iglemlerin hizli ve etkin bir sekilde yuritilebilmesine ayak uydurmak igin cesitli
uygulamalara bagvurmaktadir. Finansal sistemdeki hizli gelismeler sayesinde dunyanin her
yerine kolaylikla fon transfer edilebilmesi, diger su¢ orgutlerinin yanisira terér érgutlerinin de
bu alandan yararlanmasi sonucunu dogurmaktadir (Aydin ve S6zmen, 2009, s.52).

Uluslararasi alanda faaliyet gOsteren bankalar, teror orgutlerinin faaliyetlerini
yuritmekte kullanabildikleri bir sistemi olusturmaktadir. Bir bankanin farkli tlkelerde faaliyet
gOsterebilmesinin baglica 3 yontemi bulunmaktadir. Bunlar, sube agma, muhabir bankacilik
ve katihm bankaciligi sistemleridir. Bankalarin faaliyet gosterecekleri Glkede sube agmalari
siklikla bagvurulan yontemdir. Bu sistem, glinimizin internet teknolojisiyle de birlesince, bir
musterinin  herhangi bir Ulkedeki hesabini butin dinyadan yonetebilmesine imkan
tanimaktadir. Muhabir Bankacilik, bir Ulkede faaliyet gdsteren bir bankanin, subesinin
bulunmadigi baska bir tilkede faaliyet yuritebilmek icin o tlkedeki bir bankayi kullanabilmesi
sistemidir. islam Bankacili§i olarak da adlandirilan Katilim Bankaciligi’'nda, normal bankacilik
sistemi gibi galisiimakta; ancak, yapilan islemlerde faiz uygulanmamaktadir. Terdr érgtleri
bu bankalarda actiklari hesaplarla bagis toplayabilmekte, kurduklari dernekler ve vakiflar
araciligiyla bu fonlari degerlendirebilmektedir. Ayrica, bankalarin internet siteleri araciligiyla
sayisiz hesap agilmasi, déviz alinip satilmasi ve fon transferlerinin gerceklestiriimesi, teror
orgutlerinin bankacilik sistemini kullandigi 6nemli alanlardandir (Altunok ve Yenal, 2009,
S.162-164).

Bankacilik sektoriinde gunlik yasami kolaylastiran internet bankaciligi, én édemeli
kartlar, seyahat cekleri, ATM ve kredi kartlari gibi imkanlar, ter6rizmin finansmaninda
kullanilan baslica araglar arasina girmistir (Aydin ve Sézmen, 2009, s.54). Bankacilik
yaninda, fon transferine imkan taniyan kurumlar arasinda WebMoney, Paypal, Western
Union, MoneyGram gibi nispeten daha az bilgilerin kayit altinda bulundugu sistemler de
bulunmaktadir. Bu tur sistemlerde, musterinin kimlik bilgilerinin kayit altina alinmasini ifade
eden “musterinin taninmasi ilkesi” istenen seviyede islememektedir. Ayrica, araci kuruluslar,
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kredi birlikleri, tasarruf ve kredi kurumlari da elektronik transfer hizmeti sunan diger mali
kuruluglar arasindadir (Yildirim, 2013, s.47). Sanal paranin kétlye kullanimi iki nedenden
dolay! finansal sug¢ araci olarak kullanilabilmektedir (Yazici, 1999, s.104):

a) islemler izlenememektedir: Yiiz ylze islem gergeklesmesinin nispeten az olmasi,
anonimite saglamasi, bankalar acisindan masterinin taninmasini zorlastirmasi, Kisiler arasi
dogrudan transferler yapilmasi gibi imkani sunmasi 6zellikleri ile sanal para, terér érgitleri
acisindan da cazip bir finansal arag haline gelebilmektedir.

b) islemler son derece mobil bir bicimde gerceklesmektedir: Sanal para, diinyanin
herhangi bir yerinden bagka bir yerine aninda fon akisinin gergeklesmesini
saglayabilmektedir.

Bahsi gecen sistemlerin ortaya c¢ikmasindaki temel ama¢ gerek ulusal gerek
uluslararasi fon transferine yardimci olmaktr. Ticari hayatin daha hizli ve etkin islemesi
acisindan fayda saglayacak bu tir araglar, koéti niyetli kimseler tarafindan da yasadisi
faaliyetlerde kullanilabilmektedir. Teror orgutleri, ellerindeki fonlarin uluslararasi hareketliligini
saglamak igin, kontrol ve takip mekanizmalarinin daha zayif oldugu off-shore finans
kurumlarini da kullanabilmektedir. Ayrica, bankacilik sistemi yaninda, Gayri Resmi Deger
Transferi olarak nitelendirilebilecek Informal Value Transfer (IVTs) ydontemi de teroristler
tarafindan yaygin olarak kullanilabilmektedir. Bu yéntemde terdristler, vekil hesap sahipleri
yoluyla varlik transferi gerceklestirebilmektedir (Atik, 2009, s.310).

Teror orgitleri gerek fon saglamak gerekse fon transfer etmek Uzere, bilisim
sistemlerinin sundugu butiin imkénlardan kiresel Ol¢ekte yararlanmaya c¢alismaktadir.
Elektronik fon transferi ve bankalararasi takas 6deme sisteminin yanisira; e-cash, smart card
(akillh kart) uygulamalari, internet bankaciligi, cep telefonu ile 6deme sistemleri, ticari web
sayfalari Uzerinden ve internet araciligiyla ddeme sistemlerinin kullaniimasi gibi cesitli
yontemler de bilisim sistemleri icinde degerlendirilebilmektedir (Yildirim, 2013, s. 49).

Cep telefonu ve internet ortaminda yapilan 6deme sistemleri detayl kimlik bilgisi
gerektirmedigi igin, su¢ orgltlerinin para aklama ve transfer etmede basvurduklari dnde
gelen araclar arasindadir. Ticari web sayfalari, bireylere yasal platformda elektronik ticaret
yapma olanagdi saglayabilmektedir. Diger taraftan bu ortam terdr érgitleri igin de &zellikle
misteriden magsteriye aracilik yapan siteleri kullanarak, kayit altina girmeden, hizli ve
dinyanin her yerinden yuritilebilen finansal islem gerceklestirme imkani sunmaktadir.
(Aydin ve S6zmen, 2009, s.66-69).

4. Arastirmanin Yontemi

Arastirmanin uygulamasinda, nitel arastirmalarda yaygin olarak kullanilan veri toplama
yontemleri arasinda o&6nemli yer tutan, gérisme yontemi kullaniimaktadir. Nitel
arastirmalarda, nicel arastirmalardan farkli olarak, sinirlari agikgca belirlenmis bir
baslangictan hareketle izlenen ve arastirma silresince degismeyen belirli asamalar
bulunmamaktadir. Nitel arastirma yontemleri, calisma surecindeki ¢esitli asamalar arasindaki
karsilikh etkilesimi, esnekligi ve iligkiyi 6n plana g¢ikarmaktadir. Bu yonlyle, basta ortaya
¢ikan desenin, arastirma sureci iginde karsilasilan yeni durumlara ve bulgulara gore yeniden
bigimlendiriimesine imkan tanimaktadir (Yildirrm ve Simsek, 1999, s.50-55).

Kullanilan yar1 yapilandiriimis milakat uygulamasi, arastirilan konu hakkinda
derinlemesine tahkikat yapilmasini saglarken, konuya farkli bakis acgisi getiren yeni boyutlar
ve izler sunmaktadir. Agik uclu arastirma sorulari ile gelistirilen muilakat yontemi, 6zellikle
literatiriin yetersiz oldugu durumlarda dnemli avantajlar getirmekte ve arastirilan konunun
daha ayrintili hale gelmesi konusunda énemli esneklik saglamaktadir. Ayrica bu yontemin,
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arastirmaciya kesfetme ve toplanan verilerden kurama ulagsma olanagi sunmasi timevarimci
bir avantaj saglamaktadir (Yildirm ve Simsek, 1999, s.59-60). Zira ac¢ik uglu sorular,
katihmcidan ek bilgiler alinmasina ve konu etrafindaki farkli konularda da butunlik iceren
bilgiler elde edilmesine imkan tanimaktadir (Alrahoomi, 2011, s.138). Arastirmada kullanilan
sorular igin Karasar'in (2011, s.151) igerik gegerliligi ilkeleri kapsaminda ve alan yazin
incelemesi dogrultusunda, ihtiya¢ duyulan alanlar tespit edilmis ve gerek arastirma konusu
etrafinda gerekse de arastirma metodolojisinde uzman ve akademisyenlerin goériglerinden
yararlaniimistir.

Arastirmada, terérizm ve finansmani ile micadelede bilgi ve tecriibe sahibi olan 15
hedef katiimci drneklem olarak secilmis; randevu alinmak suretiyle konu etrafinda belirli
cercevede hazirlanan acik uglu sorularin, yiz yuze yoneltiimesiyle uygulanan yari bigimsel
milakat yontemi kullaniimistir. Béylelikle, arastirilan konu hakkinda katilimcinin bilgi, géris
ve degerlendirmelerinin genis c¢ercevede elde edilmesi imkani bulunmustur. Muilakatin
uygulandigi katilimcilar, terérizmin finansmani ile micadele konusunda kamu kurum ve
kuruluglarinda yetkili ve uzmanlar yaninda, bu konuda akademik kariyere sahip kimseler
arasindan segilmistir. Katilimcilarin aktif olarak goérevli olmasindan dolayi, kurum ve
kimliklerinin agiklanmasindan kaginiimistir.

5. Arastirma Bulgulari

Calisma bulgulan G¢ baslhk altinda sunulmakta olup; bunlar, terérle miicadelede
terérizmin finansmani ile mucadelenin yeri, terér érgatlerinin fon temini ve finansal sistemi
kullanimi ve finans uzmanhginin finansal istihbarata katkisi seklindedir.

5.1. Terorle Miicadelede Terorizmin Finansmani ile Miicadelenin Yeri

Terorle mucadelede terdrizmin finansmani ile mucadelenin, 6zellikle ABD’ye yonelik 11
EylUl saldirilarn sonrasinda dnem kazandigi gorulmektedir. Ancak, geleneksel yontemlerin
yeterli olup olmadigi, finansal konularda yapilacak miicadele ydnteminin 6énemli olup
olmadigi konusunda farkh alanlardan uzmanlarin gériglerinin ne yénde oldugunu tespit
etmek dnem arz etmektedir. Farkh disiplinlerde olup terérizmle micadelede tecribe sahibi
katilimcilarin verdikleri cevaplar dogrultusunda, terérizmin finansmani ile miicadelenin 6nemli
oldugu 13 kisi tarafindan teyit edilmistir. Bunlar arasinda 10 katilimci ise terérle micadelenin
en 6nemli konusu olarak terdrizmin finansmani ile micadeleyi ele almistir.

Terdrizmin finansmani ile micadeleyi 6nemli olarak gérmeyen 2 kigi, terérun finansal
kaynak olmadan da pekéla yapilabilecegini, ancak terdrizmin finansmaninin boyutunun ne
kadar fazla olursa, teroriin islenmesinin de o derece kolay ve buylk capli olacagini ifade
etmislerdir. Bu sebeple kisa vadede olmasa da, uzun dénemde terdr orgutlerinin idamesinin
onlenmesi icin terérizmin finansmani ile mucadelenin 6nemli olabilecegini ifade etmiglerdir.

Asagida sunuldugu Uzere bazi katilimcilarin, cevaplarini detaylandirmasi sonucunda
fikirlerini desteklemek igin su argimanlari kullandiklari gérilmustir:

e Terdr orgatlerinin finansmani ile ilgili etkin bilgiye sahip olmak, &rgatin
yapilanmasini ¢gozmemize yardimci oldugu gibi, bu kanallarin tikanmasi, érgutiun
yasamsal faaliyetlerinin de durmasina yol acgabilecektir. Diger taraftan, tertr
orgutlerinin gelir kaynaklarindan bircogu, marjinal getirisi yuksek, uyusturucu
ticareti, akaryakit kacakciligi, insan kacakgihdl gibi yasadisi faaliyetlerdir. Bu
bakimdan, terérizmin finansmani ile miicadele ayni zamanda yasadisi faaliyetlerin
onune gegilmesi agisindan énem arz etmektedir (Katilimci 3).
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e Neredeyse her turli terér eylemi icin finansal kaynaklara ve bu kaynaklarin
transferine ihtiyag duyulmaktadir. Terdristlerin ve teror orgltlerinin s6z konusu
fonlara erisimi ve bu fonlarin aktarimina engel olundugu O&lglide terdrle
mucadeledeki basari dizeyinin de artacagi degerlendirilmektedir (Katilimci 5).

e Finansman, terdr eylemleri yaninda érgutiin idamesini saglamak acisindan édnem
arz etmektedir. Bdylece, bu kaynagin oérglte veya terdriste gitmesinin
engellenmesi terérle micadelenin en can alici yonu sayilabilecektir (Katilimci 6).

e Maddi kaynaklar teror orgutleri icin ne kadar énemliyse, teroriin finansmani ile
miicadele de, terér ile micadele kapsaminda o kadar énemlidir. Ozellikle kitle tipi
orgitlenmeye sahip terdér gruplari Uyelerinin iase, ibate, egitim, maas, vs. dnemli
finansal kaynaklara ihtiyaci vardir. Diger taraftan, teroérin finansmani ile micadele,
hicre tipi orgutler icin goreli olarak daha az 6nemlidir. Terdér orgitleri tek tip
olmadidi igin hepsini kapsayacak genel bir yontem yoktur; her birini kendi 6zelinde
degerlendirmek; her birine 6zel galismak gereklidir (Katilimci 9).

e Terdr Oorgltlerinin, ekonomik varliklari dolayisiyla glclenmesi, ulusal ve
uluslararasi dizeyde eylem yapabilme ve etki edebilme derecesini artirmaktadir.
Bu durum, terorle muicadelede terorizmin finansmani ile miicadelenin onemini
ortaya koymaktadir. Terdrle etkin bir sekilde micadele icin klasik tedbir ve
uygulamalarin yaninda terdr 6rgutlerinin finans kaynaklarinin kurutulmasi gerektigi
fikri de uluslararasi alanda biylk olgiide kabul gormeye baslamistir. Bu
dogrultuda, teror orgitlerine ait finansal kaynaklarin ve bunlarin akisinin tespiti,
izlenmesi ve dondurulmasi konusu, terdr érgutlerinin yapisi ve faaliyetlerinin tespiti
ve izlenmesi bakimindan son derece dnemlidir ve bu katki her gegcen giin daha da
artmaktadir (Katihmci 12).

e Ter6rizmin finansmani ile micadele aslinda terérle mucadelenin en énemli ayagini
olusturmaktadir. Bugln dunyada ses getiren eylemler gerceklestiren teror
orgutlerinin hepsinin arkasinda buyuk finans kaynaklari oldugu goérilmektedir.
Ornek olarak ISID’in genis bir cografyaya yayilip buyik capta eylemler veya
catismalar gergeklestirmesinin arkasinda blyuk petrol yataklarini ele gegirmis
olmasi gosteriimektedir. Ayni sekilde El-Kaide'nin dldiiriilen lideri Usame bin Ladin’
in de ¢ok zengin bir Suud ailesinden geldidi bilinmektedir. PKK’nin da tim
Avrupa’da faaliyet gdsterebilmesinin en blylk kaynagdinin 6rgutin Turkiye-Irak-
iran-Suriye bolgesinde gergeklestirebildigi gelir getiren yasadisi faaliyetler oldugu
bilinmektedir. Muhakkak ki érgltlerin bu kaynaklarinin kesilmesi érgutlere tahmin
edildiginden ¢ok daha buyulk kayiplar verdirecektir (Katimci 13).

Katiimcilarin verdikleri cevaplar dogrultusunda terérizmin finansmani ile muicadele,
terér ile micadelenin vazgegilmez unsurunu olusturmaktadir. Teror 6rguti Uyeleri veya
destekgileri tarafindan gerceklestiriimesi planlanan finansal hareketler, bu tir o&rgitlerin
eylem ve faaliyetleri hakkinda guvenlik birimlerine 6énemli bilgiler vermektedir. Boylelikle,
yapillmasi planlanan eylemlerin, heniz hazirhik asamasindayken &grenilmesi mumkdn
olabilmektedir. Terdr orgutleri, gesitli intiyaglarini karsilamak Uzere maddi kaynaklara ihtiyag
duymaktadirlar. Orgitiin veya planlanan eylemlerin buUyukIGgl, bu parasal ihtiyaglar
artiracaktir. Paranin, kaynagindan kullanicisina ulasana kadar gececek silre¢ icinde
teroristlerin faaliyetlerine odaklaniimasi halinde, terér eylemi veya 6rgutli hakkinda onemili
bilgiler elde edilmis olabilecektir. Ayrica, teréristlerin ve destekgilerinin fon transfer
yontemlerinin tespiti ve bu tur faaliyetlerinin engellenmesi sonucunda 6rgutin imkan ve
kabiliyetleri daraltilmis olacaktir. Zird teror orgutlerinin finansman hareketlerinin izlenmesi,
teror orgutiinin planladigi saldirilarin é6ngérilmesine veya saldirinin gergeklesmesi halinde
faillerin yakalanmasina yardimci olacaktir.
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Terorizmin finansmani ile mucadelenin gerekliligine dair baglica U¢ sebep ortaya
konabilecektir. ilk olarak, terdristlerin fonlara ulagiminin kesilmesi, bunlarin ileride yapmayi
planladiklari terér eylemlerinin éniine gegilmesine katki saglayacak ve boylece birgok can ve
mal kurtarilmis olacaktir. ikincisi, terérizmin finansmani ile miicadele, terér orgutlerinin
varliklarini devam ettirebilmek igin ihtiyagc duyduklari fonlarin kesilmesine yol acacaktir.
Boylece teror orgutleri, 6rnegin yeni Uye kazanamayacak, Uyelerini egitemeyecek veya
bunlar igin silah temin edemeyecektir. Uglincli olarak, mali nitelikteki islemlerin takip edilmesi
yoluyla, terdr érgitinin veya destekgileri arasindaki agin ortaya ¢ikmasina yénelik istihbarat
saglanmis olacaktir. Bu istihbarat, bazen diger istihbari faaliyetlerle elde edilmesi mimkin
olmayan bilgilere ulastiracaktir (Samy, 2006, s.3).

5.2. Terér Orgiitlerinin Fon Temini ve Finansal Sistemi Kullanimi

Ter6r Orgutlerinin yasal ve yasal olmayan yontemlerle finans temin ettikleri ve bunu
cesitli finansal araglarla uluslararasi alanda hareket ettirdikleri bilinen hususlardandir (De
Dardel, 2003: 8; http://www.fsc.gov.im/aml/, 2013). Sofistike teknolojik araglardan faydalanan
finansal sistemin gelisme gostermesiyle birlikte bu alan, terérizmin finansmaninda 6zellikle
de uluslararasinda fon hareketlerinde kullanilir hale gelmistir. Katihmcilarin bu konu
kapsaminda dile getirdikleri agiklayici hususlar su sekilde siralanabilecektir:

o Terdr orgutlerinin niteliklerine, bunlarin gergeklestirecekleri eylemlerin kapsamina ve
eylemin cografi konumuna goére farkh fon transfer sistemlerinden vyararlanildigi
gorulmektedir;

e Terdr orgitlerinin, basta uyusturucu kagakgiligi olmak tzere cesitli yasadisi faaliyetlerden
elde ettikleri fonlari, sug¢ gelirlerini aklama faaliyetleri ile finansal sisteme entegre etme
konusunda zaman iginde uzmanlastiklari saptanmaktadir;

o Terdr orgitleri, ticari isletmeler ve dernekler gibi ¢esitli yasal sirketler araciligiyla da gelir
elde etmektedir; bu araglar gelir elde etmek yaninda bu fonlarin uluslararasi alanda
aktariminda da kullanilabilmektedir;

o Ulusal ¢apta, nakit para tasinmasi yontemleri siklikla gérilmekle birlikte, uluslararasi
alanda, dusik miktardaki transferler bankacilik sistemi izerinden, daha buylk captakiler
ise Havala gibi alternatif fon transfer yontemleri kullanilarak aktariimaktadir;

e Sinirlar, hem lojistik, hem kagakgcilik faaliyetleri hem de fon transferi icin 6zellikle segilen
alanlardandir;

e Tertrizmin, finansal agidan sug gelirlerinin aklanmasi ile ilgili olmasi, 6zellikle ¢cek gibi
O0deme araclarn yoluyla gergeklestirilen fon transferlerinde nama degil hamiline
dizenlenen bir sistemin bulunmasi, ayrica bu transferlerde seffafligin ve kimlik tespitinin
bulunmamasi, bu konuda micadele edenleri zor durumda birakmaktadir.

Fon temini ve transferinde kullanilan yontemlere iligkin elde edilen bilgiler dogrultusunda
terér Orguti Oyeleri veya destekgilerinin  kullanabildikleri yontemler su sekilde
siralanabilecektir:

e Teror orgltlerinin fon temininde kamu kurumlarinin, 6zellikle belediyelerin suistimal
edildigi, kamu gelirlerinin, terér o6rgltine kanalize edilebildigi goérulebilmektedir
(Katihmei 1, 3, 11),

o Bankada islem gerceklestirecek terér orguti Uyeleri veya destekgilerin, banka
gorevlilerinin guphesine mahal vermemek amaciyla, sivesi ve goérunumu dizgin
sahislardan segcilebilmektedir (Katilimci 5),
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o Uluslararasi alanda terérizmin finansmaninda gesitli fon transfer yontemleri
kullanilabilmekle birlikte, Turkiye’de daha g¢ok sug gelirlerini aklama faaliyetleri
yaygindir (Katilimci 4).

e ABD’li yetkililerin bile rahatsiz oldugu ve rant lobisi denilen bir grubun, elindeki
paranin finansal sisteme sorgusuz veya kimliksiz girisini saglayici enstrimanlarin
olusmasini destekledigi ifade edilmektedir (Katilimci 11).

e Bankalar yaninda, PTT gibi banka benzeri hizmet veren kurumlar, doviz barolari,
kuyumcular, Western Union, MoneyGram gibi kurumlarin kullaniimasi, internet
sistemi kullanilarak para transferleri (6rnegin, WebMoney, e-gold, UPT, Yandex
Money, Google Money, eBay, PayPal gibi siteler, kumar, bahis veya oyun siteleri),
sanal para, elektronik para sistemi olan BitCoins, 6n 6édemeli kartlar gibi araclar
suistimale acik olup bunlarin son zamanlarda yaygin olarak kullanildigi da
gorulmektedir (Katilimcei 7).

Yazici (1999) tarafindan, yillar dnce belirtilen, sanal paranin terérizmin finansmaninda
trend olabilecedi 6ngdrisi, giinimuz itibariyle gergeklestigine sahit olunan bir duruma isaret
etmektedir. Sug¢ gelirlerini aklama faaliyeti igcinde deger yuklemeli kartlarin kullanimini
arastiran Marocco (2009) calismasinda, finansal sistem tarafindan ekonomik hayati
kolaylastirmak Uzere gelistirilen finansal bir aracin, illegal amaglar igin nasil suistimal edildigi
hakkinda éenmli bilgiler sunmaktadir. Sug gelirlerinin aklanmasi ve terérizmin finansmani gibi
suclarla etkin ve verimli micadele agisindan finansal istihbaratin proaktif bir yapida faaliyet
yurttmesi gerekliligi disincesinden hareketle, terérle micadele eden finans uzmanlarinin,
teror orgltlerinin veya destekleyenlerinin hangi tlr enstrGmanlarla fon transfer etmeye
calistiklari yoninde 6n degerlendirmelerde bulunmasina ihtiya¢c bulundugu anlasiimaktadir.
GuUnUmuzin gelisen finansal araclarinin, terérizmin fon tedariginde kullanilmasinin
onlenmesi amaciyla bu aracglarin takibi ve isleyisi Uzerinde bazi dizenlemelerin
yapilabileceginin faydali olacadi disunulmektedir. Bu bakimdan, terérizmin finansmani ile
micadelede proaktif davranilarak, yapilan tespitlere uygun tedbirler ve dizenlemeler
geligtiriimesi 6nem arz etmektedir.

5.3. Finans Uzmanhginin Finansal istihbarata Katkisi

GunUmuizde su¢ kaynakli gelirlerin aklanmasi ile micadelede 6énde gelen meslek
gruplar arasinda yer alan muhasebe uzmanlhgi, adli muhasebecilik dal ile aklama sucu
alaninda 6nemli micadele gorevi Ustlenebilmektedir, zira aklama sucgu ile dogrudan veya
dolayh yoldan iligkisi olan tim faaliyetler, finansal bilgilerin dogru bir sekilde ilgili taraflara
sunulmasini engellemektedir (Toraman vd., 2009, s.19-20). Terérle micadelede terdrizmin
finansmani ile miicadelenin, terorizmin finansmani ile micadelede finansal istihbaratin,
finansal istihbarat surecinde finansal uzmanlhigin 6nemli ve gerekli oldugu konusunda
katilimcilarin goérislerine basvurulmustur. Katilimcilara gére finansal uzmanhgin, sureglerin
isleyisine kolaylik ve hiz sagladigi gorusi hakim olmusgtur:

o Finans sektoériniin ¢ok degisken ve uzmanlik gerektiren bir alan olmasi nedeniyle
mali istihbarat birimlerinin finans uzmanlarindan yararlanmasi faydali olacaktir
(Katilmer 15).

o Kolluk ve adli gugclerin finansal anlamda veriye ulasmasinda zorluk bulunmaktadir.
Veri istendiginde sorusturma agiga c¢ikabilecek, diger taraftan veriye ulasilsa dahi
mali sorusturma yapacak yetkin ve yeterli kolluk personeli bulunmasinda zorluk
cekilecektir. Bu yuzden konu ile ilgili verileri analiz edebilecek ve bundan bir
degerlendirme ortaya koyabilecek finans uzmanlarina ihtiya¢c bulunmaktadir.
Bunlarin ise yetkinliginin genigletilmesi gerekmektedir (Katihmci 11).
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¢ Finans ve muhasebe konularini bilmek ¢ok blytk katki sadlayacaktir (Katilimci 5).

e Finans uzmanlgi, ter6rizmin finansmani ile micadelede etkin ve verimli faaliyet
yuratilmesinde faydal olmaktadir. Ornedin, finansal tablolarin okunabilmesi ile
finansal faaliyetler hakkinda énemli ipuglar elde edilebilecektir (Katilimci 6).

¢ Finans uzmanlar yaptiklari ¢calismalarla terérle micadeleye énemli dlglide katkida
bulunmaktadir. Finans alaninda uzman bu kisilere, terérizm ve terérle micadele
konusunda gerekli egitimlerin verilmesi de 6nem arz etmektedir (Katilimci 14).

¢ Finans uzmanhgi analitik zeka, egitim ve tecribe ile bir arada olan bir yetenektir.
Ticari hayat icinde finansal konulara hakim olan sahislar, bankacilik faaliyetinde
cesitli kademelerde goérev alanlar, hatta piyasa kompedani gibi gerektiginde ticari
hayatin mesru sinirlari iginde mevzuat veya igleyisteki eksiklerden yararlanan
insanlarin, terérizmin finansmani ile micadelede istihdam edilebilmesi esnekliginin
bulunmasi 6nem arz etmektedir. Okulda verilen egitim finansal ve ticari
piyasalardaki tecriibeyle daha iyi pekisecek; boylece terérle miicadele konusunda
daha basarili sonuglara ulasilabilecektir. Kurumlarin oryantasyon dénemlerinde
verdikleri editimin de yeterli donanimi etkili bir sekilde saglayamadigi gértulmektedir.
Maliye meslek yuksek okulu tarzi bir akademik yapiya ihtiya¢ bulunmaktadir. Polis
akademisi ve bankacilik okullari gibi yapilarin artirlmasi gerekir. Muhasebe
bilmeden finansal uzman adi kullanilmamaldir (Katilimei 11).

Bu gorusler dogrultusunda, finansal uzmanhigin, terérizmin finansmani ile micadelede
gerekli ve dnemli oldugu goérilmekte, ayrica bu konuda analitik zeka, tecribe gibi bagka
birikimlerle desteklenmesinin faydayi artirmasi beklenmektedir. Muhasebe ve finans konulu
egitimlerin su¢ gelirleri ile micadele konularini da icerecek bir miuifredata goére
hazirlanmasinin, terérizmin finansmani ile micadelede ihtiya¢ duyulan bilgi birikimine blyuk
katki saglayacagi degerlendiriimektedir.

Ter6rizmin finansmani ile micadelede gelistirilecek sistemin aksiyona donik istihbarat
yapisinin olusturulmasi gerekmektedir (Simser, 2011, s.334). Finansal istihbaratin gerekleri
siralanacak oldugunda, oncelikle bu konunun uzmanlarinin nasil niteliklere sahip olmasi
gerektigi Uzerinde durulmalidir. Finansal istihbarat, cesitli bilimlerin ve tecribelerin yani sira
kuvvetli 6ngorl ortaya koyabilecek nitelikte analitik ve stratejik zek& sahibi sahislara ihtiyag
duymaktadir. Finansal istihbaratin temelini olugturan onde gelen bilimler arasinda finans
konulari ve 6rgiat yapilarini bir arada igeren igletme bilim dali sayilabilecektir. Mesleki olarak
finansal istihbarat birimlerinde ¢alisanlarin bircogu da isletme ana bilim dali mezunlari veya
bu alanda yuksek lisans egitimi alanlar arasindan segilmektedir. Bu bilim dalindaki uzmanhga
ek olarak mali hukuk, guvenlik, sosyoloji, uluslararasi iligkiler gibi bilim dallari da
siralanabilecektir. Ses getirici terér eylemlerinin blylk bir hazirhk asamasindan gegmesi
gerekmektedir. Bu surecte, finansal faaliyetlerdeki hareketliligin analizine énem verilmelidir.
Ozellikle 11 Eylil saldirilarindan sonra dinya genelinde 6nem kazanan terdérizmin
finansmani sugu ile micadele kapsaminda kiresel galismalardan da anlasilacagi Uzere,
muhasebe meslek elemanlarinin, sug¢ gelirlerinin aklanmasininin engellenmesine ydnelik
biylk sorumluluklar bulunmaktadir. Zira finansal anlamda komplike suglarin dnlenmesinde
ve tespit edilmesinde, muhasebe meslek elemanlari ile meslek kurumlarindan yararlaniimasi,
daha basarili sonuglara ulastiracaktir (Abdioglu, 2009, s.34-35).

Finansal istihbarat, mali tablolarin analiz edilebilmesini, fon transferlerinin hangi
yontemlerle yapilabileceginin 6éngoérilmesini, sermaye hareketliliginin nasil ve ne yénde
oldugunun degerlendiriimesini, kagakgiligin hangi boyutlara ulasabileceginden paranin hangi
yéntemlerle rahatca dolastirilabilecegine kadar cesitli dederlendirme bilgi ve deneyimleri
barindirmaktadir. istihbaratin, analizi de iceren bir siire¢ olmasindan dolayi, bu isi ylritecek
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sahislarin, 0&zellikle genis veri setleri Uzerinde ¢alisabilecek, kompleks problemleri
¢coOzebilecek ve gelecekteki olaylarla ilgili tahmin ve yerinde degerlendirme yapabilecek
nitelikte olmalari gerekmektedir (Kdéseli, 2011, s.96). Sug gelirlerinin takibinin yapilmasi icgin
gerekli olan muhasebe uzmanligi; denetim, hukuk, sayisal yontemler, finans, bilgisayar
teknolojileri gibi alanlarda bilgi ve beceri sahibi olmayi gerektiren ve bunlarla birlikte hukuki
nitelikte kanit olarak kabul edilebilecek bilgi ve belgeleri toplayip, bunlari analiz etme ve
degerlendirmeyi kapsayan bir disiplindir (Toraman vd., 2009, s.31).

Finansal istihbarati ylritmekle goérevli birimlerin temel fonksiyonlari arasinda, cesitli
veri kaynaklarindan elde edilen bilgilerin toplanma merkezi olma, elde edilen verilerin
analizini yaritme ve sonugta, islenmis hale gelen bilginin dagitimini saglamak yer almaktadir
(Marasli, 2009, s.31).

FATF 2006 raporunda, terorizmin finansmaninda kullanilan cesitli yontemler Gzerinde
bazi hile gostergeleri belirtiimektedir. Ornegin, ticari isletmeler araciligiyla yapilan
faaliyetlerde su durumlarda red-flag denebilecek isaretler oldugundan bahsedilebilir:

o Tasima senedi ile fatura Uzerinde belirtilen mallarin agiklamalari arasinda bariz farkin
bulunmasi,

o Tasima senedi veya faturada belirtilen mallarin agiklamalari ile gercekte tasinan mallar
arasinda bariz farkin bulunmasi,

o Ticarete konu malin faturadaki degeri ile makul piyasa degeri arasinda bariz farkin
bulunmasi,

o Ticareti yapilan malin tiri veya miktarinin, ithalat¢ci veya ihracatginin dizenli olarak
gerceklestirdikleri faaliyetlerden farkl olmasi,

e Ticarete konu mallarin, elektronik egyalar gibi yukte hafif pahada agir tirde yogun kar
getiren; ancak buglnki deder hesaplamasinda zorluk barindiran ve bu yonlyle sug
gelirlerinin aklanmasinda ylksek risk grubunda degerlendirilen Grtnlerden olusmasi,

o Goreli olarak disuk degerde mallarin tagsinmasi igin ihtiyagtan fazla nakliye aracinin
kullaniimasi gibi ekonomik olarak anlamsiz faaliyetlerin beyan edilmesi,

e Sug gelirlerini aklama ve ter6rizmin finansmani faaliyetlerinde riskli degerlendirilen
ulkeler ile ithalat/inracat gergeklestiriimesi,

e Herhangi ekonomik bir sebep olmaksizin, sevkiyatin farkhh merkezler Uzerinden
gerceklestiriimesi,

e Ticari faaliyetin 6zelligi ile uyumlu olmayan bir 6deme sisteminin kullanilmasi, 6érnegin
yuksek risk iceren bir Ulkeden ilk defa mal alimi sirasinda yukli miktarda pesin para
6denmesi gibi,

o Ticari faaliyete iliskin 6demelerin veya nakit teslimlerinin, islem ile gérindrde higbir
baglantisi olmayan Uguncu taraflar aracihigiyla yapiimasi,

o Ticari faaliyette, tekrar tekrar degistirilen veya genisletilen kredi mektuplarinin
bulunmasi,

o Ticari islem slrecinde paravan veya tabela tabir edilebilecek sirketlerin yer almasi.

FATF’in 28.02.2014 tarihinde yayimladigi raporda da belirtildigi Uzere, teroristlerin
finansal sistemden faydalandiklarina iliskin ulasilan yeterince bilgi bulunmaktadir. Bununla
birlikte, terorin finansmani ile micadelede desteklerine ihtiya¢c duyulan finansal kurumlarin
katkilarini saglamaya yonelik cabalarin yetersiz kaldigi gorulmektedir (http://www.fatf-
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gafi.org, 2008, s.5) (http://www.fatf-gafi.org, 2008, s.5). Bu bakimdan, bu konuda atilacak
adimlarin ticari, siyasi, sosyal ve ekonomik gergeklerle uyumlu olmasi 6nem arz etmektedir.
Cesitli  sirketlerin  yolsuzluk skandallari 6rnedinden hatirlanacagr Uzere, muhasebe
uzmanlarinin goérevlerini yaparken potansiyel hile ve diger yasadisi faaliyetlerden haberdar
olmamalarindan dolayi meydana gelmektedir (Toraman vd., 2009, s. 32). Finansal tablolarda
hile ile hatay! birbirinden ayiran en 6énemli fark, bunlarin kasten yapilip yapiimadigi ile ilgili
olup bunu tespit ederken muhasebe uzmanlari ve denetgilerin proaktif adimlarla, hile
gostergeleri gelistirerek kullanmalar énemlidir (Ata vd., 2006, s. 9). Aklama sugu ve terdrin
finansmani ile micadelede, profesyonel meslek mensuplarinin destegine yogun bir sekilde
ihtiyagc duyulmakta olup bu konuda “adli muhasebecilik” gibi yeni bir muhasebe alanini ortaya
ctkarmistir (Toraman, 2009, s.46). Benzer sekilde drnegin, bu meslegi yurutecek olanlarin,
ABD Mali istinbarat Birimi olan FinCen’in de uyguladigi, 6grencilikte staj veya finans alaninda
1 yillik is tecriibesi gibi sartlari yerine getirmesi dnem arz etmektedir.

Sug gelirleriyle micadelede 6ne c¢ikan yontemlerden biri olarak sug gelirlerine el
koymanin uygulamasinda, bu gelirlerin finansal sisteme giris asamasinda tespit edilmesi ve
ele gecirilmesi en kolay yoldur. Madsen (2008), paranin takibi ve 6rgutli suclarin istihbarata
dayali denetimle yapilmasi gerekliligi Uzerinde durmaktadir. Bu asamada, muhasebe
uzmanhdl énemli rol Ustlenmektedir. Ozellikle, kisiler ve kurumlar arasindaki ekonomik ve
ticari anlasmazliklar, isletme galisanlarinin ve yoéneticilerinin hileli davraniglari, vb. durumlar
sonucunda, finansal piyasalarda faaliyet gosteren diger unsurlara verilen zararlarin dnemili
boyutlara gelmesi sonrasinda adli muhasebecilik ihtiyaci ortaya ¢cikmistir. Adli muhasebecilik,
finansal durumlara iligkin hukuki stirecin ¢éziminde, muhasebe, denetim ve hukuk ile ilgili
cesitli kavram, ilke, teori, standart ve tekniklerin arastirmaci bir yaklasimla uygulanmasini
ifade etmektedir. Bu kapsamda, finansal veriler (zerinde, red-flag/kirmizi bayrak olarak
nitelenen hile gdstergelerini kullanarak, suca iliskin sonuglar elde etmekte denetim
mekanizmasina yardimci olmaktadir. Bdylece, standart kayitlarin 6n yuizindeki sayisal
verilere  odaklanmanin  Otesinde, bunlarin  arkasindaki dunyanin  sorgulanmasi
amaclanmaktadir (Abdioglu, 2009, s.53-54).

6. Sonug ve Degerlendirme

Gecmisten bu yana terérizmle micadelede, bir takim strateji ve politikalar
geligtiriimesine ragmen, terdrizmin finansmani ile micadele konusu bilhassa 11 Eylll
saldinlarindan sonra daha farkli bir boyut kazanmistir. Terérist 6rgutlere kargi muicadele,
guvenlikle ilgili kurumlarin o&zellikle kolluk guUgleri kullanarak, genellikle de eylemin
gerceklestiriime asamasinda terdristlerin bertaraf edilmesi yoluyla yudrGtulebildigi gibi,
ter6rizmi kokunden ortadan kaldiracak tedbirler alinmasi igin siyasi, ekonomik ve sosyal
birtakim adimlarin atilmasi yontnde politikalar gelistiriimesi ile ortaya gikabilecektir. Her iki
durumda da terdru veya terérizmi besleyen etmenlerin ortadan kaldirilmasi yolunda, bunlarin
can damarini olusturan desteklerin, beslendikleri kaynaklarin, kullandiklari yo&ntemlerin
ortadan kaldiriimasina yonelmek 6nem arz etmektedir. Zira gunumuzun teror orgutleri, tim
dinyadan para ve silah saglayabilen, orglte eleman temin edebilen, egitim verebilen,
bolgesel veya kiresel ¢apta tehdit edebilen yapilar haline gelmistir. Finans temini ve bunu
kullanmaktaki sure¢, teror orgutlerinin  vazgegilmez faaliyetlerini olusturmaktadir. Bu
dogrultuda, terdérizmin finansmani ile micadele, terérizmle micadelenin en etkili
yontemlerindendir (Cakmak ve Altunok, 2009, s.2). Bununla birlikte, internet teknolojilerinin
gelismesiyle ortaya gikan yenilikler, sug¢ gelirlerinin aklanmasi ve terérizmin finansmani dahil
cesitli suglarin islenmesinde arag olarak kullanilir hale gelmistir.

Ter6rizmin finansal araglar kullanimi ve bununla miicadele noktasinda finans
uzmanhginin 6nemini ortaya koymaya yonelik yudrutilen bu calismada, terdrizmle
mulcadelede bilgi ve tecriibe sahibi uzman ve akademisyenlere yari bicimsel milakat yontemi
uygulanarak elde edilen veriler, betimsel sistematik analiz yontemiyle incelenmektedir.
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Aragtirmaya katilan, uzman ve akademisyenlerden elde edilen verilere gore, terdrizmin
finansmani ile yuritilen micadelenin, ulusal ve uluslararasi alanda vazgecilmez nitelikte bir
faaliyet oldugunun kabul gérdigi tespit edilmistir. Gerek bdlgesel gerek uluslararasi gerekse
de kiresel nitelikte faaliyet gosteren terér orgutleri ile micadelede, orgit Gyelerinin elimine
edilmesinden ziyade, bu orgutlerin fon kaynaklarinin ve finansal faaliyetlerinin sona
erdiriimesine yonelik ¢cabalar, daha etkili sonuglara ulasmak igin blyuk dnem arz etmektedir.
Ter6rizmle mucadele dzellikle, 11 Eylal 2001 saldirilarina kadar teréristlerle miicadele olarak
ele alinmigtir, ancak bu terér eylemlerinden sonra ise bu micadelede énemli ve daha faydali
olanin ter6r orgutlerinin finansal kaynaklari ile micadele oldugu anlasiimistir. Maddi
kaynaklara ve bunlarin istenilen yer ve zamanda bulunmasina ihtiyag duyan terdr
orgatlerinin, fon ydnetimi konusunda uzmanlagmaya calistiklari ifade edilebilecektir. Bu
durum, finansal istihbarat birimlerinin, glvenlik guglerine ve adli kurumlara sunacaklari
katkilarin da degerini ortaya cikarmaktadir. Terér orgltlerine destek saglayanlarin 6niine
gecgilmesinin  yanisira terdrist orgutlerin finansal karar ve faaliyet mekanizmalarinin
zayiflatilmasi, bu yapilarin sona erdiriimesi igcin 6nemli fayda saglayacaktir. Kéksoy’un (2010,
s.62) belirttigi gibi finansal sistem icinde, bitin alternatif sistemleri de kapsayan oOnleyici
dizenlemeler olusturmak, diger bastirici 6nlemlerin uygulanmasindan ve etkin hale
getirilmesinden daha kolay ve uygun olacaktir. Bu dogrultuda, terérle micadelede stratejisi
icinde terérizmin finansmani ile micadelede finansal istihbaratin roll, én plana ¢ikan strateji
icinde yer almaktadir. Ancak, halen terérizmin finansmani ile micadele konusunda eksiklikler
bulunmakla birlikte surecin gelisme egiliminde oldugu gorilmektedir.

Ulkelerin, terérizm ile miicadele konusunda esgiidiim, koordinasyon ve isbirligi icinde
faaliyet yurtutmesi gerekmektedir. Ancak, uUlkelerin ve uluslararasi kuruluslarin, terérizmin
tanimi konusunda mutabik kalamamalari nedeniyle, etkin mucadelenin sekteye ugradigi
degerlendiriimektedir. Terdrizmin taniminda ortak anlayls olmamasinin altinda yatan
sebepler arasinda, cesitli saiklerle, bir Glkenin teroérist olarak kabul ettigini, diger Ulkenin
Ozgurlik savasgisi olarak kabul etmesi gercedi yer almaktadir. Evrensel hukuk ilkeleri ve
genel gecer toplumsal kurallar isiginda, ayrica terérizmin unsurlari ve o6zellikleri dikkate
alinarak, uluslararasi bir tanim geligtiriimesi bir gereklilikten 6te, esasinda bir zorunluluk
haline gelmistir. Zira terdrizme karsi etkin ve basarili micadele edilmesi, her lGlke agisindan
uzun dénemde mutlak fayda dogurucu niteliktedir. Bu yuzden kisa donemli siyasi, ekonomik,
vb. cikarlar, Ulkelerin gerekli adimlari atmalarina engel teskil etmemelidir.

Cogu mali sugla mucadelenin yanisira, 6zellikle terérizmin finansmani ile micadelede
de finansal istihbaratin hayati éneme sahip oldugu anlasiimaktadir. Finansal istihbarat
faaliyetini ylritecek calisanlarin muhasebe, finansal tablolar, fon akis sistemleri gibi mali
konular yaninda, ilgili hukuk, guvenlik ve istihbarat konular, ayrica caligmaya katki
saglayabilecek nitelikteki bilgisayar programlari hakkinda tam bilgiye sahip olacak sekilde
yetigtiriimesi blylik 6nem arz etmektedir. Bahse konu bireylerin yetistiriimesine okul
doneminde baslanmasi daha faydali sonuglar doguracaktir. Uluslararasi alanda cesitli
universitelerde “Forensic Accounting” veya “Diploma in Anti Money Laundering” gibi
programlar yer almaktadir. Bu slregcte, analitik zeka sahibi galisanlar ve gerekli hallerde 6zel
sektorde faaliyet gOsteren tecribeli sahislardan da faydalaniimasinin daha etkili sonuglar
meydana getirecegi dusunulmektedir. Finans uzmanlarinin istihbarat nosyonuna, istihbarat
uzmanlarinin da finansal konulara ylizeysel de olsa vakif olmalarinin, terérizmle micadelede
basariyi artiracagi; aksi takdirde birbirinden kopuk yapilarin, micadele etkinliginin diusmesine
sebep olacagi ifade edilebilir.

Turkiye'de finansal istihbaratin iginin tam olarak doldurulamadigi; kamunun, ézellikle de
bu konu etrafinda tesekkll etmis glvenlik birimlerinin, finansal piyasalardaki gelismelere
adapte olmakta, organize sug¢ orgitleri ve terdr orgltlerinin gerisinde kaldiklari yéninde
tespitler bulunmaktadir. MASAK basta olmak Uzere terorizmin finansmani ile miicadele eden
kurumlarin, mevcut potansiyeli ile iyi calismakta olduklari, terdrizmin finansmani ile
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micadelenin énemi konusunda genel anlayisin olumlu yénde oldugu, ancak uygulamada
daha somut adimlarin atilmasinin faydali olacagi gorusleri bulunmaktadir. Bu dogrultuda,
finansal istihbarat alaninda c¢alisanlarin niceliginin ve niteliginin artirilmasi ile daha basarih
sonuglar elde edilebilecektir. Terdrizmin finansmani ile micadele dahil mali suglara karsi
nitelikli insanlarin yetistiriimesi, multi-disipliner bir yapi iginde gerekli hallerde esnek istihdam
politikasi yuratilmesi ile daha basarili sonuglarin elde edilecedi degerlendiriimektedir. Ayrica,
miicadele edenlerin, terdr drgutlerinin eylemlerini bir adim geriden takip eden degil, bunlarin
en az bir adim sonrasini dngérme ve buna gdére énlem alma kabiliyeti icinde hareket etmesi
ihtiyaci bulunmaktadir.

Turkiye'nin terdrizmle mucadelesi eski zamanlara dayanmakla birlikte birgok teror
orgutindn uluslararasi alanda faaliyetlerini yUratirken Tarkiye'yi bir gizergah olarak
kullanmaya calistiklari da bilinmektedir. Tirkiye’nin, terérle micadele konusunda, elindeki
tecribe ve birikimleriyle, diger ulkelerin dizenlemelerine ve uygulamalarinda, o6rnek
alabilecekleri bir basari 6rne@i olmasi imkan dahilindedir. Tarkiye, cagdas toplum kalttriine
sahip, evrensel degerlere saygili ve demokratik yapisiyla dinyanin énde gelen Ulkeleri
arasinda yer almaktadir. Turkiye, dodu ile bati, kuzey ile gliney arasinda cografi bir kopri
olmanin yaninda, gesitli kultarler ve toplumlar arasinda bir bag islevini de Ustlenmektedir. Bu
yonuyle, baska alanlarda oldudu gibi terérizmin finansmanina karsi miicadelede de rol model
Ulke olmaya adaydir. Bu baglamda, terérizmin finansmani ve diger mali suglarla micadele
kapsaminda, finansal istihbarat konusunda muhasebe ve finans uzmanliginin daha fazla
geligtiriimesine yonelik mesleki ve akademik egitimlerin ve uygulamalarin artirimasinin
faydali olacagi degerlendiriimektedir.
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