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Blokzincir teknolojisinin temelini olusturan akilli kontratlar, dijital anlagmalarin otomasyonunda 6nemli
bir doniigiim potansiyeli tasimaktadir. Ancak bu potansiyel, ciddi giivenlik agiklari, yiiksek geligtirme
maliyetleri ve performans verimsizlikleri gibi 6nemli zorluklarla golgelenmektedir. Bu literatiir taramast,
yapay zeka (Al) ve makine 6grenmesi (ML) teknolojilerinin, akilli kontrat yasam dongiisiiniin her
asamasinda bu zorluklari ele almak i¢in nasil giderek daha merkezi bir rol oynadigini incelemektedir.
2018-2025 yillar arasini kapsayan 38 hakemli akademik makale, konferans bildirisi ve endiistri raporu
analiz edilerek, Al'nin akilli kontrat gelistirme siireglerindeki uygulamalar1 dort ana tematik eksende
incelenmistir: (1) Giivenlik Agig1 Tespiti ve Analizi, (2) Kod Uretimi ve Otomasyon, (3) Performans
Optimizasyonu ve Gaz Maliyeti Azaltma, ve (4) Ekosistem Entegrasyonu ve Sektorel Uygulamalar.
Bulgularimiz, 6zellikle Transformer tabanli modeller (6rnegin, CodeBERT) ve Biiyilk Dil Modelleri
(LLM’ler) gibi ileri Al tekniklerinin, statik analiz ara¢larinin siirlamalarini asarak giivenlik agigi
tespitinde yiiksek dogruluk oranlar1 sundugunu ortaya koymaktadir. Ayrica, LLM’lerin dogal dilden
otomatik olarak giivenli ve verimli Solidity kodu iiretme yetenegi, gelistirme paradigmalarini temelden
degistirme potansiyeli tasimaktadir. Bu ¢alisma, mevcut metodolojileri, kullanilan veri setlerini ve elde
edilen performans metriklerini kargilagtirmali tablolarla sunmakta, alandaki temel evrimsel egilimleri
(2018’den giiniimiize) analiz etmekte, 6nemli arastirma bosluklarin1 (6megin, agiklanabilirlik, proje
diizeyinde anlay1s) belirlemekte ve gelecekteki aragtirma yonelimleri i¢in somut 6neriler sunmaktadir. Bu
kapsamli analiz hem akademik arastirmacilar hem de endiistri profesyonelleri i¢in mevcut durumu ve
gelecekteki potansiyeli gosteren temel bir kaynak olmay1 amaglamaktadir.
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* Sorumlu Yazar

Smart contracts, which form the foundation of blockchain technology, hold transformative potential in the
automation of digital agreements. However, this potential is overshadowed by significant challenges such
as serious security vulnerabilities, high development costs, and performance inefficiencies. This literature
review provides an examination of how artificial intelligence (AI) and machine learning (ML)
technologies are playing an increasingly central role in addressing these challenges at every stage of the
smart contract lifecycle. By analyzing 38 peer-reviewed academic papers, conference proceedings, and
industry reports covering 2018-2025 period, the applications of Al in smart contract development
processes are investigated along four main thematic axes: (1) Vulnerability Detection and Analysis, (2)
Code Generation and Automation, (3) Performance Optimization and Gas Cost Reduction, and (4)
Ecosystem Integration and Sectoral Applications. Our findings reveal that advanced Al techniques,
particularly Transformer-based models (e.g., CodeBERT) and Large Language Models (LLMs), offer high
accuracies in vulnerability detection, surpassing the limitations of traditional static analysis tools.
Furthermore, the ability of LLMs to automatically generate secure and efficient Solidity code from natural
language holds the potential to fundamentally transform development paradigms. This study presents
comparative tables summarizing existing methodologies, datasets, and performance metrics, analyzes key
evolutionary trends in the field (from 2018 to the present), identifies major research gaps (e.g.,
explainability, repository-level understanding), and provides concrete recommendations for future
research directions. Through this comprehensive analysis, the study aims to serve as a fundamental
resource demonstrating both the current state and future potential of the field for academic researchers and
industry professionals alike.
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Giris

Blokzincir teknolojisi, 2008’deki baslangicindan bu yana,
merkezi olmayan, degismez ve seffaf bir veri kayit sistemi
sunarak finans, tedarik zinciri, saglik ve daha bir¢ok sektorde
donistiiriicii bir gii¢ olarak ortaya ¢ikmistir. Bu teknolojinin
yenilik¢i ve etkili uygulamalarindan biri, ilk olarak 1994
yilinda kriptograf Nick Szabo tarafindan kavramsallastirilan
akilli kontratlardir [1]. Akilli kontratlar, bir anlagmanin veya
sozlesmenin sartlarinin dogrudan kod satirlarina yazildigi,
kendi kendini yiiriiten programlardir. Bu dijital sdzlesmeler,
bir blokzincir iizerinde c¢alisir ve Onceden tanimlanmis
kosullar karsilandiginda araci olmadan otomatik olarak
yiriitlilir. Ethereum platformunun 2015 yilinda piyasaya
siiriilmesiyle birlikte, akilli kontratlar teorik bir kavram
olmaktan ¢ikip, merkezi olmayan uygulamalarin ve merkezi
olmayan finansin temel yapi taslari haline gelmistir.

Ancak, akilli kontratlarin getirdigi otomasyon ve giivenilirlik
vaadi, dogasinda var olan zorluklar ve risklerle birlikte gelir.
En basta, akilli kontratlarin degismezligi gelir. Bir kontrat
blokzincir {izerine dagitildiktan sonra, icindeki kodun
degistirilmesi veya gilincellenmesi son derece zordur. Bu
ozellik, gliven ve tutarlilik saglarken, ayni zamanda kodda
kesfedilen bir hatanin veya gilivenlik acigmin kalict
olabilecegi anlamina gelir. Yasanan cesitli giivenlik ihlalleri
kiiciik bir kodlama hatasinin bile milyonlarca dolarlik
finansal kayba yol agabildigini gostermistir. Bu durum, akilli
kontrat giivenligini ekosistemin en 6ncelikli sorunu haline
getirmistir.

Ikinci olarak, akilli kontrat gelistirme siireci, Solidity gibi
6zel programlama dillerinde uzmanlik gerektiren karmasik
ve hataya agik bir siirectir. Gelistiricilerin hem programlama
mantigint hem de blokzincirin kendine 6zgii kisitlamalarini
(6rnegin, gaz maliyetleri, blok limiti) g6z Oniinde
bulundurmasi gerekir. Bu yiiksek giris engeli, gelistirici
havuzunu sinirlar ve geligtirme siirecini yavaslatir.

Ugiincii  olarak, 6zellikle Ethereum gibi halka agik
blokzincirlerde performans ve maliyet optimizasyonu
onemli bir sorundur. Her islemin bir maliyeti (gaz iicreti)
vardir ve verimsiz yazilmis bir kontrat, kullanicilar i¢in fahis
maliyetlere yol agarak uygulamanin benimsenmesini
engelleyebilir [2, 3]. Bu nedenle, gaz optimizasyonu,
gelistirme siirecinin ayrilmaz bir pargasidir.

Bu zorluklarin iistesinden gelmek amaciyla yapay zeka ve
makine 6grenmesi teknikleri, son yillarda giderek artan bir
ilgi gormektedir. Yapay zekd, biiyik miktarda kod
verisinden karmagik kaliplar1 6grenme, anlamsal iliskileri
anlama ve insan benzeri muhakeme yapma yetenekleriyle,
akillt kontrat yasam dongiisiiniin her asamasini iyilestirme
potansiyeli sunmaktadir. Bu literatiir taramasi, 2018'den
2025'e kadar olan donemi kapsayan 38 temel calismayi
analiz ederek, Al'nin akilli kontrat gelistirme siireglerindeki
uygulamalarini dort ana tematik eksende, (1) Giivenlik A¢181
Tespiti ve Analizi, (2) Kod Uretimi ve Otomasyon, (3)
Performans Optimizasyonu ve Gaz Maliyeti Azaltma, ve (4)
Ekosistem Entegrasyonu ve Sektorel Uygulamalar, kapsamli
bir sekilde incelemeyi amaglamaktadir. Bu tematik ¢erceve
dogrultusunda, ¢aligsma agagidaki temel arastirma sorularina
yanit aramaktadir:

1. Yapay zeka, akilli kontratlardaki giivenlik agiklarmi
tespit etme ve analiz etmede geleneksel yontemlere kiyasla
ne gibi uistiinliikler sunmaktadir?

2. Biiyiik Dil Modelleri (LLM’ler), akilli kontrat kod
iiretimini nasil otomatiklestirmekte ve gelistirme siirecini
nasil doniistiirmektedir?

3. Yapay zeka, akilli kontratlarin performansint ve gaz
verimliligini optimize etmek igin hangi yontemleri
kullanmaktadir?

4. Alandaki temel metodolojiler, kullanilan veri setleri,
performans metrikleri ve evrimsel egilimler nelerdir?

5. Mevcut arastirmalardaki temel bosluklar nelerdir ve
gelecekteki caligmalar hangi yonlere odaklanmalidir?

Bu sorular1 yanitlamak i¢in, bu tarama, incelenen literatiirii
dort ana tematik baslik altinda yapilandirmaktadir: Giivenlik
Acig1 Tespiti, Kod Uretimi, Performans Optimizasyonu ve
Ekosistem Entegrasyonu. Her boliimde, temel calismalar
detayli  bir  sekilde incelenecek, = metodolojileri
karsilastirilacak ve elde edilen sonuglar sentezlenecektir.
Sonug olarak, bu caligma, akilli kontratlar ve yapay zeka
kesisimindeki mevcut bilgi birikimini Gzetleyen ve
gelecekteki inovasyonlar i¢in bir yol haritast sunan temel bir
kaynak olmay1 hedeflemektedir.

" om ) 3 \ L\\ \\"\.

Sekil 1. Al ve Akilli Kontrat Alanindaki Teknolojik Evrim
(2018-2025)

Sekil 1’de gosterilen zaman ¢izelgesi, incelenen literatiire
dayanarak Al teknolojilerinin akilli kontrat alanindaki
evrimini {i¢ ana doneme ayirmaktadir: Erken ML Ddnemi,
Derin Ogrenme Dénemi ve LLM & Generative Al Donemi.
Her donem, alandaki metodolojik kaymalari ve temel
teknolojik gelismeleri vurgulamaktadir. Alandaki
metodolojik yaklasimin kural tabanli ve manuel oOzellik
miihendisliginden, kodun anlamsal yapisin1 Ogrenebilen
derin 6grenme modellerine ve nihayetinde iiretken yapay
zekaya dogru belirgin bir ilerleme kaydetmistir.

Metodoloji
Arastirma Tasarimi ve Tarama Protokolii

Yapilan ¢aligma, yapay zekanin akilli kontrat gelistirme
stireglerindeki roliinii incelemek amaciyla sistematik bir
literatiir taramasi olarak tasarlanmistir. Tarama siireci,
PRISMA (Preferred Reporting Items for Systematic Reviews
and  Meta-Analyses) kilavuzunun  temel ilkeleri
dogrultusunda yiiriitilmiistiir. Arastirma protokolii, asagida
aciklanan adimlar1 igermektedir.
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Veri Tabanlari ve Arama Stratejisi

Literatiir taramasi, Ocak 2018 — Haziran 2025 zaman
araliginda, asagidaki akademik veri tabanlarinda
gerceklestirilmistir: Scopus, Web of Science (WoS), IEEE
Xplore, ACM Digital Library ve Google Scholar. Ayrica,
endiistri uygulamalarina iligkin giincel bilgilere ulagmak
amactyla secici olarak arXiv On-baski sunucusu da
taranmustir.

Arama dizgeleri, uluslararast veri tabanlarinmn Ingilizce
indeksleme yapisina uygun olarak Ingilizce anahtar
kelimelerle olusturulmus; buna ek olarak, Tiirkce literatiirii
de kapsayabilmek amaciyla temel terimlerin Tirkge
karsiliklar1 arama dizgesine dahil edilmistir. Kullanilan
kombinasyon su sekildedir: ("smart contract” OR "akilli
kontrat") AND ("artificial intelligence" OR "yapay zeka" OR
"machine learning" OR "makine o6grenmesi" OR "deep
learning" OR "derin 6grenme" OR "large language model"
OR "biiyiik dil modeli" OR "LLM" OR "natural language
processing” OR "dogal dil isleme") AND ("vulnerability
detection" OR "giivenlik ag1g1 tespiti" OR "code generation"
OR "kod diretimi" OR "gas optimization" OR "gaz
optimizasyonu" OR "security analysis" OR "giivenlik
analizi" OR "formal verification" OR "formal dogrulama").
Arama, baglik, 0Ozet ve anahtar kelime alanlarinda
uygulanmustir.

Dahil Etme ve Dislama Kriterleri

Dabhil etme kriterleri: (1) Yapay zeka veya makine 6grenmesi
tekniklerini akilli kontrat gelistirme siire¢lerine uygulayan
calismalar; (2) Hakemli dergilerde, konferanslarda veya
taninmig On-baski sunucularinda (arXiv) yayimlanmig
calismalar; (3) 2018-2025 yillar1 arasinda yayimlanmis
Ingilizce veya Tiirkce ¢alismalar; (4) Deneysel sonuglar,
karsilagtirmali analizler veya kapsamli literatiir sentezi sunan
¢aligmalar.

Dislama kriterleri: (1) Yalnizca blokzincir genel mimarisine
odaklanan, akilli kontrat gelistirme siirecine dogrudan katk1
sunmayan ¢alismalar; (2) Tam metni erisilemeyen
caligmalar; (3) Editére mektup, kisa bildiri veya poster
sunumu niteligindeki caligmalar; (4) Yapay Zeka bileseni
icermeyen, yalnizca geleneksel statik/dinamik analiz
araglarina odaklanan ¢alismalar.

Calisma Secim Siireci

Tarama siireci dort asamada yiiriitiilmiistiir. Ilk asamada,
belirlenen arama dizgeleri ile veri tabanlarindan toplam 247
potansiyel c¢alisma tespit edilmistir. Ikinci asamada,
miikerrer kayitlarin ¢ikarilmasimin ardindan 163 benzersiz
calisma elde edilmistir. Uclincii asamada, baslik ve dzet
incelemesi ile dahil etme/diglama kriterlerine uymayan
caligmalar elenmis ve 72 ¢alisma tam metin incelemesine
almmistir. Dordiinci ve son asamada, tam metin
degerlendirmesi sonucunda aragtirma sorularina dogrudan
katki saglayan 38 caligma nihai analize dahil edilmistir. Bu
caligmalar arasinda 18 hakemli akademik makale, 8
konferans bildirisi, 3 endiistri raporu/dokiimantasyonu ve 7
arXiv 0n baskisi ile 2 diger kaynak yer almaktadir.

Endiistri araglarina (ChainGPT, ContractGPT, Workik gibi)
iliskin bilgiler, bu araglarin resmi dokiimantasyonlarindan
elde edilmis olup, bu kaynaklarin hakemli akademik yayinlar
olmadig1 ve bu bilgilerin bagimsiz olarak dogrulanmadigi
okuyucunun dikkatine sunulmaktadir. Bu kaynaklar,

alandaki pratik uygulamalarin giincel durumunu yansitmak
amactyla dahil edilmistir.

Tematik Simiflandirma

Nihai analize dahil edilen 38 calisma, arastirma sorularina
uygun olarak dort ana tematik eksende siniflandirilmistir: (1)
Giivenlik Agig1 Tespiti ve Analizi, (2) Kod Uretimi ve
Otomasyon, (3) Performans Optimizasyonu ve Gaz Maliyeti
Azaltma, ve (4) Ekosistem Entegrasyonu ve Sektorel
Uygulamalar. Her calisma, kullanilan Al teknigi, veri seti,
performans metrikleri ve temel katkisi agisindan analiz
edilerek karsilagtirmali tablolarda sunulmustur.

Giivenlik Acig1 Tespiti ve Analizi

Akilli  kontrat  ekosisteminin  siirdiiriilebilirligi  ve
giivenilirligi, biiylik Olciide bu kontratlarin giivenligine
baglidir. Kodun degismez dogasi, en kiigiik bir giivenlik
acigmin bile geri dondiiriilemez finansal kayiplara yol
acmasina neden olabilir. Bu nedenle, giivenlik agig:1 tespiti,
akilli kontrat gelistirme yasam dongiislinin en kritik
asamasidir. Geleneksel olarak bu goérev, belirli ve 6nceden
tanimlanmis hata kaliplarini arayan statik ve dinamik analiz
araglar1 (6rnegin, Slither, Mythril) tarafindan yerine getirilir.
Ancak bu araglar, genellikle yiiksek yanlis pozitif ve yanlis
negatif oranlari iiretme, yeni veya daha 6nce goriilmemis
giivenlik agig1 tiirlerini (sifir giin agiklari) tespit edememe ve
kodun anlamsal biitiinliigiinii tam olarak kavrayamama gibi
onemli siirliliklara sahiptir [4]. Yapay zeka, bu sinirliliklar
agsmak icin giicli bir alternatif olarak ortaya ¢ikmistir. Al
modelleri, bliylik kod veri kiimelerinden &grenerek, insan
tarafindan Onceden tamimlanmamis karmagik kaliplari
taniyabilir ve daha yiiksek bir dogrulukla giivenlik agiklarini
tespit edebilir.

Makine Ogrenmesi ve Derin Ogrenme Yaklasimlarimin
Evrimi

Yapay zeka tabanl giivenlik a¢ig1 tespitindeki ilk ¢aligmalar,
geleneksel makine Ogrenmesi modellerine dayaniyordu.
Ornegin, Momeni vd. (2019) tarafindan yapilan &éncii bir
calisma, kod analizcilerinden elde edilen ozellikleri
kullanarak bir makine 6grenmesi modeli gelistirmis ve %95
gibi bir dogruluk oranina ulagmigtir [5]. Bu tiir ¢caligmalar,
6zellik mithendisliginin dnemini ortaya koymus ve Al’nin bu
alandaki potansiyelini gostermigtir. Benzer sekilde,
Crisostomo vd. (2025), Ethereum blokzincir iizerindeki
makine 6grenmesi uygulamalari ile akilli kontrat giivenlik
aciklar1 arasindaki kesisimi kapsamli bir sekilde inceleyerek
bu alandaki temel metodolojileri ortaya koymustur [6].

Ancak, kodun ham temsilinden dogrudan 6grenebilen derin
o6grenme modellerinin ortaya ¢ikmasiyla gergeklesmistir.
Derin 6grenme, manuel 6zellik miihendisligine olan ihtiyaci
ortadan kaldirarak, modellerin kodun so6zdizimsel ve
anlamsal Ozelliklerini hiyerarsik bir sekilde 6grenmesine
olanak tanir. Huang vd. (2025) tarafindan yapilan ¢caligmada,
kontratin makine diizeyindeki kodunu bir goriintiiye
doniistlirlip bu goriintii lizerinde Evrigimli Sinir Aglan
(CNN) kullanmak gibi yaratic1 yaklagimlar1 igermektedir.
Ancak bu yontemin, kodun yapisal ve anlamsal bilgilerinin
bir kismini kaybetme riski tasimakta oldugu belirtilmistir [7].

Transformer Modelleri ve Multimodal Yaklasimlar
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Transformer mimarisinin, dil anlama gorevlerindeki
basarisindan hareketle kod alanina uyarlanmasi bu siirece
katki saglamigtir. CodeBERT gibi oOn-egitimli modeller,
biiyiik kod veri kiimeleri lizerinde egitilerek, programlama
dillerinin hem dogal dil benzeri (s6zdizimsel) hem de yapisal
(anlamsal) 6zelliklerini derinlemesine anlamay1 6grenmistir
[8, 9]. Tang vd. (2023) tarafindan gelistirilen “Lightning
Cat” ¢oziimili, bu yaklasimin giiciinii agikga ortaya
koymaktadir. Bu  c¢alisgma,  Optimized-CodeBERT,
Optimized-LSTM  ve  Optimized-CNN  modellerini
karsilagtirmis ve CodeBERT tabanli modelin, SolidiFI-
benchmark veri setinde %93.53’lik bir fl-skoru ile
digerlerini geride biraktigini gostermistir [4]. Bu basariya
CodeBERT’in  kodun anlamini daha derinlemesine
kavramasi ve arastirmacilarin yalnizca kritik giivenlik agig1
iceren kod segmentlerine odaklanarak modelin egitimindeki
giiriiltiiyli azaltmasi ile ulasilmistir.

Giincel teknolojik yaklagimlar, tek bir veri temsiline
glivenmek yerine, multimodal bir yaklagim
benimsemektedir. Bu yaklagimlar, bir akilli kontrati birden
¢ok agidan temsil eden farkli veri tiirlerini (modaliteleri)
birlestirir. Ornegin, ham kaynak kodu, kontrol akis grafigi
(CFQG), soyut sozdizimi agact (AST) ve islem grafigi gibi
farkli temsiller bir arada kullanilir. Jie vd. (2023) tarafindan
onerilen ve %99.71 gibi olaganiistii bir tespit performansina
ulasan multimodal Al iskeleti, bu yaklagimin zirvesini temsil
etmektedir [10]. Bu ¢alisma, hem tek bir modalite igindeki
ozellikleri hem de farkli modaliteler arasindaki iligkileri
birlestiren bir “beyaz kutu” metodolojisi sunmaktadir. Bu,
modelin sadece bir kod satirma degil, ayni zamanda bu
kodun  programin genel akisindaki  ve  veri
bagimliliklarindaki yerine de bakmasini saglar. Benzer
sekilde, Deng vd. (2023) de derin 6grenme ile multimodal
karar flizyonunu birlestiren bir yontem onermistir [11].

Formal Dogrulama ile Hibrit Sistemler

Yiiksek dogruluk oranlarima ragmen, derin Ogrenme
modelleri dogalar1 geregi olasiliksaldir ve %100 garanti
sunmazlar. Bu noktada, bir programin belirli bir
spesifikasyona gore matematiksel olarak dogru calistigini
kanitlayan formal dogrulama devreye girer. Tolmach vd.
(2021) ve Murray & Anisi (2019) tarafindan yapilan
kapsamli anket ¢alismalari, formal metodlarin akilli kontrat
giivenligindeki artan 6nemini ve ¢esitliligini gdstermektedir
[12,13].

Aragtirma yonelimlerinden en Onemlilerinden biri, derin
O0grenmenin sezgisel kalip tanima giiclinii, formal
dogrulamanin matematiksel kesinligi ile birlestiren hibrit
sistemlerdir. Ornegin, Chen & Li (2024), Ponzi semasi
iceren kontratlar1 tespit etmek icin derin 6grenmeyi formal
dogrulama ile entegre eden bir yontem gelistirmistir [14]. Bu
yaklasimda, derin 6grenme modeli potansiyel olarak siipheli
kontratlar1 isaretlerken, formal dogrulama modiilii bu
kontratlarin gergekten de bir Ponzi semasinin mantiksal
ozelliklerini tasiylp tasimadigini matematiksel olarak
kanitlar. Benzer sekilde, Guo vd. (2025), akilli kontrat
davranisini Gegis Sistemleri (TS) ve Hesaplama Agaci
Mantig1 (CTL) gibi yontemlerle modelleyerek dogrulamay1
blokzincir seviyesine tagimistir [15].

Giivenlik Analizinde Uretken Yapay Zeka (Generative
Al

Yapay zeka, giivenlik analizinde sadece savunma amagli
degil, ayn1 zamanda saldirt amagli da kullanilmaktadir.
Giivenlik aragtirmacilari, potansiyel giivenlik agiklarini daha
etkili bir sekilde bulmak i¢in AI modellerini kullanarak
otomatik olarak saldir1 kodu iiretmektedir. Gervais vd.
(2025) tarafindan gelistirilen bir Al ajani, LLM’leri
kullanarak akilli kontratlar icin exploit’ler iiretmis ve
%63’liik bir basar1 oraniyla 8.59 milyon dolara kadar varlik
cikarabilen saldirilar gergeklestirmistir [16]. Bu tiir
caligmalar, savunma mekanizmalarimi test etmek ve
potansiyel saldirt vektorlerini proaktif olarak belirlemek icin
paha bicilmezdir. Benzer sekilde, kotii niyetli gelistirici
niyetlerini tespit etmeye yonelik ¢alismalar da, CodeBERT
ve GPT-4.1 gibi modelleri kullanarak kodun sadece ne
yaptigint degil, ayn1 zamanda neden yaptigin1 da anlamaya
calismaktadir [7].

Tablo 1, giivenlik agig1 tespiti alanindaki temel ¢aligsmalart
yontem, performans ve katki boyutlarinda karsilagtirmali
bicimde sunmaktadir. Tabloda yer alan yedi ¢alisma, 2018-
2025 wyillar1 arasindaki metodolojik doniisiimii agikca
yansitmaktadir. Performans agisindan degerlendirildiginde,
erken donem makine dgrenmesi yaklasimlarinin (Momeni
vd., 2019) %95 dogruluk orani elde ettigi, buna karsin derin
O0grenme ve Transformer tabanli modellerin devreye
girmesiyle bu oranin belirgin bigimde artis kaydettigi
goriilmektedir. Nitekim Jie vd. (2023) tarafindan Onerilen
multimodal Al iskeleti %99,71, Chen & Li (2024) tarafindan
gelistirilen hibrit sistem ise %99,80 dogruluk oranimna
ulagmis; bu durum, birden fazla veri temsilini ve yontemi bir
arada  kullanan  yaklagimlarin  Ustiinliigiinic  ortaya
koymaktadir. Kullanilan veri setleri incelendiginde,
SmartEmbed ve SolidiFI-benchmark gibi standartlagmis veri
setlerinin modeller arasi karsilastirilabilirligi miimkiin
kildigi; bununla birlikte bazi ¢aligmalarin belirli bir veri
setine dayanmamasinin genel gecer degerlendirme
yapilmasini gii¢lestirdigi anlagilmaktadir. En fazla atif alan
calisma, formal dogrulama yontemlerini kapsamli bigimde
ele alan Tolmach vd. (2021) caligmasidir (296 atif). Bu
durum, matematiksel kesinlik sunan formal ydntemlerin
alandaki temel referans niteligini koruduguna isaret
etmektedir. Ote yandan, LLM tabanli saldir1 kodu iiretimini
ele alan Gervais vd. (2025) caligmast yalnizca 3 atifla temsil
edilmekte olup bu, séz konusu yaklasgimim giincelligini
yansitmaktadir.

Sonug olarak Tablo 1, alandaki aragtirmalarin tek modelli ve
kural tabanli yontemlerden, multimodal ve hibrit mimarilere
dogru evrildigini; gilivenlik aci1g1 tespitinde dogrulugun
siirekli artmasina karsin model agiklanabilirligi ve gercek
diinya genellemesi gibi sorunlarin hald oncelikli aragtirma
konular1 arasinda yer aldigini gostermektedir.



DUUJE (Dicle University Journal of Engineering) 17:2 (2026) Sayfa 1-13

Tablo 1. Giivenlik A¢ig1 Tespiti Alanindaki Temel Calismalarin Karsilagtirmasi

Calisma Yil Yontem Model/Teknik

Performans Veri Seti Atf Katki

Jie vd. [10] 2023 Multimodal Al

Momeni vd. 2019 Makine Kod Analizcileri

[5] Ogrenmesi

Tang vd. [4] 2023 Derin Ogrenme Optimized-CodeBERT

Chen & Li 2024
[14]

Hibrit Sistem

Gervais vd. 2025
[16]

Generative Al LLM Exploit Gen.

Tolmach vd. 2021 Formal Methods

[12]

Survey

Deng vd. 2023 Derin Ogrenme DL + Multimodal Karar
[11] Flizyonu

bi-LSTM, TextCNN, RF

DL + Formal Verification

%99.71
Dogruluk

SmartEmbed 56 Kod ve grafikleri
birlestiren beyaz kutu
metodolojisi, en yiiksek

performans.

Ethereum 111
Kontratlar

%95 Dogruluk Erken donem basarili
ML uygulamast, 6zellik
mithendisliginin 6nemi.
%93.53 F1- SolidiFI 53 CodeBERT’in
Skoru ustiinligtini ve kritik
kod segmenti kavramini
gosterdi.

%99.80
Dogruluk

Ponzi Semalart 6 Derin 6grenme ve
formal dogrulamay1
birlestiren hibrit

yaklagim.
Savunmalari test etmek

i¢in otomatik istismar
kodu iireten Al ajani.

%063 Basar1 VERITE 3

- - 296 Formal dogrulama
alanindaki en kapsamli

ve en ¢ok atif alan anket.

97.50 - 23
Dogruluk

Derin 6grenme ile
multimodal karar
fiizyonunu birlestiren
giivenlik ag1g1 tespit
yontemi.

Chen & Li %
(2024) 99.80%

Deng vd.
(2023)

Jie v

(2023) 99.71%

Galisma

Tang vd.
(2023)

Momeni vd.
(2019) %95 Esik Deger!
%99 Heder

90 92 94 9% 98 100 102
Dogruluk Orani (%)
Sekil 2. Giivenlik A¢i81 Tespiti: Performans
Kargilastirmasi

Sekil 2'deki grafik, giivenlik agig1 tespiti alanindaki
yapilan temel c¢aligmalarin  dogruluk  oranlarini
karsilagtirmaktadir. 2019'daki geleneksel ML
yaklagimindan (%95, Momeni vd.) 2023'teki multimodal
Al yaklasimina (%99.71, Jie vd.) ve 2024 yilindaki DL
yaklagimina (%99.80, Chen & Li) dogru belirgin bir
performans artisinin yasanmig ve ozellikle Transformer
tabanli ve multimodal modellerin bu alanda basari
saglamustir.

Akilh Kontrat Kod Uretimi ve Otomasyon

Akilli kontrat gelistirme siireci, geleneksel olarak yiiksek
diizeyde uzmanlik gerektiren, zaman alict ve insan
hatasina agik bir siirectir. Gelistiricilerin, Solidity gibi
dillere hakim olmalari, en iyi gilivenlik uygulamalarim
bilmeleri ve gaz optimizasyonu gibi blokzincire 6zgii
kisitlamalart siirekli g6z 6niinde bulundurmalari gerekir.
Yapay Zeka, 6zellikle de Biiyiik Dil Modelleri bu siireci
otomatize ederek, gelistirici verimliligini artirarak ve
hatta kodlama bilgisi olmayan paydaslarin bile gelistirme

stirecine dahil olmasin1 saglayarak bir paradigma
kaymasi yaratma potansiyeline sahiptir.

Biiyiik Dil Modelleri (LLM) ile Kod Uretimi

LLM’lerin en donistiriici  uygulamasi, dogal dil
tanimlarindan, yasal metinlerden veya tanimlamalardan
dogrudan islevsel ve giivenli akilli kontrat kodu iiretme
yetenegidir. Bu, gelistirme dongiisiinii haftalardan veya
giinlerden saatlere veya dakikalara indirme potansiyeli
tasir. Bu alandaki aragtirmalar, LLM’lerin bu gérevdeki
yeteneklerini  ve  smurliliklari  degerlendirmeye
odaklanmustir.

Bu degerlendirmeyi karsilastirilabilir hale getirmek igin
benchmarklar 6nemli bir rol oynamaktadir. Peng vd.
(2025) tarafindan gelistirilen SolEval, LLM’lerin
Solidity kodu iiretme yeteneklerini degerlendirmek igin
tasarlanmig ilk proje diizeyindeki benchmarktir [17].
Tekil fonksiyonlar yerine biitiin bir proje baglamim
dikkate alan SolEval, modellerin sadece dogru kod tiretip
iiretmedigini degil, ayn1 zamanda bu kodun projenin
diger bilegenleriyle ne kadar uyumlu oldugunu da dlger.
Bu, LLM’lerin gercek diinya gelistirme senaryolarindaki
pratikligini degerlendirmek i¢in 6nemli bir adimdir.

Aragtirmacilar, LLM’leri kullanarak kod iiretmek ig¢in
cesitli metodolojiler Onermistir. De Vito vd. (2025),
dogal dil girdilerinden Solidity kodu iiretmek igin {i¢
farkli strateji sunmustur: (1) Dogrudan LLM’e Girdi
Verme, (2) Girdiyi Orneklerle Zenginlestirme ve (3)
Uretilen Kodu Geri Besleme Déngiisiiyle lyilestirme
[18]. Bu tir c¢aligmalar, LLM’lerle etkilesimin
kalitesinin, {iretilen kodun kalitesini dogrudan
etkiledigini gostermektedir. Benzer sekilde, Napoli vd.
(2025), LLM’lerin geleneksel yasal anlagsma metinlerini
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analiz ederek bunlar1 otomatik olarak yiiriitilebilir akill
kontratlara doniistiirme potansiyelini aragtirmigtir [19].
Bu, hukuk ve teknoloji arasindaki boslugu doldurma
potansiyeli tastyan dnemli bir aragtirma yoniidiir.

Bu alandaki genel egilim, LLM’lerin sadece birer “kod
yazic1” olarak degil, ayn1 zamanda birer “gelistirme
ortag1” olarak konumlandiriimasidir. He vd. (2024)
tarafindan yapilan kapsaml literatiir taramasi, LLM’lerin
blokzincir giivenligindeki roliinii incelerken, kod
iiretiminin bu ekosistemin ayrilmaz bir parcasi oldugunu
vurgulamaktadir [20]. Khalid & Brown (2025) ise
iiretken Al araglarinin genel yeteneklerini ve gelistiriciler
icin sundugu perspektifleri degerlendirmistir [21].

Endiistri Araclar1 ve Platformlar

Akademik aragtirmalarin  yanit sira, endistri de
gelistiricilerin kullanimina yonelik pratik araglar ve
platformlar sunarak bu alanda hizla ilerlemektedir. Bu
araclar, LLM’lerin giiciinii soyutlayarak, gelistiricilerin
karmasik Al modelleriyle dogrudan ugragmadan kod
iiretme ve analiz etme yeteneklerinden faydalanmasini
saglar.

* ChainGPT AI Smart-Contract Generator: Bu platform,
kullanicilarin dogal dil girdileriyle akilli kontratlar
olugturmasina olanak tanir. Modelin, en iyi giivenlik
uygulamalari, standart kiitiiphaneler ve standartlagtirma
ornekleri gibi genis bir bilgi tabaniyla beslendigi
belirtilmektedir [22].

¢ ContractGPT: HackQuest platformu tarafindan sunulan
bu arag, CodeBERT modeli iizerine insa edilmistir ve
gelistiricilerin  merkezi olmayan uygulamalar igin
giivenli ve hizl1 bir sekilde akilli kontratlar olugturmasina
yardimc1 olmay1 amaglar [23].

» Workik Smart Contract Generator: Bu arag, sadece kod
tiretmekle kalmaz, ayn1 zamanda mevcut kodu yeniden
diizenleme, gaz kullanimimi optimize etme, giivenlik
aciklart i¢in hata ayiklama ve Chainlink gibi harici veri
saglayicilara entegrasyon gibi bir dizi ek 6zellik sunar
[24].

Bu araglar, Al tabanli akilli kontrat gelistirmenin artik
teorik bir olasilik olmadigimi, gelistiricilerin giinliik is
akislarina entegre edebilecekleri pratik bir gerceklik

oldugunu gostermektedir. Bununla birlikte, bu endiistri
araglarina iliskin bilgilerin biiyiik 6lciide araglarin kendi
resmi dokiimantasyonlarindan elde edildigi ve bagimsiz
hakemli akademik ¢aligsmalarla heniiz kapsamli bir
sekilde dogrulanmadig belirtilmelidir. Bu nedenle, s6z
konusu araglarin performansina ve yeteneklerine dair
iddialarin, gelecekte bagimsiz deneysel
degerlendirmelerle desteklenmesi gerekmektedir.

Kod Otomasyonu ve Veri Artirimi

Yapay zekanin otomasyon yetenekleri, tam kod
iiretiminin Otesine gecmektedir. Gelistirme stirecindeki
diger tekrarlayan ve zaman alict gorevler de Al
tarafindan otomatiklestirilebilir. Ornegin, bir ¢alisma,
LLM’lerin ve baglam i¢i dgrenmenin, akilli kontratlar
icin otomatik olarak agiklayici yorumlar iiretmek icin

nasil kullanilabilecegini gostermistir [26]. Bu yaklagim
kodun okunabilirligini, anlasilirhgm ve uzun vadeli
stirdiirtilebilirligini artirir.

ADl'nin bir diger giicli uygulamas: ise veri artirimi
alanindadir. Giivenlik aci1g1 tespiti gibi denetimli
ogrenme gorevleri i¢in yiiksek kaliteli ve biiyiik miktarda
etiketli veriye ihtiya¢c vardir. CGGNet gibi derleyici
kilavuzlu {iretim aglari, bu sorunu ¢6zmek icin
tasarlanmigtir [27]. Bu tiir bir sistem, mevcut binlerce
gecerli akilli kontratt analiz ederek ve derleyici
diizeyinde manipiilasyonlar yaparak, dilin kurallarina
uygun milyonlarca yeni, benzersiz ve gegerli sentetik
akill1 kontrat iretebilir. Bu sentetik veriler, daha sonra
giivenlik agig1 tespit modellerini  egitmek i¢in
kullanilarak modellerin daha saglam ve genellestirilebilir
olmasi saglanir.

Tablo 2. Kod Uretimi ve Otomasyon Alanindaki Temel
Yaklagimlar

Calisma/Ar Yil Model/Tekn  Odak Alani Temel
ag ik Katk1

Peng vd. 2025 Cesitli Kod Solidity
(SolEval) LLM’ler Uretimi igin ilk
[17] Benchmark proje
diizeyinde
benchmark
olusturdu.

De Vitovd. 2025 LLM Dogal Dil Kod
[18] — Solidity  iiretimi igin
Naive,
Augmented
ve
Enhanced
gibi farkli
stratejiler
onerdi.

Napolivd. 2025 LLM Yasal Yasal

[19] Metin — anlagmalard
Kontrat an otomatik
olarak akilli

kontrat

tiretme
potansiyeli
ni aragtirdi.

CGGNet 2024 Derleyici Veri Milyonlarc
[26] Kilavuzlu Artirimi a sentetik
Ag ve gecerli
akilli
kontrat
iireterek
egitim
verisi
sorununu
¢ozdii.

Chain-GPT 2025  Ince Ayarh Endiistri
[22,24] LLM Platformu

Gelistiricile
re yonelik
dogal
dilden kod
iireten
pratik bir
arag sundu.
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ContractGP 2025  CodeBERT Endiistri Giivenli ve
T [23] Platformu hizl
kontrat
gelistirmey
e odaklanan
bir Al araci
sagladi.

Tablo 2, kod iiretimi ve otomasyon alanindaki temel
yaklagimlar1 model tiirii, odak alani ve katki boyutlarinda
karsilagtirmali bigimde sunmaktadir. 2024-2025 yillarina
ait olan c¢alismalar alandaki giincel yonelimleri
yansitmaktadir. Odak  alanlar1  incelendiginde,
calismalarin dogal dilden kod iiretimi, yasal metinlerin
akilli kontratlara doniistiiriilmesi, veri artirimi1 ve endiistri
platformlar1 gibi birbirini tamamlayan farkli problemlere
yoneldigi goriilmektedir. Bu ¢esitlilik, kod iiretimi ve
otomasyon arastirmalarinin yalnizca teknik dogrulukla
simirli kalmayip gelistirme siirecinin daha genis bir
perspektiften ele alindigina isaret etmektedir. Kullanilan
modeller agisindan degerlendirildiginde, LLM tabanl
yaklasgimlarin  baskin oldugu dikkat g¢ekmektedir.
Bununla birlikte CGGNet'in derleyici kilavuzlu bir ag
mimarisi benimsemesi, veri artirimi problemine farkl bir
¢Oziim yolu sunmasi bakimindan dikkat g¢ekicidir.
Milyonlarca sentetik ve gegerli akilli kontrat iiretebilen
bu yaklasimn, etiketli veri kitlig1 sorununu ele almasi
acisindan alanda onemli bir boslugu doldurdugu
anlasilmaktadir. Akademik ¢alismalar ile endiistri
araglar1 arasindaki denge de tablonun &ne ¢ikan bir
ozelligidir. Peng vd., De Vito vd. ve Napoli vd. gibi
akademik ¢aligmalar metodolojik katkilara odaklanirken;
Chain-GPT ve ContractGPT gibi endiistri platformlarmnim
bu yontemleri gelistiricilerin kullanimina sundugu
goziikmektedir. Bu durum, alandaki arastirma
bulgularinin gorece hizli bicimde pratige
aktarilabildigine isaret etmektedir. Kod iiretimi ve
otomasyon alaninin hem metodolojik hem de uygulama
boyutunda hizla olgunlastigi; bununla birlikte iiretilen
kodun giivenligi, model genellenebilirligi ve bagimsiz
dogrulama gibi konularin heniiz yeterince ele alinmadig1
anlasilmaktadir.

Al Tekniklerinin Dagihimi
(incelenen Calismalarda)

Uygulama Alanlarinin Dagilimi
(incelenen Galismalarda)

Sekil 3. Al Tekniklerinin ve Uygulama Alanlarinin
Dagilim1

Sekil 3, incelenen 38 calismanin iki farkli boyuttaki
dagilimini grafiklerle sunmaktadir. Sol grafik, kullanilan
Al tekniklerinin oransal dagilimimi gostermekte olup,
Derin Ogrenme (%33.3) ve LLM & Generative Al
(%27.4) yaklasgimlarmin  toplamda  g¢alismalarin
%60"1ndan fazlasini olusturdugu goriilmektedir. Sagdaki

grafikte ise Giivenlik Ac¢igt Tespiti  (%40.7)
arastirmalarin uygulama alanlarina goére dagilimi en
yogun calisilan alan olarak 6ne ¢ikmaktadir. Alandaki
aragtirma c¢abalarmin agirlikli olarak giivenlik odakl
oldugu ve ileri diizey Al tekniklerinin (Derin Ogrenme,
LLM) geleneksel yontemlere kiyasla baskin hale geldigi
goziikmektedir.

Performans Optimizasyonu ve Gaz Maliyeti
Azaltma

Akilli  kontratlarin pratik uygulanabilirligi, sadece
giivenliklerine degil, ayn1 zamanda verimliliklerine de
baghdir. Ozellikle Ethereum gibi halka agik ve yogun
kullanilan blokzincir aglarinda, her bir hesaplama adimi1
ve depolama islemi, “gaz” olarak adlandirilan bir birimle
6l¢iilen bir maliyete sahiptir. Bu gaz maliyeti, agin o anki
yogunluguna goére degisen bir gaz fiyati ile carpilarak
kullanicinin 6deyecegi islem {icretini belirler. Verimsiz
yazilmig bir akilli kontrat, basit bir islem i¢in bile fahis
maliyetlere yol agabilir, bu da uygulamanin
benimsenmesinin 6niinde biiylik bir engel teskil eder. Bu
nedenle, gaz optimizasyonu, akilli kontrat gelistirme
stirecinin en 6nemli ve zorlu yonlerinden biridir. Yapay
zeka, bu sorunu iki temel stratejiyle ele almaktadir: (1)
Islem iicretlerini tahmin ederek ve zamanlamay1 optimize
ederek maliyetleri diistirmek ve (2) Kodun kendisini
analiz ederek ve yeniden diizenleyerek gaz tiiketimini
azaltmak.

Gaz Fiyati Tahmini ve Islem Zamanlamasi

Gaz fiyatlari, ag talebine gore dinamik olarak dalgalanir.
Bir islemi en diisiik maliyetle gerceklestirmek i¢in dogru
an1 yakalamak, kullanicilar i¢in 6nemli bir tasarruf
saglayabilir. Makine 6grenmesi modelleri, gegmis islem
verilerini, bekleyen islem havuzunun durumunu, blok
doluluk oranlarini ve diger ag metriklerini analiz ederek
gelecekteki gaz fiyatlarimi tahmin etme yetenegine
sahiptir.

Bu alandaki 6nemli ¢aligmalardan biri, Laurent vd.
(2022) tarafindan yapilmistir. Bu g¢alisma, bir islemin
belirli bir gaz fiyatiyla ne kadar siirede onaylanacagini
tahmin etmek icin bir makine O&grenmesi yaklasimi
Onermistir ve bu alanda 62 atf alarak temel
referanslardan biri haline gelmistir [27]. Benzer sekilde,
Mars vd. (2021), kullanicilara o anki kosullar i¢in en
uygun gaz fiyatini oneren bir tavsiye sistemi geligtirmigtir
[28]. Bu tiir 6ngoriisel sistemler, ciizdan yazilimlarina
entegre edilerek, kullanicilarin “gaz savasi” olarak
bilinen yiiksek maliyetli donemlerden kacinmasina ve
islemlerini daha ekonomik bir sekilde zamanlamasina
olanak tanir. Yakimn tarihli bir ¢alisma ise, bu tahmin
modellerini daha da ileri tasiyarak, gaz icreti
dalgalanmalarini tahmin etmek ve islem gonderimini
stratejik olarak optimize etmek igin tahminsel ve
uyarlanabilir bir makine &grenmesi metodolojisi
sunmustur [29].

Otomatik Kod Optimizasyonu ve Patern Tespiti

Gaz maliyetini diistirmenin daha temel bir yolu, akilli
kontrat kodunun kendisini daha verimli hale getirmektir.
Geligtiriciler genellikle manuel olarak bir dizi en iyi
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uygulamay1 takip etmeye ¢alisir; Ornegin, depolama
yerine bellek kullanmak, gereksiz hesaplamalardan
kaginmak veya verimli veri tiirleri se¢cmek gibi. Ancak bu
siirec hem uzmanlik gerektirir hem de hataya aciktir.
Yapay zeka, bu optimizasyon siirecini otomatiklestirmek
icin giiclii yetenekler sunar.

Al modelleri, binlerce mevcut akilli kontrat1 analiz
ederek, gereksiz yere yiiksek gaz maliyetine neden olan
yaygin kodlama kaliplarini tespit etmeyi 6grenebilir. Li
vd. (2023) tarafindan yapilan ¢alisma, bu tiir gaz-maliyet
kaliplarin ~ otomatik  olarak  tespit  edilmesine
odaklanmigtir [2]. Bir model bu kaliplar1 6grendikten
sonra, yeni bir kontrat kodunu analiz ederek gelistiriciye

optimizasyon Onerilerinde bulunabilir. Bu éneriler, “Bu
dongiide SSTORE islem kodunu kullanmak yerine,
verileri bir bellek dizisinde toplayip dongii sonunda tek
bir SSTORE ile yazmak gaz maliyetini %X oraninda
azaltabilir” gibi somut tavsiyeler icerebilir. Bu alandaki
temel bilgiler, Khanzadeh vd. (2023) tarafindan
belgelenen yaklagik 28 gaz verimli kalip [30] veya daha
genel tasarim kaliplart [3, 31] gibi c¢alismalarda
Ozetlenmistir.

Daha da ileri bir yaklasim, sadece tespit ve Oneri ile
kalmayip, optimizasyonu otomatik olarak uygulayan
sistemlerdir. GasAgent (2025), bu alandaki en yenilik¢i
yaklagimlardan biridir. Bu ¢alisma, LLM’leri kullanan
bir ¢oklu ajan mimarisi sunarak, akilli kontratlarda gaz
optimizasyonunu tamamen otomatiklestirmeyi
amaglamaktadir [32]. Bu sistemde, farkli Al ajanlari
kodun farkli yonlerini analiz eder, optimizasyon
stratejileri Onerir ve bu stratejileri uygulayarak kodun
yeni, daha verimli bir versiyonunu iiretir. Benzer sekilde,
tretken Al  (Generative AI) da bu alanda
kullanilmaktadir. Misbah vd. (2025), akilli kontrat
iiretimini daha dinamik hale getiren ve giivenligin yant
sira dlgeklenebilirligi de gdzeten liretken bir Al yaklasimi
onermistir [33]. Bu tiir sistemler, gelistiricinin yiikiinii
onemli Olglide azaltarak, en basindan itibaren optimize
edilmis kontratlarin iiretilmesini saglar.

Tablo 3. Performans Optimizasyonu ve Gaz Maliyeti
Azaltma Yaklagimlari

Yaklasim Amag Kullanilan Ornek Temel
Teknik Calisma Katk1
/Arag
Fiyat Islem Zaman Laurent  Kullanicila
Tahmini iicretlerini Serisi vd. rn
diistirmek Analizi, [27], islemlerini
Regresyon Mars en ucuz
(ML) vd. [28] zamanda
yapmalarin
1 saglar.
Patern Verimsiz Siniflandir Livd. Gelistiricil
Tespiti kodu ma, Kalip [2] ere
belirlemek Tanima kodlarinda
(ML/DL) ki gaz-
pahali anti-
pattern’leri

gosterir.

Otomatik Kodu Generative ~ GasAge  Optimizas
Optimiza otomatik Al Cok- nt [32], yon
syon yeniden Agent Misbah siirecini
yazmak LLM’ler vd. [33] tamamen
otomatize
ederek
gelistirici
yukiinii
azaltir.
Tasarim En iyi Manuel/  Khanzadeh
KalibiDok.  uygulamala Al vd. [30]
1 Destekli
Ozetlemek Analiz

Tablo 3, performans optimizasyonu ve gaz maliyeti
azaltma alanindaki temel yaklagimlari amag, kullanilan
teknik ve katki boyutlarinda karsilastirmali bicimde ele
almaktadir. Tabloda yer alan dort yaklasim, gaz
optimizasyonu probleminin farkli boyutlarma yonelik
cesitli ¢oziim yollarin1 yansitmaktadir. Yaklagimlar
incelendiginde, fiyat tahmini, patern tespiti ve otomatik
optimizasyon olmak {izere birbirini tamamlayan ii¢ temel
stratejinin benimsendigi anlagilmaktadir. Fiyat tahminine
yonelik ¢alismalarin (Laurent vd. [27]; Mars vd. [28])
zaman serisi analizi ve regresyon gibi geleneksel makine
O0grenmesi yontemlerine dayandigi, bu yontemlerin
kullanicilarin = iglemlerini en  diisik maliyetle
gerceklestirebilecegi zaman dilimlerini  belirlemeye
olanak  tanidigi  goriilmektedir.  Patern  tespiti
yaklagiminin (Li vd. [2]) ise siniflandirma ve kalip
tamima teknikleri araciligiyla kodun kendisindeki
verimsizlikleri belirlemeye odaklandig1 anlasilmaktadir.
Bu yaklagimin, gelistiricilere dogrudan geri bildirim
sunmast  bakimindan pratik bir deger tasidig
degerlendirilmektedir. Otomatik optimizasyon yaklasimi
(GasAgent [32]; Misbah vd. [33]) ise yalnizca tespit ve
oneriyle sinirli kalmaylp kodu dogrudan yeniden
diizenleyen ¢ok-ajan LLM mimarileri aracilifiyla
optimizasyon siirecini biitiinliyle otomatize etmeyi
amaglamasi bakimindan tablodaki en ileri yontem olarak
one c¢ikmaktadir. Tasarim kalibi dokiimantasyonu ise
Khanzadeh vd. [30] tarafindan derlenen yaklasik 28 gaz

verimli kalib1 kapsayan rehber niteligindeki calismasiyla,
gelistirme siirecinde manuel ve yapay zeka destekli

analizin bir arada kullanilmasina zemin hazirlayan
tamamlayici bir kaynak islevi gérmektedir. Sonug olarak
Tablo 3, gaz optimizasyonu arastirmalarinin tahmin

odaklt yaklagimlardan kod diizeyinde otomatik
miidahaleye dogru ilerledigini ortaya koymaktadir.
Bununla birlikte, Onerilen yontemlerin gergek diinya
kosullarindaki etkinligini 6lgen kapsamli deneysel
degerlendirmelerin literatiirde hala smurli  kaldigi
anlagilmaktadir.
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Her asamada Al teknolojileri farkli roller Ustienerek
gelistirme surecini optimize eder ve otomatiklestirir

Sekil 4. AI’nin Akilli Kontrat Yagam Dongiistindeki
Rolii

Sekil 4'deki diyagram, yapay zekanin akilli kontrat
gelistirme yasam dongiisiiniin alt1 ana asamasina nasil
entegre oldugunu gostermektedir. AI Core bileseni, alti
asamayla (Tasarim ve Spesifikasyon, Kod Uretimi,
Giivenlik Analizi, Test ve Dogrulama, Dagitim ve
izleme, Optimizasyon) baglantilidir. Yapay zekanm artik
gelistirme siirecinin yalnizca tek bir agamasina degil, tim
yasam dongiisiine niifuz eden biitiinlesik bir bilesen
haline geldigi goriinmektedir.

Ekosistem Entegrasyonu ve Sektorel

Uygulamalar

Yapay zekanin akilli kontrat gelistirme siireclerine etkisi,
sadece kod diizeyindeki iyilestirmelerle sinirlt degildir.
Bu iki teknolojinin birlesimi, ayn1 zamanda daha genis
bir ekosistem i¢inde yeni yetenekler ve sektorel ¢oziimler
ortaya ¢ikarmaktadir. Bu bolimde, Al ve akilli
kontratlarin birlikte ¢aligarak belirli endiistriyel sorunlari
nasil ¢6zdiigii ve daha karmasik sistemler olusturmak i¢in
nasil entegre edildigi incelenmektedir.

Sektorel Uygulamalar

Al ve akilli kontratlarin bir arada kullanimi, g¢esitli
sektorlerde yenilik¢i uygulamalara yol agmustir:

+Akilli Uretim ve Tedarik Zinciri: Manimuthu vd. (2022)
tarafindan yapilan ve 91 atif alan calisma, Federe
Ogrenme tabanli yapay zeka ile akilli kontratlari
birlestirerek bir otomobil montaj modeli gelistirmistir
[34]. Bumodelde, Al karar verme siireglerini yonetirken,
akilli kontratlar bu kararlarin giivenli ve otomatik bir
sekilde uygulanmasini saglar. Bu, merkezi olmayan bir
ortamda lretim siireglerinin nasil otonom hale
getirilebilecegine dair 6rnek teskil etmektedir.

*Finans ve Islami Finans: Rahim vd. (2018)
caligmasinda, yapay zeka ve akilli kontratlarin Islami
finans prensiplerine uygunlugunu ve bu alandaki
potansiyel uygulamalarini incelemistir [35]. Al’nin
analitik giicli, faizsiz finansman modellerinin risk
analizini yaparken, akilli kontratlar bu anlagmalarin
seffaf ve Islami hukuka uygun bir sekilde yiiriitiilmesini
garanti edebilir.

*Saglik ve Egitim: Ouf (2025), blokzincir ve derin
o0grenmeyi birlestiren bir akilli 6grenme sistemi i¢in bir

gergeve Onermistir [36]. Bu sistemde, dgrenci verileri
blokzincir ilizerinde giivenli bir sekilde saklanirken, Al
modelleri kisisellestirilmis 6grenme yollar1 sunar ve
akilli kontratlar bagarilar1 otomatik olarak onaylayarak
sertifikalar diizenler.

Gizlilik Koruma ve Giivenlik Entegrasyonu

Veri gizliligi hem Al hem de blokzincir igin temel bir
gerekliliktir. Deebak & Fadi (2021) tarafindan yapilan ve
120 atif alan ¢alisma, blokzincir ve yapay zekayi
kullanarak akilli kontratlarda gizliligi koruyan siber risk
Olciim mekanizmalar1 gelistirmistir [37]. Bu tiir
sistemlerde, AI modelleri hassas veriler {izerinde analiz
yaparken, blokzincir bu verilerin biitiinliiglinii ve erisim
kontroliinii  saglar, akilli kontratlar ise Onceden
tanimlanmig gizlilik politikalarin1  otomatik olarak
uygular.

LLM ve Blokzincir Ekosisteminin Baglantisi

Daha genis bir perspektiften bakildiginda, aragtirmacilar
LLM’leri sadece birer gelistirme araci olarak degil, ayni
zamanda blokzincir ekosisteminin bir pargasi olarak
entegre etmeye c¢alismaktadir. C-LLM (2024) gibi
cergeveler, LLM’lerin dogrudan zincir iistii verilere
erigmesini, bu verileri anlamlandirmasini ve hatta bu
verilere dayanarak iglem baslatmasini saglayacak
evrensel bir entegrasyon katmani 6nermektedir [38]. Bu,
bir LLM’in bir DeFi protokoliindeki anormal aktiviteleri
tespit edip, bir akilli kontrat araciligiyla koruyucu bir
islemi tetikleyebilecegi otonom sistemlerin Oniinii
agabilir.

Tartisma ve Karsilastirmah Analiz

Bu literatiir taramasi, yapay zekanm akilli kontrat
gelistirme siireglerindeki roliinii incelenen ¢aligmalar
cercevesinde ele almaktadir. Incelenen calismalar, AI’'nin
sadece mevcut sorunlara ¢éziim bulmakla kalmayip, ayn1
zamanda daha 6nce miimkiin olmayan yeni yetenekler ve
uygulama alanlar1 yarattigim1  gostermektedir. Bu
boliimde, elde edilen bulgular sentezlenerek, alandaki
temel egilimler, metodolojik karsilagtirmalar ve genel
¢ikarimlar tartigilmaktadir.

Metodolojik Evrim ve Performans Karsilastirmasi

Incelenen calismalarin sentezi, her dénemin kendine
0zgii metodolojik katkilarin1 ve sinirliliklarini ortaya
koymaktadir. 2018-2019 yillarina ait ilk g¢aligmalarin
geleneksel makine 6grenmesi modellerine ve manuel
0zellik miihendisligine dayandig1 goriilmektedir [5]. Bu
calismalarin  Al'nin  uygulanabilirligini gostermekle
birlikte anlamsal anlayis agisindan belirli kisitlar
barmdirdig1 anlasilmaktadir. 2020-2023 déneminde ise
derin 6grenmenin, dzellikle CodeBERT gibi Transformer
tabanlt modellerin, alanda giderek daha fazla
benimsenmekte oldugu dikkat cekmektedir [4, 8, 9]. Bu
modellerin kodun karmasik yapisint daha kapsamli
bicimde ele alarak giivenlik ac¢ig1 tespitinde %90'larin
iizerinde Fl-skorlarina wulastigi gortilmektedir. Soz
konusu donemin en ileri noktasini ise farkli veri
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temsillerini bir arada kullanarak %99'un {izerinde
dogruluk oranlari elde eden multimodal yaklagimlarin
olusturdugu anlagilmaktadir [10]. 2024-2025 déneminde
odagin yalnizca tespitten ziyade kod iiretimi [17, 18],
otomatik optimizasyon [32] ve otomatik exploit {iretimi
[16] gibi daha karmasik ve otonom goérevlere dogru
kaydig1 gozlemlenmektedir.

Tablo 4. Al ve Akilli Kontrat Alanindaki Teknolojik
Evrim (2018-2025)

Donem One Cikan Temel Onemli
Gelismeler Teknolojiler Caligmalar
2018-2019 Erken ML Geleneksel Momeni vd.
Uygulamalari ML, Statik [5], Murray &
Analiz Anisi [13],
Rahim vd.
[36]
2020-2023 Derin CNN, LSTM, Deebak &
Ogrenmenin CodeBERT, Fadi [38],
Yiikselisi Multimodal Tolmach vd.
[12], Tang
vd. [4], Jie
vd. [10]
2024-2025 LLM ve GPT, Llama2, Misbah vd.
Uretken Al Uretken Al [34], Khalid
Devrimi Cok-Agent & Brown [21]

Tablo 4, AI ve akilli kontrat alanindaki teknolojik
gelisimi 2018-2025 yillar arasinda ti¢ donem halinde ele
alarak her donemin o6ne ¢ikan gelismelerini, temel
teknolojilerini ve ilgili g¢aligmalarmi karsilagtirmali
bicimde sunmaktadir. ilk dénem olan 2018-2019
yillarinda, geleneksel makine dgrenmesi yontemleri ve
statik analiz tekniklerinin benimsenmesiyle alanda ilk
uygulamalarin hayata ge¢irildigi goriilmektedir. Momeni
vd. [5], Murray & Anisi [13] ve Rahim vd. [35]
tarafindan yiiriitilen calismalarin bu doénemin temel
referans noktalarmi olusturdugu anlasilmaktadir. Soz
konusu ¢aligsmalarin yapay zekanm akilli kontrat
gelistirme  siireglerine  uygulanabilirligini  ortaya
koydugu, ancak anlamsal anlayis ve genellenebilirlik
acisindan belirli kisitlar barindirdig
degerlendirilmektedir. 2020-2023 doneminde CNN,
LSTM ve CodeBERT gibi derin 6grenme mimarilerinin
ve multimodal yaklasimlarin 6n plana ¢iktig
izlenmektedir. Deebak & Fadi [37], Tolmach vd. [12],
Tang vd. [4] ve Jie vd. [10] tarafindan vyiiriitiilen
caligmalarin bu donemi sekillendirdigi goriilmektedir.
Transformer tabanli modellerin kodun sézdizimsel ve
anlamsal Ozelliklerini  kavrayarak giivenlik agigi
tespitinde performans artisi1 sagladigr anlasilmaktadir.
2024-2025 déneminde ise GPT ve Llama?2 gibi biiyiik dil
modellerinin ve ¢ok-ajan sistemlerin alanda giderek daha
fazla benimsenmekte oldugu dikkat ¢cekmektedir. Misbah
vd. [34] ve Khalid & Brown [21] tarafindan yiiriitiilen
¢aligmalarin bu donemin 6ne ¢ikan 6rnekleri arasinda yer
aldig1 goriilmektedir. Odagm yalnizca giivenlik agig
tespitinden kod {tretimi, otomatik optimizasyon ve
otonom ajan sistemleri gibi daha kapsamli gorevlere
dogru kaydigi anlagilmaktadir. Alandaki metodolojik
yaklagimin kural tabanli ve manuel yontemlerden tiretken
yapay zekaya dogru kesintisiz bir ilerleme kaydettigini
ortaya koymaktadir. Her donemin bir oncekinin
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sinirhiliklarmi agsmaya  yonelik  yeni  yodntemler
gelistirdigi, bununla birlikte agiklanabilirlik ve model
giivenilirligi gibi sorunlarin hala giincelligini korudugu
degerlendirilmektedir.

He vd. (2024)

Tong vd. (2023)

Jie vd. (2023)

Laurent vd. (2022)

Deebak & Fodi (2021)

Tolmach vd. (2021)

[ 50 100

150 200 250
Auf Sayisi

Sekil 5. En Cok Atif Alan Caligmalar

Sekil 5'deki grafik, incelenen literatiirdeki en ¢ok atif alan
caligmalar1 atif sayilarina gore siralayarak sunmaktadir.
En yiiksek atif sayisina sahip ¢alismalar agirlikli olarak
formal dogrulama ve gizlilik koruma gibi temel altyap1
konularina odaklanmistir [12, 37]. Bu alanin olgunlasma
siirecinde giivenlik ve giivenilirlik temelli ¢alismalarin
referans noktasi olusturmustur.

Al ve Akilli Kontrat Arastirmalarinda Yillik Egilimler

300

Yayin Sayisi
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Sekil 6. Al ve Akilli Kontrat Arastirmalarinda Yillik
Egilimler

Sekil 6’da gosterilen grafik, yillara gore yayinlanan
makale sayisindaki egilimleri ve bu yaymlarin ana
temalara gore dagilimini gdstermektedir. Ozellikle 2023
sonrasi, Kod Uretimi ve Otomasyon konusundaki
aragtirmalarda belirgin bir artig gézlemlenmekte olup bu
egilim, LLM tabanli yaklasimlarin alanda giderek daha
fazla benimsenmesini yansitmaktadir.

Bu gelisim, bir dogruluk ve agiklanabilirlik
Odiinlesmesini de beraberinde getirmistir. Geleneksel
ML modelleri daha yorumlanabilirken, en yiiksek
performansi sergileyen derin 6grenme ve LLM modelleri
genellikle “kara kutu” olarak ¢alismaktadir. Bir modelin
neden belirli bir karar1 verdigi anlasilamadiginda,
ozellikle yiiksek riskli finansal uygulamalarda bu
modellere glivenmek zorlagmaktadir. Bu nedenle, hibrit
sistemler [14] ve beyaz kutu metodolojileri [10] gibi
yaklagimlar, bu ddiinlesmeyi ele almak i¢in uygulanabilir
bir yontem olarak goriilmektedir.
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Veri Setleri ve Benchmark’larin Rolii

Herhangi bir Al alaninda oldugu gibi, bu alandaki
ilerleme de biiyiik dlgiide yiiksek kaliteli veri setlerinin
ve standartlastirilmis benchmark’larin varligina baghdir.

SolidiFI-benchmark [4] ve SmartEmbed [10] gibi
etiketlenmis veri setleri, giivenlik acig1 tespit
modellerinin karsilastirilabilir bir sekilde

degerlendirilmesini saglamistir. Ancak, bu veri setleri
genellikle belirli glivenlik agif1 tiirlerine odaklanmakta
ve gercek diinyadaki kontratlarin gesitliligini tam olarak
yansitmayabilmektedir. Bu noktada, CGGNet gibi
sentetik veri artirimi teknikleri, daha ¢esitli ve kapsamli
egitim verileri olusturarak bu boslugu doldurmaya
yardimct olmaktadir [26]. Kod iiretimi alaninda ise,
SolEval gibi proje diizeyindeki benchmarklar, modellerin
pratik uygulanabilirligini Slgmek icin kritik bir rol
oynamaktadir [17]. Gelecekte, daha cesitli, daha biiyiik
Olcekli ve daha gercek¢i veri setlerinin ve
benchmark'larin gelistirilmesi, alanin ilerlemesinde bir
gereklilik olarak dne ¢ikmaktadir.

Savunma ve Saldir1 Arasindaki Dinamik

Yapay zekanm hem giivenlik acig1 tespiti hem de saldiri
icin kullanilmasi, alanda bir tiir “silahlanma yarig1”
dinamigi yaratmaktadir. Al tabanli saldiri araglarinin
[16] gelistirilmesi, savunma mekanizmalarinin siirekli
olarak giincellenmesi ve daha karmasik hale getirilmesi
gerektigini gostermektedir. Bu dinamik, bir yandan
riskleri artirirken, diger yandan da daha saglam ve
dayanikli sistemlerin gelistirilmesini tesvik etmektedir.
Gelecekte, yapay zeka tabanli “kirmizi takim” (saldiri
simiilasyonu) ve “mavi takim” (savunma) araglarinin,
gelistirme yasam dongiisiinlin standart bir pargasi haline
gelmesi beklenmektedir.

Sonug¢ ve Gelecek Arastirma Yonelimleri

Bu literatiir taramasi, yapay zekanm akilli kontrat
gelistirme yasam dongiisiiniin her agamasina giderek
daha fazla niifuz ettigini ve bu alanda kapsaml
degisiklikler ~getirdigini gostermektedir. Incelenen
literatiiriin biitlinii, AI’nin artik sadece teorik bir olasilik
degil, akilli kontratlarin daha giivenli, verimli ve
erigilebilir hale gelmesini saglayan pratik bir arag
oldugunu kanitlamaktadir. Giivenlik acig1 tespitinde
%99’lara varan dogruluk oranlar1 sunan multimodal
derin 6grenme modellerinden [10], dogal dil
tanimlarindan otonom bir sekilde kod {ireten biiyiik dil
modellerine kadar, yapay zeka gelistiricilerin karsilastigi
en temel zorluklara yenilik¢i ¢oziimler sunmaktadir.

Calismamiz, alandaki teknolojik evrimin {i¢ belirgin
donem boyunca izledigi yoriingenin, yalnizca mevcut
yontemlerin iyilestirilmesiyle sinirli kalmadigini, ayni
zamanda otomatik istismar kodu iiretimi veya yasal
metinlerden dogrudan kontrat olusturma gibi daha dnce
miimkiin olmayan tamamen yeni yetenek kategorileri
ortaya ¢ikardigini gostermektedir." Bununla birlikte, bu
hizli ilerleme, agiklanabilirlik, veri kalitesi, karmasik
proje diizeyinde anlayis ve yeni saldir1 vektorlerine karsi
dayaniklilik gibi 6nemli zorluklar1 da beraberinde
getirmektedir.
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Gelecek Arastirma Yonelimleri

Bu zorluklar ve mevcut arastirma bosluklari 1s18inda,
gelecekteki calismalarin asagidaki alanlara odaklanmasi
beklenmektedir:

Aciklanabilir AI (XAI) Entegrasyonu: Giivenlik acig1
tespit modellerinin karar siire¢lerini seffaf hale getirmek,
bu aracglara olan giiveni artirmak i¢in bir gerekliliktir.
Gelecekteki ¢aligsmalar, bir modelin neden belirli bir kod
parcasimni “giivenlik ac¢ig1” olarak isaretledigini insan
tarafindan  anlagilabilir terimlerle aciklayan XAI
tekniklerini entegre etmelidir.

Otonom Ajanlar ve Coklu Ajan Sistemleri: GasAgent
[32] gibi ¢alismalarin onciiliik ettigi gibi, gelecekteki
sistemler tek bir gorev yerine tiim gelistirme siirecini
yoneten otonom ajanlardan olusabilir. Bir “analist” ajan
giivenlik aciklarini ararken, bir “gelistirici” ajan kodu
yazar, bir “optimize edici” ajan gaz maliyetini diisiiriir ve
bir “test” ajani iiretilen kodu dogrular. Bu tiir ¢oklu ajan
yapisindaki sistemler, gelistirme siirecini biiyiik 6lciide
otonom hale getirebilir.

Gergek Zamanli ve Dinamik Analizz  Mevcut
yaklagimlarin ¢ogu statik kod analizine dayanmaktadir.
Blokzincirin dinamik dogasin1 ve kontratlar arasi
karmasik etkilesimleri daha iyi yakalamak i¢in, islem
akisint ve ag durumunu gercek zamanli olarak analiz
eden dinamik analiz yontemleriyle AI’nin birlestirilmesi
gerekmektedir.

On-Chain Al ve Otonom Kontratlar: LLM’lerin C-LLM
[38] gibi gergeveler araciligiyla dogrudan zincir {isti
verilere erigsmesi, kendi kendini yOneten ve piyasa
kosullarina veya giivenlik tehditlerine dinamik olarak
yanit veren “canli” akilli kontratlarin 6niinii agacaktir. Bu
otonom  kontratlar, merkezi olmayan otonom
organizasyonlarin (DAO’lar) yonetimini ve isleyisini
temelden degistirebilir.

Etik ve Giivenlik Hizalamasi: Al modellerinin, 6zellikle
de kod iireten LLM’lerin, sadece islevsel degil, ayn
zamanda etik ve gilivenli kod {iretmesini saglamak g¢ok
onemlidir. Al “hizalama” arastirmalarinin, iretilen
kontratlarin istenmeyen sonuglara yol agmamasini veya
kotiiye kullanilabilir arka kapilar icermemesini garanti
edecek sekilde bu alana uygulanmas: gerekmektedir.

Sonug olarak, yapay zeka ve akilli kontratlarin kesigimi
hem akademik arastirma hem de pratik uygulama
acisindan gelismeye agik bir alan olmayi siirdiirmektedir.
Incelenen literatiir, bu iki teknolojinin biitiinlesik
kullanimmin  giivenlik, verimlilik ve otomasyon
boyutlarinda somut katkilar sagladigini gdstermekte;
bununla birlikte agiklanabilirlik, veri kalitesi ve giivenlik
hizalamas1 gibi sorunlarin ¢éziime kavusturulmasinin
alanin olgunlagmas1 bakimindan gerekli olduguna isaret
etmektedir.
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