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Oz: Bu aragtirmanin amaci, bir devlet iiniversitesinde gorev yapan 6gretim elemanlarmin kisisel siber giivenlik
farkindalik diizeylerini demografik degiskenler gercevesinde incelemektir. Calisma, 2023-2024 bahar yariyilinda
gorev yapan ve goniillii olarak katilan 147 akademik personel ile gerceklestirilmistir. Veri toplama araci olarak,
“Kisisel Siber Giivenligi Saglama Olgegi” ve “Demografik Bilgiler” olmak {izere iki boliimden olusan bir anket
kullanilmistir. Demografik bilgiler boliimiinde 13 maddeye, bes faktorlii yapidan olusan dlgekte ise 25 maddeye
yer verilmistir. Elde edilen veriler IBM SPSS programi kullanilarak analiz edilmistir. Analizler sonucunda, bazi
demografik degiskenler acisindan kisisel siber giivenlik farkindaligi diizeylerinde istatistiksel olarak anlamli
farkhliklar tespit edilmistir. Bulgular, iiniversitelerde siber giivenlik farkindalifini artirmaya yonelik kurumsal
politika ve egitimlerin énemini ortaya koymaktadir.

Keywords: Siber Giivenlik, Farkindalik, Ogretim Elemanlar, Bilgi Giivenligi

Personal Cybersecurity Awareness of University
Faculty Members

Abstract: This study aims to examine the personal cybersecurity awareness levels of faculty members working at
a public university within the framework of demographic variables. The research was conducted during the 2023
2024 spring semester with the voluntary participation of 147 academic staff members. Data were collected using a
questionnaire consisting of two sections: the Personal Cybersecurity Maintenance Scale and a Demographic
Information form. The demographic section included 13 items, while the scale consisted of 25 items structured
under five factors. The collected data were analyzed using IBM SPSS software. The findings revealed statistically
significant differences in personal cybersecurity awareness levels according to certain demographic variables. The
results emphasize the importance of institutional policies and training programs aimed at improving cybersecurity
awareness in higher education institutions.

Keywords: Cybersecurity, Awareness, Faculty Members, Information Security

1. Giris

Bilgi Teknolojilerindeki (BT) hizl1 gelisim, bireylerin ve kurumlarin dijital sistemlere olan bagimliligini artirmis;
bu durum bilgiye erisimi kolaylastirirken ayni zamanda gesitli giivenlik risklerini de beraberinde getirmistir.
Internetin yayginlasmasi, mobil teknolojilerin giinlitk yagamin ayrilmaz bir parcasi haline gelmesi ve bulut
bilisim uygulamalarinin kurumsal yapilarda yogun bigimde kullanilmasz, dijital ortamda iiretilen ve paylasilan
veri miktarini 6nemli 6l¢iide artirmistir [1,2].

Tiirkiye Istatistik Kurumu verilerine gore, 2012 yilinda internet kullanan bireylerin oran1 %47.4 iken bu oran
2023 yilinda %87.1’e yiikselmistir. Benzer sekilde, internete erisim imkanina sahip hane orani ayn1 donemde
%95.5 seviyesine ulagmustir [3]. Bu hizl dijitallesme siireci, bireysel ve kurumsal 6l¢ekte siber tehditlere maruz
kalma riskini de artirmustir. BT, bu gelismeler ve insan yasamini kolaylastiran, zenginlestiren yonleri sayesinde,
kullanimi artik kaginilmaz noktada olup, hatta giinden giine artis gostermektedir. Sekil 1’de Tiirkiye Istatistik
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Kurumunun verilerini inceleyecek olursak; 2012 yilinda internet kullanan bireylerin oran1 %47.4 iken, 2023
yilinda %39.7 artisla %87.1 seviyesine ¢ikmistir. Internete erigen hane sayismin 2012 yilinda %47.2 iken 11 yil
icinde %48.3 artisla %95.5 oldugunu gorebiliriz [3].
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Sekil 1. 2012-2023 yillar1 arasinda internet erisim imkani ve bireylerin internet kullanimi

Artan dijital etkilesimle birlikte zararli yazilimlar, kimlik avi, dolandiricilik, veri ihlalleri ve yanhs bilgi yayilim1
gibi siber tehditler daha yaygin hale gelmistir. Bu tehditlere kars1 korunma ihtiyaci, siber giivenlik kavramini
hem bireyler hem de kurumlar agisindan kritik bir konu haline getirmistir [4]. Ozellikle {iniversiteler gibi ¢ok
sayida kullanictya, agik ag yapilarina ve yiiksek miktarda akademik veriye sahip kurumlar, siber saldirilar
acgisindan riskli yapilar arasinda yer almaktadir.

Universite ogretim elemanlar;, akademik faaliyetleri kapsaminda dijital platformlar1 yogun bigimde
kullanmakta; arastirma verileri, kisisel bilgiler ve kurumsal sistemler {izerinden siirekli etkilesim halinde
bulunmaktadir. Bu durum, 6gretim elemanlarinin kisisel siber giivenlik farkindalik diizeylerini tiniversitelerin
genel bilgi giivenligi agisindan 6nemli bir belirleyici haline getirmektedir.

Bu calismada, Bursa Teknik Universitesi Ornegi tizerinden {iniversite 0gretim elemanlarinin kisisel siber
glivenlik farkindalik diizeylerinin demografik degiskenler cercevesinde incelenmesi amaclanmaktadir.
Calismanin devaminda, aragtirmanin yontemi, elde edilen bulgular ve sonuglar ayrintili bicimde sunulmakta;
elde edilen bulgularin iiniversitelerde siber giivenlik politikalarnin gelistiriimesine saglayabilecegi katkilar
tartigitlmaktadir.

2. Siber Giivenlik

Teknolojideki hizli gelisim, internet kullanim oranlarinda da 6nemli bir artisa yol a¢gmistir. Giiniimiizde akilli
telefonlar ve bilgisayarlar bireysel yasamin yami sira kamu kurumlarinin isleyisinde de vazgegilmez araglar
haline gelmistir. Bu dijital doniisiim siireci, bireylerin giinliik ihtiyaclarin kolaylastirirken ayni zamanda sanal
ortamin kapsamini ve kullanim yogunlugunu da artirmistir. Artan bu dijital etkilesim, “siber uzay” kavraminin
ortaya ¢ikmasina neden olmustur. Siber uzay, en genel tanumiyla internet iizerinden gerceklesen tiim dijital
etkilesimlerin yer aldig1 sanal ortam olarak ifade edilmektedir.

Dijital doniistimiin hizlanmasiyla birlikte siber uzayin karmasikligi ve 6lgegi dnemli 6l¢iide artmis, buna paralel
olarak 2000’li yillarin bagindan itibaren “siber giivenlik” kavrami 6n plana ¢tkmustir. Stallings ve Brown’a gore
siber giivenlik; bilgisayar sistemleri, aglar, cihazlar ve verilerin yetkisiz erisim, degistirme veya yok etme gibi
tehditlere kars: korunmasini amaglayan teknik ve yonetsel 6nlemler biitiintidiir [5].

Giiniimiizde {iniversiteler, sahip olduklar1 genis kullamci kitlesi ve yogun veri iiretimi nedeniyle siber
suglularin siklikla hedef aldigi kurumlar arasinda yer almaktadir. Ozellikle COVID-19 pandemi siirecinde
uzaktan egitim uygulamalarinin yayginlasmasy, iiniversitelerin dijital altyapilarini daha kritik hale getirmistir.
Bu siireg, {iniversitelerde teknoloji kullaniminin yalnizca destekleyici degil, zorunlu bir unsur oldugunu agtk¢a
ortaya koymustur.

Universite 6gretim elemanlarinin mesleki ve akademik faaliyetlerinde internet ve dijital teknolojilerden
yararlanmas1 kaginilmazdir. Akademik personelin birden fazla cihazla kampiis aglarina erismesi,
{iniversitelerin siber giivenlik risklerini artiran unsurlar arasinda yer almaktadir. Universitelerin birbirine baglh
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ag yapilar1 ve agik erisim politikalari, egitim ve aragtirma siireclerini desteklerken ayni zamanda siber tehditlere
kars1 kirilganlig1 da artirmaktadir. Bu baglamda bireysel siber giivenlik farkindaligi, kurumsal giivenligin
onemli bir bileseni haline gelmektedir.

Teknolojik hizmetlerin cesitlenmesi ve siber uzayin genislemesi, internetin ilk kullanilmaya baslandig:
donemlerde ongoriilemeyen yeni tehdit tiirlerinin ortaya ¢tkmasina neden olmustur. Bu tehditler karsisinda
siber giivenlik Onlemleri, yalmizca gliniimiiz icin degil, gelecekte de vazgecilmez bir gereklilik olarak
degerlendirilmektedir.

2.1. Siber Tehditler

Bilgi teknolojilerinde bir¢ok farkh tehdit tiirii bulunmaktadir. Bu tehditler genel olarak i¢ tehditler ve dis
tehditler olmak tizere iki ana kategoride smiflandirilabilir. Dis tehditler, saldiriy1 gerceklestiren kisinin kurum
disindan olmasi ve gesitli siber saldir1 yontemleri kullanarak sistemlere zarar vermeyi amaglamasiyla ortaya
cikmaktadur. I¢ tehditler ise bireysel kullanici hatalari, kurum i¢indeki kotii niyetli ¢alisanlar, yetkisiz erisimler
ve mevcut giivenlik agiklar1 gibi nedenlerden kaynaklanabilmektedir. Kurumlar ve bireyler, siber giivenlik
stratejilerini olustururken hem i¢ hem de dis tehditleri dikkate almali ve buna uygun 6nlemler gelistirmelidir.
Dis tehditlerin onlenmesi, i¢ tehditlere kiyasla daha zor olmakla birlikte, bireysel ve kurumsal onlemlerin
yetersizligi ciddi giivenlik risklerine yol agabilmektedir.

Siber korsanlar, siber uzayda saldir1 planlayan ve gergeklestiren kisileri ifade etmektedir. Bu kisiler yetenek ve
amaglarina gore Beyaz Sapkali, Siyah Sapkali ve Gri Sapkali korsanlar olarak smiflandirilmaktadir. Beyaz
sapkali korsanlar, sistemlerdeki giivenlik agiklarini tespit ederek bu agiklarin giderilmesine katki saglayan etik
uzmanlardir. Siyah sapkali korsanlar ise kotii niyetle sistemlere izinsiz erisim saglayan, veri calmay1 veya zarar
vermeyi amagclayan bireylerdir. Gri sapkali korsanlar, etik ve etik disi yontemleri birlikte kullanabilen;
genellikle sisteme dogrudan zarar vermeyen ancak izinsiz erisim gerceklestirebilen Kkisiler olarak
tanimlanmaktadir.

Yontemlerine gore sinuflandirildiginda siber korsanlar; kimlik avi saldirganlars, fiziksel saldirganlar ve zararh
yazilim gelistiricileri olmak {izere ii¢ grupta ele alinmaktadir. Kimlik av1 saldirganlars, kisisel ve hassas bilgilere
erisebilmek amaciyla sahte e-postalar veya web siteleri gibi araclar kullanmaktadir. Fiziksel saldirganlar, ag
altyapisina veya sistemlere dogrudan fiziksel miidahalede bulunabilmektedir. Zararl yazilim gelistiricileri ise
viriisler, solucanlar ve truva atlar1 gibi zararl yazilimlar araciligryla bilgi calma, sistem bozma veya botnet
olusturma gibi faaliyetlerde bulunmaktadir.

Ozellikle iiniversitelerde akademisyenler ve 6grencilerin telefon, bilgisayar ve tablet gibi farkl cihazlarla aga
baglanmasi, biiyiik ve karmasik bir bilisim altyapist olusturmaktadir. Kendi cihazlarimi kullanan kullanict
sayisinin fazla olmasi, {iniversiteleri siber korsanlar agisindan daha cazip hedefler haline getirmektedir.
Binlerce es zamanli erisimin bulundugu kampiis aglari, saldirilarin basariya ulasma olasiligini da artirmaktadir.
Universitelerde dgrencilerin, akademik personelin ve idari galisanlarin aragtirma verilerinin ele gegirilmesi
onemli saldir1 nedenlerinden biridir. Akademisyenlerin iletisim bilgilerinin, 6zellikle e-posta adreslerinin
tiniversite web sitelerinde agik sekilde paylagilmasi, oltalama e-postalar1 ve spam mesajlar yoluyla
gerceklestirilen saldirilarin artmasma neden olmaktadir. Ayrica akademik calismalar, {ilkeler arasi siber
casusluk faaliyetlerine de konu olabilmektedir. Bilimsel arastirmalar1 ele gecirmek isteyen devletler veya
organizasyonlar, siber saldir1 yontemleri kullanarak bu ¢alismalara erismeyi hedefleyebilmektedir. Bu nedenle
tiniversiteler, siber saldirilarin 6ncelikli hedefleri arasinda yer almaktadir [6].

2.2. Siber Saldir1 Yontemleri

Siber saldir1 yontemleri, amag ve etki diizeylerine gore farklilik gostermektedir. Genel olarak pasif saldirilar
bilgi toplamaya yonelikken, aktif saldirilar dogrudan sistemlere miidahale ederek zarar vermeyi
hedeflemektedir. Bu calismada ele almnan saldiri tiirleri aktif saldirilar kapsaminda degerlendirilmistir.
Glintimiizde siklikla karsilasilan baslica siber saldir1 yontemleri asagida agiklanmaktadir.

e Fidye yazilimi (Ransomware): Fidye yazilimlari, bilgisayar sistemlerini veya sistemlerde bulunan
dosyalar1 (fotograflar, belgeler vb.) sifreleyerek erisilemez hale getirmekte ve bu dosyalarin tekrar
kullanilabilmesi icin fidye talep etmektedir. Bu tiir saldirilar ciddi veri kayiplarina ve hizmet kesintilerine
yol acabilmektedir [7].

e Truva ati1 (Casus Yazilimlar): Truva atlari, goriiniiste zararsiz veya yararli gibi goriinen dosyalarin
icerisine gizlenmis zararli yazilimlardir. Kullaniai tarafindan indirildiginde etkinleserek giivenlik
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aciklarini hedef alir ve sisteme sizmaya caligir. Bilgi ¢calma, sistem bozma, botnet olusturma gibi ¢esitli
kotii amagli faaliyetlerde kullanilabilmektedir [8].

¢ Kimlik av1 (Phishing): Kimlik av1 saldirilari, kotii niyetli kisi veya gruplarin kullanicilar: yaniltarak kisisel
ve hassas bilgilerini ele ge¢irmeyi amagladig1 yontemlerdir. Bu saldirilar genellikle sahte e-postalar, kisa
mesajlar veya telefon aramalar1 araciligiyla gerceklestirilmekte; kullanicilarin giiven duygusu istismar
edilmektedir [9].

e Dagitilmis Hizmet Engelleme Saldirilar1 (DDoS): DDoS saldirilari, bir hizmeti veya ag1 asir1 trafikle
yiikleyerek calisamaz hale getirmeyi amaglamaktadir. Bu saldirilar genellikle birden fazla kaynaktan
gelen yiiksek miktarda trafikle hedef sistemlerin asir1 yiiklenmesine neden olmaktadir [10].

¢ Ortadaki Adam (Man In The Middle Attack): Bu saldir1 tiirlinde saldirgan, iletisim halindeki iki taraf
arasindaki veri akisimi ele gecirerek verileri izleyebilir veya degistirebilir. Saldirgan, sahte yartlar
gondererek iletilen bilgileri kendi amaglar1 dogrultusunda manipiile edebilmektedir.

® Zararh yazilim enjeksiyonu (Injection Attacks): Zararli yazilim enjeksiyonu saldirilar, web
uygulamalarina kotii amagh kod enjekte edilmesi yoluyla gerceklestirilir. Ozellikle SQL enjeksiyonu
yoluyla veritabanina erisim saglanarak veri ¢alinabilir veya veriye zarar verilebilir. Ayrica JavaScript
enjeksiyonlariyla kullanici oturumlarinin ele gegirilmesi ve sistem komutlariin calistirilmas: miimkiin
hale gelmektedir [11].

¢ Paket Coziimleme (Sniffing): Paket c¢oziimleme saldirilarinda, ag trafigi icerisindeki veri paketleri
yakalanarak analiz edilir ve bu yolla hassas bilgilere erisilmeye calisilir. Sifrelenmemis ag trafigi
tizerinden e-postalar, kullanic1 adlar1 ve parolalar ele gecirilebilmektedir. Kurum aglarinda yeterli
gitivenlik dnlemleri alinmadiginda bu tiir saldirilar ciddi riskler olusturmaktadir [5].

¢ Kimlik sahteciligi (Spoofing): Kimlik sahteciligi saldirilarinda saldirganlar, gercek kimliklerini gizleyerek
baska bir kullanici, cihaz veya ag kaynag: gibi davranmaktadir. IP adresi gizleme, e-posta basliklarini
degistirme veya sahte web sitesi olusturma gibi yontemlerle ag trafigi yonlendirilebilmekte ya da
kullanicilar yaniltilabilmektedir [5].

e Giivenlik agiklarindan yararlanma (Exploiting Security Vulnerabilities): Bu saldir1 tiirii, yazilim veya
sistemlerde bulunan giivenlik agiklarinin saldirganlar tarafindan istismar edilmesiyle gerceklesmektedir.
Hatali kodlamalar veya giincellenmeyen yazilimlar, saldirganlarin sisteme yetkisiz erisim saglamasina
olanak tanimaktadir [12].

e Sifre kirma (Brute Force): Sifre kirma saldirilarinda, sistemlere erisim saglamak amaciyla olasi tiim parola
kombinasyonlar sistematik olarak denenmektedir. Zay:if veya kisa parolalar, bu tiir saldirilara karsi daha
savunmasizdir [8].

* Sosyal miihendislik saldirilari: Sosyal miihendislik saldirilari, teknik zafiyetlerden ziyade insan
faktortinii hedef almaktadir. Saldirganlar; korku, aciliyet duygusu olusturma, giiven kazanma veya
otoriteyi taklit etme gibi yontemlerle kullanicilari manipiile ederek istedikleri bilgilere erisim
saglamaktadir [13].

2.3. Onlemler (Precautions)

Siber giivenligin temelini gizlilik, biitiinliik ve erisilebilirlik ilkeleri olusturmaktadir. Etkili bir siber giivenlik
yaklasimi, yalnizca teknik onlemlerle sinirli kalmamali; yonetsel, orgiitsel ve bireysel boyutlar1 kapsayan
biitlinciil bir bakis agisiyla ele alinmalidir. Bu baglamda, kurum genelinde tiim paydaslarin siber giivenlik
farkindaligini benimsemesi kritik nem tagimaktadir.

Almacak 6nlemlerin baginda kurumsal diizeyde biitiinliigiin saglanmas gelmektedir. Ozellikle {ist yénetim ve
bilgi islem birimlerinin siber giivenlik konusundaki hassasiyeti, siirdiiriilebilir bir giivenlik altyapisinin
olusturulmasinda belirleyici rol oynamaktadir. Giincel ve siirekli degisen tehditlere karg1 hazirlikli olabilmek
icin, riskleri onceden tamimlayan ve diizenli olarak giincellenen bir giivenlik altyapisinin kurulmasi
gerekmektedir [14].

Siber giivenlik ihlallerinin 6nemli bir kismi1 bireysel ihmallerden kaynaklanmaktadir. Bu nedenle kullanicilarin
temel siber giivenlik uygulamalarmi giinlitkk aligkanlik haline getirmeleri gerekmektedir. Giivenlik
duvarlarinin aktif halde tutulmasi, ugtan uca sifreleme kullanimi, iki asamali kimlik dogrulama sistemlerinin
etkinlestirilmesi ve akilli filtreleme mekanizmalarinin uygulanmasi bireysel diizeyde alinabilecek temel
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Onlemler arasinda yer almaktadir. Ayrica kullanilan cihazlardaki yazilimlarin giincel tutulmas: ve diizenli veri
yedekleme islemlerinin yapilmasi olasi saldirilara kars: koruma saglamaktadir [15].

Universite ortamlarinda akademisyenler, idari personel ve &grencilerin kullandiklar parolalarin giiglii olmasi
ve belirli araliklarla degistirilmesi gerekmektedir. Kurumsal web sayfalarinda calisanlara ait kisisel bilgilerin
miimkiin oldugunca siirh diizeyde paylasilmasi, oltalama (phishing) saldirilarina kars: koruyucu bir 6nlem
olarak degerlendirilmektedir. Kullanicilarin siipheli e-postalari agmamalar1 ve bu tiir durumlarda ilgili
birimlerle iletisime ge¢meleri 6nem tagimaktadir.

Ag giivenliginin saglanmasi amaciyla giivenlik duvarlari, saldiri tespit sistemleri (IDS) ve saldir1 6nleme
sistemleri (IPS) gibi ag giivenlik ¢oziimlerinin kullanilmas: Onerilmektedir. Ag trafiginin diizenli olarak
izlenmesi, olas1 tehditlerin erken asamada tespit edilmesine katki saglamaktadir [16]. Ayrica veri yedekleme
siireclerinin diizenli sekilde yiiriitiilmesi, veri kaybi1 durumlarinda is siirekliliginin korunmasimi
desteklemektedir.

Kurum biinyesinde gelistirilen veya disaridan temin edilen yazilim ve uygulamalarin diizenli olarak giivenlik
testlerinden gecirilmesi gerekmektedir. Siber giivenlik testleri ve denetimleri, sistemlerdeki zayifliklarin
belirlenmesine ve gerekli onlemlerin zamaninda alinmasina olanak tanimaktadir [17]. Bununla birlikte, siber
glivenlik farkindaliginin artirilmasi amaciyla kullanicilara yonelik diizenli egitimlerin verilmesi, bireylerin
tehditleri tanima ve dogru tepki verme becerilerini gelistirmektedir.

Siirekli gelisen ve degisen dijital tehdit ortaminda, dzellikle {iniversiteler gibi bilgi yogun kurumlarda siber
glivenlik farkindaliginin kurumsal bir kiiltiir haline getirilmesi gerekmektedir. Kiigiik goriinen ihmallerin dahi
ciddi gilivenlik ihlallerine yol acabilecegi géz oniinde bulundurularak, bireysel bilinglenme ve kurumsal
onlemler birlikte ele alinmalidir.

3. Uygulama

Bu arastirmada nicel arastirma yontemi kullanilmistir. Arastirmanin evrenini, 2023-2024 egitim-6gretim
yilinda Bursa Teknik Universitesi'nde gorev yapan akademik personel olusturmaktadir. Calismada, olasiliksiz
ornekleme yontemlerinden goniillii 6rnekleme teknigi kullanilmis ve toplam 147 akademik personelden veri
toplanmustir.

Katilimcilara arastirmanin amaci, gizlilik ilkeleri ve gondilliiliik esaslar1 hakkinda bilgi verilmis; veriler ¢evrim
i¢i anket formu araciligiyla toplanmustir. Katilimcilarin yas dagiliminda 6zellikle 31-40 yas grubunun one
caktigr goriilmektedir. Bu durum, arastirma bulgularinin genellenebilirligini smirlayan bir unsur olarak
degerlendirilmis ve sinirliliklar béliimiinde ayrica ele alinmuistir.

Arastirmada kullanilan anket formu, demografik bilgilere iligskin sorular ile Kisisel Siber Giivenligi Saglama
Olgegi maddelerinden olusan iki bdliim halinde hazirlanmistir. Elde edilen veriler, 6gretim elemanlarinin
kisisel siber giivenlik farkindalik diizeyleri ile demografik degiskenler arasindaki iligkileri belirlemek amaciyla
analiz edilmistir.

Arasgtirma, Bursa Teknik Universitesi Etik Kurulu'nun 2024/12 sayili karari ile etik agcidan uygun bulunmustur.

3.1. Evren ve Orneklem

Aragtirmanin evrenini, Bursa Teknik Universitesi'nde 2023-2024 egitim-6gretim yilinda gérev yapan Profesor
(n=78), Dogent (n=83), Doktor Ogretim Uyesi (n=141), Ogretim Gorevlisi (n=90) ve Arastirma Gorevlisi (n=176)
unvanlarina sahip toplam 568 akademik personel olusturmaktadir.

Arastirmanin 6rneklemini ise {iniversitede gorev yapan farkli unvan gruplarindan goniillii olarak katilim
saglayan 147 6gretim iiyesi ve 6gretim elemani olusturmustur. Calisma grubuna ait demografik 6zellikler Tablo
1’de sunulmustur.

Tablo 1 incelendiginde, cinsiyet dagilimi agisindan erkek 6gretim elemanlarinin (%60.54) daha yiiksek oranda
temsil edildigi goriilmektedir. Yas dagilimi bakimindan ise 31-40 yas araligindaki katihmcilarin (%43.54)
calismaya daha fazla katihm gosterdigi belirlenmistir. Katiimcilarin biiyiik bir kismi Mithendislik ve Doga
Bilimleri Fakiiltesi'nde (%57.14) gorev yapmaktadir.

Veriler incelendiginde dikkat ¢eken bir diger bulgu, antiviriis yazilimi kullanim oranmin (%70.07) yiiksek
olmasidir. Bu durum, katihmalarin kisisel ve cihaz giivenligine 6nem verdiklerini gostermektedir. Buna
karsilik, siber giivenlik egitimi alma oranmnin (%21.09) gorece diisiik oldugu tespit edilmistir.
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Tablo 1. Calisma grubunun demografik bilgilere gore sayilari ve yiizdelikleri

Degisken Kategori n %

Cinsiyet Kadin 58 39.46

Erkek 89 60.54

<30 38 25.85

Yas 31-40 64 43.54

41-50 36 24.49

<51 9 6.12

Prof. Dr. 15 10.20

Dog. Dr. 26 17.69

Unvan Drv Ogr Uy?s.i 30 20.41

Ogr. Gorevlisi 21 14.29

Ars. Gorevlisi 55 37.41

Miihendislik ve Doga Bilimleri 84 57.14

Denizcilik 5 3.40

. . Insan ve Toplum Bilimleri 13 8.84

Gorev Yapilan Birim )

(Fakiilte/Enstitii) Mimarlik ve Tasarim 7 4.76
Orman 15 10.20

Koordinatorliik 2 1.36

Diger 21 14.29
Antiviriis Yazilim Kullanma Evet 103 70.07
Durumu Hayir 44 29.93

Siber Giivenlik Egitimi Alma Evet 21 14.29
Durumu Hayir 126 85.71

: 5 Evet 31 21.09
Siber Saldirtya Ugrama Durumu Hayir 116 7891
Giinliik Internet Kullanim 6 saat ve alt1 (<6) 79 53.74
Durumu 6 saat tisti  (6<) 68 46.26

. 20 yil ve alt1 (<20) 101 68.71
Internet Kullanim Y1l 20 il fistii (20<) 16 1.9

3.2. Veri Toplama Araclarn
Arastirmada veri toplama araci olarak, Erol ve ark. (2015) tarafindan gelistirilen Kisisel Siber Giivenligi Saglama
Olgegi kullanilmistir. Olgek, bireylerin cevrim ici ortamlardaki siber giivenlik davramslarini Slgcmeyi
amaglamakta olup bes faktdr ve toplam 25 maddeden olusmaktadir. Olgegin alt boyutlars; kisisel gizliligi
koruma, 6deme bilgilerini koruma, giivenilmeyenden kag¢inma, iz birakmama ve Onlem alma seklindedir.
Olgekte yer alan 10 madde ters puanlanmustir.
Katilimcilar, her bir maddeyi “1 = Hig¢bir zaman” ile “5 = Her zaman” arasinda degisen 5'li Likert tipi bir
derecelendirme iizerinden degerlendirmistir. Olgegin gelistirildigi calismada toplam Cronbach’s Alpha
glivenirlik katsayis1 0.91 olarak raporlanmis; alt boyutlara ait giivenirlik katsayilarinin ise 0.78-0.88 araliginda
oldugu belirtilmistir. Bu degerler, dlgegin yiiksek diizeyde giivenirlige ve yap1 gegerligine sahip oldugunu
gostermektedir [18].
Bu arastirma kapsaminda elde edilen veriler IBM SPSS 29.0.2.0 programi kullanilarak analiz edilmistir. Olgegin
bu calisma igin hesaplanan giivenirlik katsayis1 Cronbach’s Alpha () = 0.786 olarak bulunmustur. Bu deger,
olgegin yiiksek diizeyde giivenilir oldugunu gostermektedir. Olgege iliskin giivenirlik istatistikleri Tablo 2’de
sunulmustur [19].
Tablo 2. Olgegin Cronbach alfa giivenirlik katsayisi

Cronbach Alfa (o) Cronbach Alfa (standartlagtirilmis) Madde Sayis1

0.786 0.786 25
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3.3. Veri Analizi ve Yorumlanmasi

Normal dagilim varsayimini saglamayan 15 katilimcinin verileri analiz kapsami disinda birakilmistir. Tablo
3'te, cinsiyet degiskeni ile 6lgegin alt boyutlar arasindaki iliskiyi belirlemek amaciyla gerceklestirilen bagimsiz
orneklem t-testi sonuglar1 sunulmaktadir. Yapilan analizler sonucunda, yalmizca iz birakmama alt boyutunda
cinsiyete bagl olarak istatistiksel agidan anlamli bir fark tespit edilmistir (t = 2.05; p < 0.05). Bu bulgu, erkek
katilimcilarin dijital ortamda iz birakmamaya yonelik davranis diizeylerinin kadin katilimcilara kiyasla daha
yliksek oldugunu gostermektedir.

Olgegin diger alt boyutlarinda ise cinsiyete gore istatistiksel olarak anlamli bir farklilik bulunmamustir (p>0.05).
Tablo 3. Cinsiyete gore siber giivenlik farkindalig1 alt boyutlarinin bagimsiz 6rneklem t-testi sonuglari

Degisken Cinsiyet n Ort. SS t df p
.. . erens Erkek 78 39.86 5.24
Kisisel gizliligi koruma Kadin 54 39.19 5.05 0.66 130 0.512
. . Erkek 78 17.65 2.75
Giivenilmeyenden kaginma Kadmn 54 18.13 187 -1.18 130 0.239
. Erkek 78 18.28 3.54
Onlem alma Kadim 54 17.39 3,69 1.40 130 0.163
. Erkek 78 8.87 1.53
ilgilerini 21 1 837
Odeme bilgilerini koruma Kadin 54 8.81 161 0 30 0.83
i birak Erkek 78 14.86 2.44 205 130 0.043
z birakmam . .
akmatha Kadin 54 13.89 2.9

Tablo 4’te, yas degiskeninin 6lgek alt boyutlariyla olan iliskisini incelemek amaciyla tek yonlii varyans analizi
(ANOVA) uygulanmistir. Analiz sonuclarina gore, yas degiskeni ile kisisel gizliligi koruma ve
glivenilmeyenden kaginma alt boyutlar1 arasinda istatistiksel olarak anlamli farkliliklar tespit edilmistir.

Buna karsin, 6nlem alma, 6deme bilgilerini koruma ve iz birakmama alt boyutlarinda yas gruplarina gore
anlamli bir farklihik bulunmamistir (p>0.05). Elde edilen bulgular, yas ilerledikce kisisel gizliligi koruma
farkindaliginin arttigin;; daha geng¢ katihmcailarin ise giivenilmeyen kaynaklardan ka¢inma davramiglarinda
daha diisiik ortalama puanlara sahip oldugunu gostermektedir.

Tablo 4. Siber giivenlik farkindaliginin yas gruplarma gére ANOVA analizi sonuglari

Degisken Yas n Ort. F p

<30 35 37.09 4.47 0.005
..  iqews 31-40 58 39.59
Kisisel gizliligi koruma 41-50 33 41.85
>51 6 41.67

<30 35 18.46 3.04 0.031
Giivenilmeyenden 31-40 58 17.52
kaginma 41-50 33 18.18
>51 6 15.67

<30 35 17.54 1.38 0.251
Onlem 31-40 58 17.48
alma 41-50 33 18.94
>51 6 18.67

<30 35 8.49 1.79 0.153
. . 31-40 58 8.78
Odeme bilgilerini koruma 41-50 33 9.33
>51 6 9.00

<30 35 14.14 1.45 0.233
iz 31-40 58 14.22
birakmama 41-50 33 15.30
>51 6 14.00
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Tablo 5’te, yas gruplar1 arasindaki farkliliklarin hangi gruplar arasinda ortaya ¢iktigini belirlemek amaciyla
Hochberg post-hoc testi uygulanmstir. Analiz sonuclarina gore, kisisel gizliligi koruma alt boyutunda 41-50
yas grubundaki katilimcilarin, 30 yas ve alt1 gruba kiyasla istatistiksel olarak anlamli diizeyde daha yiiksek
ortalama puana sahip oldugu belirlenmistir (p=0.003). Giivenilmeyenden kaginma alt boyutunda ise 51 yas ve
tizeri katilimcilar ile 30 yas ve alt1 katilimcilar arasinda bir fark gozlenmis olmakla birlikte, bu fark istatistiksel
olarak sinirda anlamlilik diizeyinde bulunmustur (p=0.052).

Elde edilen bulgular, yas degiskeninin siber giivenlik farkindalig1 tizerinde etkili bir faktor olabilecegine isaret
etmektedir. Ozellikle yasin ilerlemesiyle birlikte kisisel verilerin korunmasina yonelik farkindaligin arttigi ve
glivenilmeyen dijjital kaynaklardan kaginma davranislarinin giiclendigi goriilmektedir.

Tablo 5. Kisisel gizliligi koruma ve giivenilmeyenden kaginma alt boyutlarina iliskin Hochberg post-hoc testi sonuglari

Alt Boyut Karsilastirilan Gruplar Ort. Fark (I-]) Std. Hata p
Kisisel gizliligi koruma 41-50 yas — <30 yas 4.76 1.35 0.003
Giivenilmeyenden kaginma 51 yas ve iizeri — <30 yas 2.79 1.05 0.052

Tablo 6’da, unvan degiskenine gore 6lgek alt boyutlar1 arasindaki varyanslarin homojenligini degerlendirmek
amaciyla Levene testi uygulanmistir. Analiz sonuglarina gore, yalnizca “6deme bilgilerini koruma” alt
boyutunda varyanslar arasinda istatistiksel olarak anlamli bir farklilik tespit edilmistir (p=0.004).
Tablo 6. Unvan degiskenine gore siber giivenlik farkindaliginin Levene varyans homojenligi testi sonuglari

Alt Boyut Levene Istatistigi df, df, p
Kisisel gizliligi koruma 0.724 4 127 0.577
Giivenilmeyenden kaginma 0.342 4 127 0.849
Onlem alma 1.633 4 127 0.170
Odeme bilgilerini koruma 4.018 4 127 0.004
Iz birakmama 1.726 4 127 0.148

Tablo 7’de sunulan Welch testi sonuglarina gore, unvan gruplar: arasinda istatistiksel olarak anlamli bir fark
tespit edilmemistir (p=0.160). Bu bulgu, 6gretim elemanlarinin unvan diizeylerine gore (Prof. Dr., Dog. Dr., Dr.
Ogr. Uyesi, Ogr. Gor. ve Ars. Gor.) ddeme bilgilerini koruma farkindalik diizeylerinin birbirine benzer
oldugunu gostermektedir. Dolayisiyla, unvan degiskeninin bu alt boyut iizerinde anlamli bir etkisinin
bulunmadig1 sdylenebilir.

Tablo 7. Unvana gore 6deme bilgilerini koruma alt boyutuna iliskin Welch analizi sonuglari

Degisken Unvan n Ort. SS F dfy, df;, p
Prof. Dr. 12 942 090 1.68 4 50.00 0.160
Dog.Dr 23 887 118
Odeme Bilgilerini Dr. Ogr. Uyesi 28 921 137
Koruma Ogr. Gorevlisi 21 843 211
Ars. GoOrevlisi 48 8.67 1.64
Toplam 132 885 1.56

Tablo 8'de yer alan ANOVA testi sonuglarina gore, unvan degiskeni agisindan yalnizca kisisel gizliligi koruma
alt boyutunda istatistiksel olarak anlaml bir fark saptanmigtir (p<0.05). Diger alt boyutlar (giivenilmeyenden
kacinma, onlem alma, ddeme bilgilerini koruma ve iz birakmama) agisindan ise unvan degiskenine gore
anlamli bir farklilik bulunmamuistir (p>0 .05).

Tablo 8. Siber giivenlik farkindaliginin unvana gére ANOVA analizi sonuglari

Degisken Unvan n Ort. F )
Prof. Dr. 12 42 3.389  0.011
Kisisel gizliligi koruma Dog. Dr. 23 40.52
Dr. Ogr. Uyesi 28 41.82
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Ogr. Gorevlisi 21 38.33

Ars. Gorevlisi 48 37.77

Prof. Dr. 12 16.83 2.038  0.093
. . Dog. Dr. 23 17.43
Guvenilmeyenden Dr. Ogr. Uyesi 28 18.35

kaginma . .. -

Ogr. Gorevlisi 21 17.09
Ars. Gorevlisi 48 18.33

Prof. Dr. 12 19.41 1.376  0.246
Dog. Dr. 23 18.69
Onlem alma Dr. Ogr. Uyesi 28 18.17
Ogr. Gorevlisi 21 17.47
Ars. Gorevlisi 48 17.20

Prof. Dr. 12 15.25 0.657  0.623
Dog. Dr. 23 14.86
iz birakmama Dr. Ogr. Uyesi 28 14.60
Ogr. Gorevlisi 21 14.09
Ars. GOrevlisi 48 14.14

Tablo 8'de saptanan anlamli farkliligin hangi unvan gruplar1 arasinda ortaya giktigini belirlemek amaciyla
Tablo 9’da Post-Hoc testlerinden Hochberg analizi uygulanmistir. Analiz sonuglarma gore, kisisel gizliligi
koruma alt boyutunda Dr. Ogretim Uyesi unvanina sahip katilimcilar ile Aragtirma Gérevlisi unvanina sahip
katillmailar arasinda, Dr. Ogretim Uyeleri lehine istatistiksel olarak anlamli bir farklilik bulundugu
goriilmiistiir (p<0.05).

Tablo 9. Kisisel gizliligi koruma faktoriine iliskin Hochberg post-hoc analizi sonuglar1

(I) Unvan (J) Unvan Ortalama Fark (I-]) Std. Hata P
Dog. Dr 1.478 1.985 0.998
Prof. Dr ]?1: C’)gr". Uy§s‘i 0.179 1.923 1.000
Ogr. Gorevlisi 3.667 2.017 0.516
Ars. Gorevlisi 4.229 1.799 0.183
Dr. Ogr. Uyesi -1.300 1.568 0.994
Dog. Dr. Ogr. Gorevlisi 2.188 1.682 0.880
Ars. Gorevlisi 2.751 1.413 0.418
wy e Ogr. Gorevlisi 3.488 1.609 0.274
Dr. Ogr. Uyesi Ai. Gorevlisi 4.051 1325 0.027
Ogr. Gorevlisi Ars. Gorevlisi 0.563 1.458 1.000

Tablo 10’da yer alan ANOVA testi sonuglarina gore, gorev yapilan birim degiskeni ile siber giivenlik
farkindaliginin higbir alt boyutu arasinda istatistiksel olarak anlaml bir fark saptanmamustir (p>0.05). Bu bulgu,
Ogretim elemanlarinin gorev yaptiklar: fakiilte veya birimlere gore siber giivenlik farkindalig1 diizeylerinin
benzer oldugunu gostermektedir.

Giivenilmeyenden kaginma alt boyutu i¢in varyanslarin homojen dagilmamas: nedeniyle ANOVA analizine
dahil edilmemisgtir. Bu alt boyut, varsayimlar dogrultusunda Levene testi ile ayrica degerlendirilmistir.

Tablo 10. Siber giivenlik farkindaliginin gérev yapilan birime gére ANOVA analizi sonuglar1

Degisken Birim n Ort. F )
Denizcilik 5 37.60 0.97 0.443
Diger 21 37.47
Kisisel gizliligi koruma Insan ve Toplum Bilimleri 11 39.36
Koordinatorliik 2 40.00
Mimarlik ve Tasarim 5 43.20
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Miihendislik ve Doga Bilimleri 75 40.04

Orman 13 39.84
Denizcilik 5 16.2 1.26 0.270
Diger 21 17.19
Insan ve Toplum Bilimleri 11 16.72
Onlem alma Koordinatorliik 2 19.00
Mimarlik ve Tasarim 5 20.20
Miihendislik ve Doga Bilimleri 75 1.97
Orman 13 19.38
Denizcilik 5 9.00 1.73 0.110
Diger 21 8.00
.. L Insan ve Toplum Bilimleri 11 9.09
Oderlr(lce):;lrlilalenm 'Koordinatérlﬁk 2 10.00
Mimarlik ve Tasarim 5 8.80
Miihendislik ve Doga Bilimleri 75 9.08
Orman 13 8.46
Denizcilik 5 15.00 0.274 0.940
Diger 21 14.09
Insan ve Toplum Bilimleri 11 13.90
iz birakmama Koordinatdrliitk 2 15.50
Mimarlik ve Tasarim 5 14.20
Miihendislik ve Doga Bilimleri 75 14.62
Orman 13 14.30

Tablo 11’de, gorev yapilan birime gore giivenilmeyenden kaginma faktoriine iliskin varyans homojenligini test
etmek amaciyla Levene testi uygulanmistir. Analiz sonuglarina gore, gruplar arasinda istatistiksel olarak
anlamli bir farklilik tespit edilmistir (p<0.05). Bu nedenle varyans esitligi varsayimi saglanamadigindan,
gruplar arasindaki farkin incelenmesi amaciyla Welch testi uygulanmaistir.

Tablo 11. Gorev yapilan birime gore giivenilmeyenden ka¢inma faktorii icin Levene testi sonuglari

Degisken Levene Istatistigi dfy df, )
Giivenilmeyenden kaginma 2.322 6 125 0.037

Tablo 11’de yapilan analiz sonucunda varyanslarin homojen olmadig1 belirlenmistir (Levene p<0.05). Bu
nedenle, gorev yapilan birime gore karsilastirmalar Tablo 12’de Welch testi kullanilarak gerceklestirilmistir.

Tablo 12. Gorev Yapilan Birime Gore Giivenilmeyenden Ka¢inma Faktoriiniin Welch Testi Sonuglari
Degisken Welch Istatistigi df; df, P
Giivenilmeyenden kaginma 5.257 6 11.016 0.009

Tablo 13’te, Welch testi sonucunda elde edilen anlamliligin hangi gruplar arasinda ortaya ¢iktigini belirlemek
amactyla Games-Howell post-hoc testi uygulanmistir. Analiz sonuglarina gore, Denizcilik biriminde gorev
yapan katilimcilarin giivenilmeyenden ka¢inma diizeylerinin, diger birimlerde gorev yapan katilimcilara
kiyasla istatistiksel olarak anlaml diizeyde daha yiiksek oldugu belirlenmistir (p<0.05).

Ayrica, Mimarlik biriminde gorev yapan katiimcilarin giivenilmeyenden kaginma farkindalik diizeylerinin,
hem Diger birimlerde hem de Miihendislik ve Doga Bilimleri Fakiiltesi biriminde gorev yapan katilimcilara
kiyasla anlamli bigimde daha yiiksek oldugu saptanmistir (p<0.05). Diger birimler arasindaki
karsilastirmalarda ise istatistiksel olarak anlamli bir farklilik tespit edilmemistir (p>0.05).

Tablo 13. Giivenilmeyenden ka¢inma faktoriine gore Games—Howell testi sonuglar1
(I) Birim (J) Birim Ortalama Fark (I-]) Std. Hata p
Denizcilik Diger 2.638 0.715 0.02
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Diger Mimarlik -2.838 0.641 0.003
Mimarlik Miihendislik ve Doga Bilimleri 1.880 0.385 0.001

Tablo 14'te, antiviriis kullanim1 degiskeni ile 6lgek alt boyutlar1 arasindaki iligskiyi incelemek amaciyla bagimsiz
Oorneklem t-testi uygulanmistir. Analiz sonuglarina gore, 6nlem alma alt boyutunda antiviriis kullanan
katihimeailar ile kullanmayanlar arasinda, antiviriis kullananlar lehine istatistiksel olarak anlamli bir fark
bulunmustur (p<0.05). Buna karsilik, kisisel gizliligi koruma, giivenilmeyenden ka¢inma, 6deme bilgilerini
koruma ve iz birakmama alt boyutlarinda antiviriis kullanim durumuna gére anlamli bir farklilik tespit
edilmemistir (p>0.05).

Tablo 14. Siber giivenlik farkindaliginin antiviriis kullanimi durumuna gore T-testi sonuglari

. Antiviriis
Degisken Kullanimi n Ort. SS t df P
. o Hayir 42 38.45 5.54 -1.575 84.042 0.119
Kisisel gizliligi koruma
Evet 90 40.11 5.33
Giivenilmeyenden Hayir 42 17.71 2.54 -0.432 130 0.667
kaginma Evet 90 17.91 2.38
. Hayir 42 15.57 3.00 -5.667 130 <0.001
Onlem alma
Evet 90 19.01 3.14
Odeme bilgilerini Hayir 42 8.73 1.87 -0.499 63.100 0.620
koruma Evet 90 8.90 1.39
. Hayir 42 14.59 2.57 0.385 130 0.701
Iz birakmama
Evet 90 14.40 2.77

Tablo 15’te, siber giivenlik egitimi alma degiskeni ile 6lgek alt boyutlar: arasindaki iliskiyi incelemek amaciyla
bagimsiz orneklem t-testi uygulanmistir. Analiz sonuglarina gore, siber giivenlik egitimi alma durumuna bagh
olarak 6lgegin hi¢bir alt boyutunda istatistiksel olarak anlamli bir farklilik tespit edilmemistir (p>0.05). Bu bulgu,
siber giivenlik egitimi alan ve almayan Ogretim elemanlarinin kisisel siber giivenlik farkindalik diizeylerinin
benzer oldugunu gostermektedir.

Tablo 15. Siber giivenlik farkindaliginin siber egitim alma durumuna gore T-testi sonuglar1

Degisken Egitim Alma n Ort. SS t df p

Kisisel gizliligi koruma Hayir 114 39.62 5.77 -1.645 130 0.102
Evet 18 39.33 5.95

Giivenilmeyenden Hayir 114 17.82 2.45 -0.950 130 0.344
kaginma Evet 18 18 2.37

Onlem alma Hayir 114 17.92 3.58 -1.270 130 0.206
Evet 18 17.83 3.89

= o Hayir 114 8.96 1.43 -0.521 130 0.603
Odeme bilgilerini koruma ot 18 811 211

i7 birakmama Hayir 114 14.42 2.69 -1.216 130 0.226
Evet 18 14.66 2.84

Tablo 16’da, siber saldirtya maruz kalma degiskeni ile 6lgek alt boyutlar: arasindaki iligkiyi incelemek amaciyla
bagimsiz drneklem t-testi uygulanmistir. Analiz sonuglari, siber saldiriya maruz kalma durumuna gore dlgegin
higbir alt boyutunda istatistiksel olarak anlamli bir farklilik bulunmadigini géstermektedir (p>0.05). Bu bulgu,
siber saldiriya maruz kalan ve kalmayan 6gretim elemanlarinin kisisel siber giivenlik farkindalik diizeylerinin
benzer oldugunu ortaya koymaktadir.

Tablo 16. Siber giivenlik farkindaliginin siber saldirtya maruz kalma durumuna goére bagimsiz 6rneklem T-Testi sonuglari

. Saldiriya
Degisken Ugrama n Ort. SS t df P
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Kisisel gizlilii koruma Hayir 102 39.74 5.83 0.592 130 0.555
Evet 30 39.03 5.60

Gilivenilmeyenden Hayir 102 17.68 2.57 -1.418 130 0.158
kag¢inma Evet 30 18.40 1.77

Anlem alma Hayir 102 17.88 3.76 -0.202 130 0.841
Evet 30 18.033 34

x g Hayir 102 8.92 1.59 0.993 130 0.323
Odeme bilgilerini koruma Fvet 30 8.46 1.42

i birakmama Hayir 102 14.29 293 -1.319 130 0.190
Evet 30 15.03 1.77

Tablo 17’de, giinliik internet kullanim1 degiskeninin dl¢ek alt boyutlari ile olan iliskisini belirlemek amaciyla

bagimsiz Orneklem t-testi uygulanmistir. Analiz sonuglarina gore, yalnizca 6deme bilgilerini koruma alt
boyutunda istatistiksel olarak anlamh bir fark saptanmistir (p<0.05). S6z konusu farkin, giinliik internet
kullanim siiresi 6 saatten fazla olan katilimcilar lehine gerceklestigi goriilmektedir. Diger alt boyutlar agisindan
glinliik internet kullanim siiresine gore istatistiksel olarak anlaml: bir farklilik bulunmamustir (p>0.05).

Tablo 17. Siber giivenlik farkindaliginin giinliik internet kullanimina gore T-testi sonuglar1

Giinliik Internet

Degisken Kullanimi n Ort. SS t df P

Kisisel gizliligi koruma < 6 saat 67 39.25 6.05 -0.665 130 0.508
> 6 saat 65 39.92 5.49

Gitvenilmeyenden kaginma < 6 saat 67 17.77 2.52 -0.346 130 0.730
> 6 saat 65 17.92 2.35

Onlem alma < 6 saat 67 17.417 3.33 -1.620 130 0.108
> 6 saat 65 18.430 3.83

Odeme bilgilerini koruma < 6 saat 67 8.567 1.67 -2.137  127.063  0.035
> 6 saat 65 9.138 1.39

i birakmama < 6 saat 67 14.597 2.60 0.580 130 0.563
> 6 saat 65 14.323 2.82

Tablo 18'de, yillik internet kullanim siiresi degiskeni ile olgek alt boyutlar1 arasindaki iliskiyi incelemek

amactyla bagimsiz orneklem t-testi uygulanmistir. Yapilan analizler sonucunda, yillik internet kullanim
siiresine gore Olgegin hicbir alt boyutunda istatistiksel olarak anlamli bir farklilik tespit edilmemistir (p>0.05).
Bu bulgu, yillik internet kullanim siiresinden bagimsiz olarak 6gretim elemanlarinin siber giivenlik farkindalik

diizeylerinin benzer oldugunu gostermektedir.

Tablo 18. Siber giivenlik farkindaliginin internet kullanim yilina gore T-testi sonuglari

Degisken Yl;(lllll;::;::et n Ort. SS t df p
Kisisel gizliligi koruma <20y 90 39.02 5.47 -1.645 130 0.102
>20 yil 42 40.78 6.26
Giivenilmeyenden kaginma <20y 90 17.71 2.47 -0.950 130 0.344
>20 yil 42 18.14 2.33
Onlem alma <20yl 90 17.64 3.75 -1.270 130 0.206
>20 yil 42 18.50 3.24
. < i
Odeme bilgilerini koruma ; ;8 gﬁ Zg Zgg 124; 0.521 130 0.603
iz birakmama <20yl 90 14.26 2.89 -1.216 130 0.226
>20 yil 42 14.88 2.22
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4. Tartisma ve Sonug

Bu arastirmada, Kisisel Siber Giivenlik Farkindaligi Olgegi demografik degiskenler dogrultusunda
degerlendirilmis ve yapilan istatistiksel analizler sonucunda gesitli anlamli bulgular elde edilmistir. Olgekte yer
alan 25 madde, bes alt boyut (faktdr) kapsaminda ele alinmis; gruplar aras: ve grup ig¢i karsilastirmalar
gerceklestirilmistir. Ogretim {iyeleri ve &gretim elemanlarinin cinsiyet, yas, unvan, gorev yapilan birim,
antiviriis yazilimi kullanma durumu, siber giivenlik egitimi alma durumu, siber saldiriya maruz kalma
durumu, giinliik internet kullanim siiresi ve internet kullanim yili degiskenleri siber giivenlik farkindalig:
baglaminda incelenmistir.

Cinsiyet degiskenine iliskin analiz sonuglari, yalnizca iz birakmama alt boyutunda anlamli bir farklhilik
oldugunu gostermistir. Bulgulara gore erkek katilimcilarin bu alt boyutta siber giivenlik farkindalik diizeyleri
kadin katilimcilara kiyasla daha yiiksektir. Bu sonug, erkeklerin ¢evrim ici gizlilik ve kisisel veri paylasimi
konularinda daha temkinli davrandigini ortaya koyan onceki calismalarla paralellik gostermektedir [20].
Erkeklerin dijital ortamlarda risk algilarinin daha yiiksek olmas: ve kisisel bilgilerin korunmasina yonelik
davranigsal duyarliliklari, bu farkliigin temel nedenleri arasinda degerlendirilebilir. Dolayisiyla sz konusu
farkin, toplumsal cinsiyet rolleriyle iligkili risk algis1 ve psikososyal hassasiyet farkliliklarindan kaynaklandig:
disiiniilmektedir.

Yas degiskenine iliskin analizlerde, kisisel gizliligi koruma alt boyutunda 31-40 yas araligindaki katiimcilarin,
30 yas ve altindaki katilimcilara kiyasla daha yiiksek farkindalik diizeyine sahip oldugu belirlenmistir. Bu
durum, orta yas grubundaki bireylerin dijital ortamlarda daha uzun siireli deneyime sahip olmalar1 ve artan
mesleki sorumluluk bilinci ile agiklanabilir.

Unvan degiskeni agisindan elde edilen bulgular, kisisel gizliligi koruma faktdriinde Dr. Ogretim Uyesi
unvanina sahip katilimalarin, Arastirma Gorevlilerine kiyasla daha yiiksek siber giivenlik farkindaligina sahip
oldugunu gostermektedir. Bu farkliigin, doktora diizeyindeki akademisyenlerin arastirma etigi, veri gizliligi
ve akademik sorumluluk konularinda daha fazla egitim ve farkindalik kazanmis olmalarindan kaynaklandig:
degerlendirilmektedir. Literatiirde de akademik kidem ve egitim diizeyinin dijital farkindalig1 artirdigina
yonelik bulgular mevcuttur. Nitekim Yerby, Koohang ve Paliszkiewicz (2019), bireylerin ¢evrim igi risk
algilarinin bilgi giivenligi davramislariyla dogrudan iliskili oldugunu ve bu iliskinin egitim diizeyi arttikca daha
belirgin hale geldigini vurgulamistir [21].

Gorev yapilan birim degiskenine gore yapilan analizler, giivenilmeyenden kaginma alt boyutunda Denizcilik
Fakiiltesi katilimcilarinin Diger birimlerde ¢alisanlara gore; Mimarlik Fakiiltesi katilimecilarinin ise hem Diger
birimler hem de Miihendislik ve Doga Bilimleri Fakiiltesi katilimcilarina kiyasla daha yiiksek farkindalik
diizeyine sahip oldugunu ortaya koymustur. Bu fakiiltelerde kullanilan teknik sistemlerin cesitliligi ve
uygulama yogunlugu, veri giivenligi konularinda daha yiiksek dikkat gerektirmektedir. Ote yandan
Miihendislik ve Doga Bilimleri Fakiiltesi katilimcilarinda beklenenin aksine daha diisiik farkindalik
diizeylerinin gozlenmesi, teknik yeterliligin zaman zaman asir1 6zgiivene yol acarak risklerin hafife alinmasina
neden olabilecegi seklinde yorumlanabilir [22].

Antiviriis yazilimi kullanan katilimcilarin 6nlem alma alt boyutundaki puanlarinin anlamli bi¢cimde daha
yliksek olmasi, teknik koruma araglarin aktif bicimde kullanan bireylerin siber giivenlik bilincini davranisa
dontistiirme egilimlerinin daha gli¢lii oldugunu gostermektedir. Benzer sekilde, giinliik internet kullanim
sliresi alt1 saatin tizerinde olan katilimcilarin 6deme bilgilerini koruma alt boyutunda daha yiiksek farkindalik
diizeyine sahip olmalari, dijital ortamda daha uzun siire vakit gegiren bireylerin siber tehditlerle daha sik
karsilasmalar1 sonucu 6grenilmis bir dikkat gelistirdiklerine isaret etmektedir.

Buna karsin siber giivenlik egitimi alma durumu, siber saldiriya maruz kalma durumu ve internet kullanim
yili degiskenleri agisindan anlamli bir farklilik saptanmamuistir. Bu durum, {iniversite diizeyinde verilen siber
glivenlik egitimlerinin yeterince sistematik ve davranis odakli olmamasindan kaynaklanabilir. Siber giivenlik
egitimlerinin etkili olabilmesi i¢in yalnizca bilgi aktarimina degil, davranis degisikligini hedefleyen uygulamali
ve etkilesimli igeriklere odaklanilmasi gerekmektedir.

Arastirma bulgulari, 6gretim tiiyeleri ve 6gretim elemanlarinin siber giivenlik farkindalik diizeylerinin bazi
demografik degiskenlere gore anlamh farkliliklar gosterdigini ortaya koymaktadir. Bu dogrultuda tiniversite
yonetimlerinin, bireysel farkindalig1 artirmanin yani sira kurumsal siber direng kapasitesini giiclendirmeye
yonelik biitiinciil politikalar gelistirmesi 6nem arz etmektedir. Universite biinyesinde zorunlu siber giivenlik
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farkindalik egitimlerinin uygulanmasi;, bu egitimlerin phishing (oltalama) simiilasyonlari, gii¢lii parola
olusturma uygulamalar1 ve veri ihlali senaryolar1 gibi etkilesimli modiiller icermesi onerilmektedir. Egitim
iceriklerinin yas ve unvan farkliliklarina gore yapilandirilmasi, farkindaligin davranisa dontismesini
destekleyebilir.

Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiilen bilgi giivenligi politikalarimin kullanici diizeyinde
uygulanabilir hale getirilmesi; parola politikalari, e-posta giivenligi, harici bellek kullanimi ve kisisel cihazlarin
kampiis agina erisim kurallarinin netlestirilmesi gerekmektedir. Ayrica iki asamali kimlik dogrulama, otomatik
glivenlik uyarilari ve siipheli baglant: tespit sistemleri gibi teknik 6nlemlerin yayginlastirilmasi énerilmektedir.
Her fakiiltede bir “Siber Giivenlik Temsilcisi” gorevlendirilmesi, akademik personel ile bilgi islem birimleri
arasindaki iletisimi giiclendirebilir. Diizenli farkindalik anketleri ile gelisimin izlenmesi ve bu verilerin kalite
siireglerine entegre edilmesi de kurumsal 6grenmeyi destekleyecektir. Siber giivenligin yalnizca teknik bir konu
degil, kurumsal bir kiiltiir unsuru oldugu vurgulanmali ve bu farkindalik cesitli etkinliklerle goriiniir
kilinmalidir [23].

Bu arastirma, tek bir devlet {iniversitesi 6rneklemiyle sinirhidir. Katilimcilarin yas dagilimi ve birim cesitliligi,
elde edilen bulgularin genellenebilirligini smirlandirmaktadir. Gelecek calismalarda farkli {iniversiteleri
kapsayan daha genis 6rneklemlerle veri toplanmasi, yas, akademik kidem ve dijjital aliskanliklar arasmdaki
etkilesimlerin daha ayrintili incelenmesine katki saglayacaktir. Ayrica nitel veri toplama yontemlerinin
(0rnegin odak grup goriismeleri) kullanilmasi, siber giivenlik farkindaliginin bilissel ve davranigsal
boyutlarinin daha derinlemesine anlasilmasina olanak taniyacaktir.

Yazar Katkilar:: Kavramsallastirma, H.S. ve S.0.; metodoloji, S.0; yazilim, H.S. ve S5.0.; dogrulama, H.$.; bigimsel analiz,
H.S.; sorusturma, H.$.; kaynaklar, S.0.; veri iyilestirme, OF.E,; yazi- orijinal taslak hazirlama, OFE, H.S. ve 5.0, yazma-
gozden gecirme ve diizenleme, H.S. ve O.FE,; gorsellestirme, H.S. ve S.0, Tiim yazarlar makalenin yayinlanan versiyonunu
okudu ve kabul etti.
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